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LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil

AR - Autoridades de Registro

CEI - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engineering Institute
CMVP - Cryptographic Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas

COBIT - Control Objectives for Information and related Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada
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DN - Distinguished Name

DPC - Declaracdo de Praticas de Certificacdo
ICP-Brasil - Infraestrutura de Chaves Publicas Brasileira
IDS - Sistemas de Detecgdo de Intrusdao

IEC - International Electrotechnical Commission

ISO - International Organization for Standardization
ITSEC - European Information Technology Security Evaluation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Numero de Identificacdo Social

NIST - National Institute of Standards and Technology
OCSP - Online Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formacdo do Patrimonio do Servidor Publico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negocio

PIS - Programa de Integracdo Social

POP - Proof of Possession

PSS - Prestadores de Servico de Suporte

RFC - Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol
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TCSEC - Trusted System Evaluation Criteria
TSDM - Trusted Software Development Methodology
UF - Unidade de Federacao

URL - Uniform Resource Location
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1. INTRODUCAO

1.1. VISAO GERAL

1.1.1 Esta Politica de Certificados (PC) descreve as caracteristicas e as utilizacdes dos
certificados de Assinatura Digital do tipo A1, emitidos pela Autoridade Certificadora
SIC RFB — AC SIC RFB, integrante da Infraestrutura de Chaves Publicas Brasileira -
ICP-Brasil.

1.1.2 A estrutura desta PC esta baseada no documento REQUISITOS MINIMOS PARA
AS POLITICAS DE CERTIFICADO NA ICP-BRASIL (DOC-ICP-04).

1.1.3 Ttem ndo aplicavel.
1.1.4 Ttem ndo aplicavel.
1.1.5 Ttem ndo aplicavel.
1.1.6 Item ndo aplicavel.

1.1.7 Item ndo aplicavel.

1.2. IDENTIFICAGAO

1.2.1. Esta PC é chamada “Politica de Certificado de Assinatura Digital Tipo Al da
Autoridade Certificadora SIC RFB” e referida como “PC Al da AC SIC RFB”. O
Object Identifier (OID) atribuido para esta PC, apos processo de credenciamento da AC
junto a ICP-Brasil, é: 2.16.76.1.2.1.62.

1.2.2 Item ndo aplicavel.

1.3. COMUNIDADE E APLICABILIDADE

1.3.1. Autoridades Certificadoras

1.3.1.1. Esta PC é implementada pela Autoridade Certificadora AC SIC RFB, integrante
da Infraestrutura de Chaves Publicas Brasileira, ICP-Brasil, sob a hierarquia da
Autoridade Certificadora RFB, que por sua vez esta subordinada hierarquicamente a
Autoridade Certificadora Raiz Brasileira.

1.3.1.2. As praticas e procedimentos de certificacdo utilizados pela AC SIC RFB estao
descritas em sua Declaracdo de Préticas de Certificacdo (DPC da AC SIC RFB) que se
encontra publicada no seu repositorio, no seguinte endereco: www.sicdigital.com.br

Politica de Certificado A1l da AC SIC RFB -v 1.0 11/39
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1.3.2. AUTORIDADES DE REGISTRO

1.3.2.1 A AC SIC RFB mantém pagina web www.sicdigital.com.br onde estdo
publicados os seguintes dados, referentes as Autoridades de Registro (ARs) que
realizam os processos de recebimento, validacao e encaminhamento de solicitacdes de
emissdo ou de revogacao de certificados digitais e de identificacdo de seus solicitantes:

a) relacdio de todas as ARs credenciadas, com informacoes sobre as PC que
implementam;

b) para cada AR credenciada, os enderecos de todas as instalacoes técnicas, autorizadas
pela AC Raiz a funcionar;

c) para cada AR credenciada, relacao de eventuais postos provisorios autorizados pela
AC Raiz a funcionar, com data de criacao e encerramento de atividades;

d) relacdo de ARs que tenham se descredenciado da cadeia da AC, com respectiva data
do descredenciamento;

e) relacdo de instalacGes técnicas de AR credenciada que tenham deixado de operar,
com respectiva data de encerramento das atividades;

f) acordos operacionais celebrados pelas ARs vinculadas com outras ARs da ICP-Brasil,
se for caso.

1.3.2.2. AAC SIC RFB mantém as informagdes acima sempre atualizadas.

1.3.3 PRESTADOR DE SERVICO DE SUPORTE

1.3.3.1 A AC SIC RFB utiliza os seguintes Prestadores de Servico de Suporte (PSS) nas
suas operagoes:

a) VALID CERTIFICADORA DIGITAL LTDA.

b) VALID SOLUGOES E SERVICOS DE SEGURANCA EM MEIOS DE
PAGAMENTO E IDENTIFICAGCAO S.A.

1.3.3.2 PSS sdo entidades utilizadas pela AC ou pela AR para desempenhar as
atividades descritas abaixo:

a) disponibilizacdo de infraestrutura fisica e logica;
b) disponibilizacdo de recursos humanos especializados; ou

c) disponibilizagdo de infraestrutura fisica e ldgica e de recursos humanos
especializados.

Politica de Certificado A1l da AC SIC RFB -v 1.0 12/39
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1.3.3.3 A AC SIC RFB mantém as informacgoes sobre seus PSS atualizadas em seu
repositorio.

1.3.4. TITULARES DE CERTIFICADO

1.3.4.1. Podem ser titulares de certificados emitidos segundo esta PC:

a) Para certificados e-CPF - pessoas fisicas inscritas no CPF, desde que ndo
enquadradas na situacao cadastral de CANCELADA (pessoa fisica) conforme o
disposto nos incisos I e II do art. 6° da Instru¢do Normativa RFB n°® 222, de 11 de
outubro de 2002;

b) Para certificados e-CNPJ - Pessoas juridicas inscritas no CNPJ, desde que ndo
enquadradas na condicdo de INAPTA, SUSPENSA ou CANCELADA, conforme o
disposto nos incisos I e II do art. 6° da Instrucdo Normativa RFB n°® 222, de 11 de
outubro de 2002.

c) Item ndo aplicavel.

1.3.4.1.1 A validacdo do nome e da situagdo cadastral do titular do certificado (e do
responsavel, quando for o caso), é realizada por intermédio do sistema Consulta Prévia,
disponibilizado pela RFB as Autoridades Certificadoras Habilitadas.

1.3.4.2. No caso de certificado emitido para equipamento ou aplicacdo, o titular sera a
pessoa juridica solicitante do certificado.

1.3.4.3. No caso de certificado emitido para pessoa juridica, é designada pessoa fisica
como responsavel pelo certificado, que serd a detentora da chave privada.
Obrigatoriamente, o Responsavel pelo certificado é o mesmo responsavel pela pessoa
juridica cadastrado no CNPJ da RFB.

1.3.5. APLICABILIDADE

1.3.5.1. Neste item sdo relacionadas as aplicagdes para as quais os certificados definidos
por esta PC sdo adequados.

1.3.5.2. Os certificados emitidos pela AC SIC RFB no ambito desta PC também podem
ser utilizados para confirmacdo de identidade do titular em aplicagdes como Web,
correio eletronico, transagdes on-line, redes privadas virtuais, transacdes eletronicas,
informag0es eletronicas; para cifracdo de chaves de sessdo, assinatura de documentos
eletrénicos e verificacdo da integridade de informacdes transmitidas eletronicamente.

Os certificados digitais e-CPF e e-CNPJ sdo utilizados para identificacio do
Contribuinte e acesso ao Sistema Interativo de Atendimento Virtual (Receita 222), para
as opcoes de atendimento, via internet, disponibilizadas pela RFB.

Politica de Certificado A1 da AC SIC RFB - v 1.0 13/39
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1.3.5.3. A AC SIC RFB leva em conta o nivel de seguranca previsto para o certificado
definido por esta PC na definicdo das aplicacdes para o certificado. Esse nivel de
seguranca € caracterizado pelos requisitos definidos para aspectos como: tamanho da
chave criptografica, midia armazenadora da chave, processo de geracao do par de
chaves, procedimentos de identificacdo do titular de certificado, frequéncia de emissao
da correspondente Lista de Certificados Revogados — LCR e extensdao do periodo de
validade do certificado.

1.3.5.4. Os certificados emitidos pela AC SIC RFB no ambito desta PC podem ser
utilizados em aplicagées como confirmagdo de identidade e assinatura de documentos
eletronicos com verificagdo da integridade de suas informacdes.

1.3.5.5. Item nado aplicavel.
1.3.5.6. Item ndo aplicavel.
1.3.5.7. Item ndo aplicavel.

1.3.5.8. Item ndo aplicavel.

1.4. DADOS DE CONTATO

Dados de Contato

Esta PC é administrada pela SIC CERTIFICACAO DIGITAL LTDA — ME.
Endereco: Rua Antonio Pinto de Queiroz, 52 — Loja 02 - Edificio Petro Tower

Telefone: (27) 2104-1578

Pagina Web: www.sicdigital.com.br

E-mail: siccertificadora@sicdigital.com.br

Pessoas de Contato

Nome: Hélio José dos Santos
E-mail: helio.santos@sicdigital.com.br
Telefone: (27) 2104-1578

Nome: Aline Minhaqui Ferreira dos Santos
E-mail: aline@sicdigital.com.br
Telefone: (82) 3024-8704

Politica de Certificado A1l da AC SIC RFB -v 1.0 14/39
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2. DISPOSICOES GERAIS

Os itens seguintes estdo descritos da DPC AC SIC RFB.
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2.1. OBRIGAC6ES E DIREITOS

2.1.1. Obrigacdes da AC

2.1.2. Obrigacdes das ARs

2.1.3. Obrigacoes do Titular do Certificado
2.1.4. Direitos da terceira parte (Relying Party)

2.1.5. Obrigacdes do Repositorio

2.2. RESPONSABILIDADES
2.2.1. Responsabilidades da AC

2.2.2. Responsabilidades da AR

2.3. RESPONSABILIDADE FINANCEIRA
2.3.1. Indenizacdes devidas pela terceira parte (Relying Party)
2.3.2. Relagodes Fiduciarias

2.3.3. Processos Administrativos

2.4. INTERPRETACAO E EXECUCAO
2.4.1. Legislacao
2.4.2. Forma de interpretacao e notificacao

2.4.3. Procedimentos de solucao de disputa

2.5. TARIFAS DE SERVICO
2.5.1. Tarifas de emissao e renovacao de certificados

2.5.2. Tarifas de acesso a certificados
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2.5.4. Tarifas para outros servicos

2.5.5. Politica de reembolso

2.6. PUBLICAGCAO E REPOSITORIO
2.6.1. Publicacao de informacao da AC
2.6.2. Frequéncia de publicacao

2.6.3. Controles de acesso

2.6.4. Repositoérios
2.7. AUDITORIA E FISCALIZAGCAO

2.8. SIGILO
2.8.1. Tipos de informacées sigilosas
2.8.2. Tipos de informacdes nao sigilosas

2.8.3. Divulgacao de informacao de revogacdo e de suspensdo de
certificado

2.8.4. Quebra de sigilo por motivos legais
2.8.5. Informacdes a terceiros
2.8.6. Divulgacao por solicitacao do titular

2.8.7. Outras circunstancias de divulgacao de informacao

2.9. DIREITOS DE PROPRIEDADE INTELECTUAL

3. IDENTIFICACAO E AUTENTICACAO
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3.1. REGISTRO INICIAL

1§
i

3.1.1. Disposic¢des Gerais

3.1.2. Tipos de nomes

3.1.3. Necessidade de nomes significativos

3.1.4. Regras para interpretacao de varios tipos de nomes

3.1.5. Unicidade de nomes

3.1.6. Procedimento para resolver disputa de nomes

3.1.7. Reconhecimento, autenticacao e papel de marcas registradas
3.1.8. Método para comprovar a posse de chave privada

3.1.9. Autenticacao da identidade de um individuo

3.1.9.1. Documentos para efeitos de identificacao de um individuo
3.1.9.2. Informagdes contidas no certificado emitido para um individuo
3.1.10. Autenticacao da identidade de uma organizacao

3.1.11. Autenticacao da identidade de equipamento ou aplicacao

3.2. GERAGCAO DE NOVO PAR DE CHAVES ANTES DA EXPIRAGCAO DO
ATUAL

3.3. GERACAO DE NOVO PAR DE CHAVES APOS EXPIRAGAO OU
REVOGACAO

3.4. SOLICITACAO DE REVOGACAO

4. REQUISITOS OPERACIONAIS

4.1. SOLICITAGAO DE CERTIFICADO
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4.2. EMISSAO DE CERTIFICADO
4.3. ACEITACAO DE CERTIFICADO

4.4. SUSPENSAO E REVOGACAO DE CERTIFICADO
4.4.1. Circunstancias para revogacao

4.4.2. Quem pode solicitar revogacao

4.4.3. Procedimento para solicitacao de revogacao
4.4.4. Prazo para solicitacao de revogacao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspensao

4.4.7. Procedimento para solicitacao de suspensao
4.4.8. Limites no periodo de suspensao

4.4.9. Frequéncia de emissdo de LCR

4.4.10. Requisitos para verificacao de LCR

4.4.11. Disponibilidade para revogacao ou verificacao de status on-line

4.4.12. Requisitos para verificacao de revogacao on-line

4.4.13. Outras formas disponiveis para divulgacdo de revogacao

4.4.14. Requisitos para verificacao de outras formas de divulgacao de

revogacao

4.4.15. Requisitos especiais para o caso de comprometimento de chave

4.5. PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

4.5.1. Tipos de eventos registrados
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4.5.2. Frequéncia de auditoria de registros (logs)

1§
i

4.5.3. Periodo de retencao para registros (logs) de auditoria
4.5.4. Protecao de registro (log) de auditoria

4.5.5. Procedimentos para cépia de seguranca (backup) de registro (log)
de auditoria

4.5.6. Sistema de coleta de dados de auditoria
4.5.7. Notificacao de agentes causadores de eventos

4.5.8. Avaliacdes de vulnerabilidade

4.6. ARQUIVAMENTO DE REGISTROS

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retencao para arquivo

4.6.3. Protecdo de arquivo

4.6.4. Procedimentos para copia de seguranca (backup) de arquivo
4.6.5. Requisitos para datacao (time-stamping) de registros

4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar informacao de arquivo
4.7. TROCA DE CHAVE

4.8. COMPROMETIMENTO E RECUPERACAO DE DESASTRE
4.8.1. Recursos computacionais, software ou dados sao corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade é comprometida
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4.8.4. Seguranca dos recursos apoés desastre natural ou de outra natureza

4.8.5. Atividades das Autoridades de Registro

4.9. EXTINCAO DOS SERVICOS DE AC, AR OU PSS

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE
PESSOAL

5.1. CONTROLES FiSICOS

5.1.1. Construcao e localizacao das instalacoes
5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposicao a agua

5.1.5. Prevencao e protecao contra incéndio
5.1.6. Armazenamento de midia

5.1.7. Destruicao de lixo

5.1.8. Instalacdes de seguranca (backup) externas (off-site)

5.2. CONTROLES PROCEDIMENTAIS
5.2.1. Perfis qualificados
5.2.2. Numero de pessoas necessario por tarefa

5.2.3. Identificacdo e autenticacao para cada perfil

5.3. CONTROLES DE PESSOAL

5.3.1. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade
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5.3.2. Procedimentos de verificacao de antecedentes

i
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5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagem técnica
5.3.5. Frequéncia e sequéncia de rodizio de cargos
5.3.6. Sancoes para agcoes nao autorizadas

5.3.7. Requisitos para contratacao de pessoal

5.3.8. Documentacao fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANGCA

Nos itens seguintes sdo definidas as medidas de seguranca necessarias para proteger as
chaves criptograficas dos titulares de certificados emitidos segundo esta PC Al da AC
SIC RFB. Sdo definidos também outros controles técnicos de seguranca utilizados pela
AC SIC RFB e pelas ARs vinculadas na execucdo de suas fun¢des operacionais.

6.1. GERACAO E INSTALACAO DO PAR DE CHAVES

6.1.1. Geracao do par de chaves

6.1.1.1. Quando o titular de certificado for uma pessoa fisica, esta sera a responsavel
pela geracdo dos pares de chaves criptograficas. Quando o titular de certificado for uma
pessoa juridica, esta indicara por seu(s) representante(s) legal(is), a pessoa responsavel
pela geracao dos pares de chaves criptograficas e pelo uso do certificado.

6.1.1.2 O Titular do Certificado gera a chave utilizando componente criptografico
existente na estacao solicitante (Cryptographic Service Provider ou similar). Quando da
geracao, a chave privada é armazenada em disco rigido ou outra midia, e podera ser
exportada (cOpia de seguranca) para midia externa (disquete, token ou cartdo
inteligente), protegida por senha de acesso, e/ou identificacao biométrica.

6.1.1.3 O algoritmo a ser utilizado para as chaves criptograficas de titulares de
certificados adota o padrio RSA conforme definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.1.4. Ao ser gerada, a chave privada da entidade titular é gravada cifrada, por
algoritmo simétrico aprovado no documento PADROES E ALGORITMOS
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CRIPTOGRAFICOS DA ICP-BRASIL [1], no meio de armazenamento definido para o

tipo de certificado A1 previsto pela ICP-Brasil.

o

6.1.1.5 A chave privada trafega cifrada, empregando os mesmos algoritmos citados no
paragrafo anterior, entre o dispositivo gerador e a midia utilizada para o seu
armazenamento.

6.1.1.6 A midia de armazenamento da chave privada assegura, por meios técnicos e
procedimentais adequados, no minimo, que:

a) a chave privada € tnica e seu sigilo é suficientemente assegurado;

b) a chave privada ndo pode, com uma seguranca razoavel, ser deduzida e deve estar
protegida contra falsificacdes realizadas através das tecnologias atualmente disponiveis;
e

c) a chave privada pode ser eficazmente protegida pelo legitimo titular contra a
utilizacdo por terceiros.

6.1.1.7. Essa midia de armazenamento ndo modifica os dados a serem assinados, nem
impede que esses dados sejam apresentados ao signatario antes do processo de
assinatura. O tipo de certificado emitido pela AC SIC RFB e descrito nesta PC é o Al.

Tipo de Certificado Midia Armazenadora de Chave Criptografica

_ (Requisitos Minimos)

epositorio protegido por senha e/ou identificacdo
biométrica, cifrado por software na forma definida
acima.

6.1.2. Entrega da chave privada a entidade titular

Item ndo aplicavel.

6.1.3. Entrega da chave publica para o emissor de certificado

Chaves publicas sdo entregues a AC SIC RFB por meio de uma troca on-line utilizando
funcoes automaticas do software de certificacdio da AC SIC RFB. A mensagem de
solicitacdo de certificado obedece ao formato PKCS#10, que inclui, na prépria
mensagem, a assinatura digital, realizada com a chave privada correspondente a chave
publica contida na solicitagao.
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6.1.4. Disponibilizacdao de chave publica da AC para usuarios

i.
f

As formas para a disponibilizacdo dos certificados da cadeia de certificacdo, para os
usuarios da AC SIC RFB, compreendem:

a) no momento da disponibilizacdo de um certificado para seu titular, sera utilizado o
formato PKCS#10, através de uma sessdao segura SSL - Secure Socket Layer,
conforme  definidlo no documento PADROES E  ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1];

b) pagina web da AC SIC RFB www.sicdigital.com.br

c) outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave

6.1.5.1. Os certificados emitidos de acordo com esta PC situam-se sob a cadeia da
Autoridade Certificadora Raiz Brasileira V2. O tamanho das chaves criptograficas
associadas é de 2048 bits.

6.1.6 Geracao de parametros de chaves assimétricas

Os parametros de geracao de chaves assimétricas da AC SIC RFB seguem o padrao
FIPS (Federal Information Processing Standards) 140-1, em conformidade ao
estabelecido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [1].

6.1.7 Verificacao da qualidade dos parametros

Os parametros sao verificados de acordo com as normas estabelecidas no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.8 Geracao de chave por hardware ou software

O processo de geracao do par de chaves dos Titulares do Certificado é feito por

software.

6.1.9. Propésitos de uso de chave (conforme o campo “key usage” na
X.509 v3)

As chaves privadas dos Titulares de Certificados emitidos pela AC SIC RFB serdo
utilizadas para as aplicacdes descritas no item 1.3.5. Para tanto, os certificados tém
ativados os bits digitalSignature, nonRepudiation e keyEncipherment.
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6.2. PROTECAO DA CHAVE PRIVADA

i.
f

Neste item sdo definidos os requisitos de protecdo das chaves privadas de certificados
emitidos, segundo a PC A1 da AC SIC RFB.

6.2.1. Padrdes para médulo criptografico

Os Titulares de Certificado devem garantir que os padrdes definidos no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1], sdo
observados para geracao das chaves criptograficas.

6.2.2. Controle “n de m” para chave privada

Item ndo aplicavel.

6.2.3. Custddia (escrow) de chave privada

Nao é permitida, no ambito da ICP-Brasil, a recuperacao (escrow) de chaves privadas,
isto é, ndo se permite que terceiros possam legalmente obter uma chave privada sem o
consentimento de seu titular.

6.2.4. Cépia de seguranca (backup) de chave privada

6.2.4.1. Qualquer titular de certificado poder4, a seu critério, manter cépia de seguranca
de sua propria chave privada.

6.2.4.2 A AC SIC RFB responsavel por esta PC ndo mantém copia de seguranca de
chave privada de titular.

6.2.4.3 A copia de seguranca devera ser armazenada cifrada por algoritmo simétrico
aprovado pelo documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-
BRASIL [1] e protegida com um nivel de seguranca ndo inferior aquele definido para a
chave original.

6.2.4.4. Item nao aplicavel.

6.2.5 Arquivamento de chave privada

6.2.5.1 Item ndo aplicavel, uma vez que a ICP-Brasil ndo admite o arquivamento de
chaves privadas de assinatura digital.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para seu uso
futuro, ap6s o periodo de validade do certificado correspondente.
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6.2.6 Insercdo de chave privada em médulo criptografico

i.
f

Item nao aplicavel.

6.2.7. Método de ativacao de chave privada

O titular de certificado de e-CPF ou e-CNPJ deve obrigatoriamente utilizar senha para a
protecdo de sua chave privada, de acordo com o art. 5° da Instrucdo Normativa RFB N°
222, de 11 de outubro de 2002.

6.2.8. Método de desativacao de chave privada

Item nao aplicavel.

6.2.9 Método de destruicao de chave privada

A eliminacao da chave da midia armazenadora do certificado pode ser feita através do
mesmo componente criptografico utilizado para geracdo do par de chaves, que oferece
opg¢do que permite apagar a chave privada.

6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES

6.3.1 Arquivamento de chave publica

As chaves ptiblicas da AC SIC RFB, de titulares dos certificados de assinatura digital e
as LCRs emitidas pela AC SIC RFB sdao armazenadas permanentemente, para
verificacdo de assinaturas geradas durante seu periodo de validade.

6.3.2 Periodos de uso para as chaves publica e privada

6.3.2.1. As chaves privadas dos respectivos Titulares sdo utilizadas apenas durante o
periodo de validade dos certificados correspondentes. As correspondentes chaves
publicas poderao ser utilizadas durante todo o periodo de tempo determinado pela
legislacao aplicavel, para verificacdo de assinaturas geradas durante o prazo de validade
dos respectivos certificados.

6.3.2.2. Item nao aplicavel.

6.3.2.3 Certificados do tipo A1l previstos nesta PC podem ter a validade de minutos,
horas, dias e até 1 ano.
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6.4 DADOS DE ATIVAGCAO

i.
f

6.4.1 Geracao e instalacao dos dados de ativacao

Para certificados de tipo Al, a geracao e armazenamento do par de chaves sdo
realizados em software, com capacidade de geracao de chave, sendo ativado e protegido
por senha, e/ou identificagdo biométrica.

6.4.2 Protecao dos dados de ativacao

No caso de ativacdo por senha, recomenda-se que essas sejam criadas de forma
aleatoria, respeitando-se procedimentos basicos de seguranca, tais como:

a) nunca fornecer senha a terceiros;

b) escolher senhas de 8 ou mais caracteres;

¢) definir senhas com caracteres numéricos e alfanuméricos;
d) memorizar a senha e

e) nao escreve-la.

6.4.3 Outros aspectos dos dados de ativacao

Item ndo aplicavel.

6.5 CONTROLES DE SEGURANCA COMPUTACIONAL

6.5.1. Requisitos técnicos especificos de seguranca computacional

6.5.1.1 O titular do certificado é responsavel pela seguranca computacional dos sistemas
nos quais sao geradas e utilizadas as chaves privadas e deve zelar por sua integridade.

6.5.1.1.1 A geracao do par de chaves sempre devera ocorrer no equipamento do
solicitante do certificado digital, é de responsabilidade do cliente ter disponivel recursos
computacionais necessarios para prover a seguranca e integridade da chave privada
relacionada ao seu certificado digital, no momento da emissao.

6.5.1.2. Recomenda-se que as chaves privadas sejam protegidas por senha e que o0s
equipamentos onde sdo geradas e utilizadas disponham de mecanismos minimos de
seguranca computacional, tais como:

a) Senha de bios ativada;
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b) Controle de acesso 16gico ao sistema operacional;

i.
f

c) Exigéncia de uso de senhas fortes;
d) Diretivas de senha e de bloqueio de conta;
e) Antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;

f) Firewall pessoal ou corporativo ativado, com permissdes de acesso minimas
necessarias as atividades;

g) Sistema operacional mantido atualizado, com aplicacdo de correcdes necessarias
(patches, hotfix, etc.);

h) Protecdo de tela acionada no maximo ap6s cinco minutos de inatividade e exigindo
senha do usuario para desbloqueio.

6.5.2 Classificacao da seguranca computacional
Item ndo aplicavel.
6.6. CONTROLES TECNICOS DO CICLO DE VIDA

Item ndo aplicavel.

6.6.1. Controles de desenvolvimento de sistema

Item ndo aplicavel.

6.6.2 Controles de gerenciamento de seguranca

Item ndo aplicavel.

6.6.3 Classificacdes de seguranca de ciclo de vida

Item ndo aplicavel.

6.6.4 Controles na geracao da LCR antes de publicadas
Item ndo aplicavel.

6.7. CONTROLES DE SEGURANCA DE REDE

Item ndo aplicavel.
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6.8 CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO

i.
f

Os Titulares de Certificado devem garantir que o modulo criptografico utilizado na
geracdo e utilizacdo de suas chaves criptograficas segue o padrdo definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1],
para os certificados emitidos sob esta PC.

7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dos certificados e das LCRs gerados
segundo esta PC. Sado incluidas informacoes sobre os padrdes adotados, seus perfis,
versoes e extensoes.

7.1 PERFIL DO CERTIFICADO

Todos os certificados emitidos pela AC SIC RFB, segundo esta PC, estdio em
conformidade com o formato definido pelo padrao ITU X.509, especificado pelo CG da
ICP-Brasil.

7.1.1 Numero de versao

Todos os certificados emitidos pela SIC RFB, segundo esta PC, implementam a versao
3 de certificado definida no padrdo ITU X.509, de acordo com o perfil estabelecido na
RFC 5280.

7.1.2 Extensoes de certificado

7.1.2.1. Neste item, a PC descreve todas as extensoes de certificados utilizadas e sua
criticalidade.

7.1.2.2. A AC SIC RFB implementa nos certificados emitidos segundo esta PC as
seguintes extensoes, definidas como obrigatorias pela ICP-Brasil:

a) “Authority Key Identifier”, nao critica: contém o resumo SHA-1 da chave publica
da AC SIC RFB;

b) “Key Usage”, critica: somente os bits digitalSignature, nonRepudiation e
keyEncipherment sdo ativados;

c) “Certificate Policies”, ndo critica:

c.1) o campo policyldentifier contém o OID deste PC: 2.16.76.1.2.1.62;
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c.2) o campo PolicyQualifiers contém o endereco Web onde se obtém a DPC da AC SIC
RFB:

http://icp-brasil.validcertificadora.com.br/ac-sicrfb/dpc-ac-sicrfb.pdf

d) “CRL Distribution Points”, nao critica: contém o endereco URL das paginas Web

onde se obtém a LCR da AC SIC RFB;

d.1) http://icp-brasil.validcertificadora.com.br/ac-sicrfb/lcr-ac-sicrfbv5.crl

d.2) http://icp-brasil2.validcertificadora.com.br/ac-sicrfb/lcr-ac-sicrfbv5.crl

e) "Authority Information Access", nao critica: contém o método de acesso id-ad-
calssuer, utilizando o protocolo de acesso HTTP, para a recuperacdo da cadeia de
certificacdo no seguinte endereco:
http://icp-brasil.validcertificadora.com.br/ac-sicrfb/ac-sicrfbv5.p7b

A segunda entrada pode conter o método de acesso id-ad-ocsp, com o respectivo
endereco do respondedor OCSP, utilizando o protocolo de acesso HTTP, no seguinte
endereco: http://ocsp.sic.com.br

f) “basicConstraints”, nao critica: contém o campo cA=False.
7.1.2.3. Subject Alternative Name

A AC SIC RFB implementa nos certificados emitidos segundo esta PC a extensdo
“Subject Alternative Name", definida pela ICP-Brasil como obrigatoria, ndo critica, com
os seguintes formatos:

a) Para Certificados e-CPF
a.1) 3 (trés) campos otherName, obrigatorios, contendo, nesta ordem:

i. OID = 2.16.76.1.3.1 e conteudo = nas primeiras 8 (oito) posicoes, a data de
nascimento do titular, no formato ddmmaaaa; nas 11 (onze) posi¢des subsequentes, o
Cadastro de Pessoa Fisica (CPF) do titular; nas 11 (onze) posicoes subsequentes, o
nimero de Identificacdo Social - NIS (PIS, PASEP ou CI); nas 15 (quinze) posicoes
subsequentes, o nimero do Registro Geral — ‘RG do titular; nas 10 (dez) posicdes
subsequentes, as siglas do 6rgao expedidor do RG e respectiva UF.

ii. OID = 2.16.76.1.3.6 e conteido = nas 12 (doze) posicdes o nimero do Cadastro
Especifico do INSS (CEI) da pessoa fisica titular do certificado.

iii. OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (doze) posi¢Oes, o numero de
inscricao do Titulo de Eleitor; nas 3 (trés) posicoes subsequentes, a Zona Eleitoral; nas
4 (quatro) posicOes seguintes, a Secdo; nas 22 (vinte e duas) posi¢cOes subsequentes, o
municipio e a UF do Titulo de Eleitor.
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a.2) Item ndo aplicavel.

a.3) Item nao aplicavel.

b) Para Certificados e-CNPJ

b.1) 4 (quatro) campos otherName, obrigatorios, contendo, nesta ordem:

i. OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (oito) posicOes, a data de
nascimento do responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze)
posicdes subsequentes, o Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11 (onze)
posicdes subsequentes, o Numero de Identificagdo Social NIS (PIS, PASEP ou CI); nas
15 (quinze) posicdes subsequentes, o niimero do Registro Geral (RG) do responsavel;
nas 10 (dez) posicOes subsequentes, as siglas do 6rgdo expedidor do RG e respectiva
unidade da federagao.

ii. OID = 2.16.76.1.3.2 e conteido = nome do responsavel pelo certificado.

iii. OID = 2.16.76.1.3.3 e conteudo = nas 14 (quatorze) posicoes o numero do Cadastro
Nacional de Pessoa Juridica (CNPJ) da pessoa juridica titular do certificado.

iv. OID = 2.16.76.1.3.7 e conteido = nas 12 (doze) posicoes o numero do Cadastro
Especifico do INSS (CEI) da pessoa juridica titular do certificado.

O preenchimento dos campos abaixo é obrigatorio:

e Numero de inscricdo no CNPJ da Pessoa Juridica titular do certificado;

e Nome empresarial da Pessoa Juridica titular do certificado;

¢ Nome do responsavel pela Pessoa Juridica perante 0 CNPJ;

e Nuamero de inscricaio no CPF do responsavel pela Pessoa Juridica perante o
CNPJ;

e Data de nascimento do responsavel pela Pessoa Juridica perante o CNPJ;

e E-mail do responsavel pela Pessoa Juridica perante o CNPJ.

¢) Para Certificados e-Servidor, e-Aplicacao e e-Cédigo
Item ndo aplicavel.

7.1.2.4. Os campos otherName definidos como obrigatérios pela ICP-Brasil devem estar
de acordo com as seguintes especificacGes:

a) O conjunto de informacdes definido em cada campo otherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE
STRING, com excecdo do campo UPN, que é armazenado como uma cadeia de
caracteres do tipo ASN.1 UTF8 STRING;
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b) Quando os numeros de CPF, NIS (PIS, PASEP ou CI), RG, CNPJ, CEI, ou Titulo de
Eleitor ndo estiverem disponiveis, os campos correspondentes devem ser integralmente
preenchidos com caracteres "zero";

¢) Se o nimero do RG nao estiver disponivel, ndo se deve preencher o campo de 6rgao
emissor e UF. O mesmo ocorre para o campo de municipio e UF, se ndo houver nimero
de inscricdo do Titulo de Eleitor;

d) Quando a identificagdo profissional ndo estiver disponivel, ndo devera ser inserido o
campo (OID) correspondente. No caso de multiplas habilitacdes profissionais, deverao
ser inseridos e preenchidos os campos (OID) correspondentes as identidades
profissionais apresentadas;

e) Todas as informagdes de tamanho variavel referentes a nimeros tais como RG,
devem ser preenchidas com caracteres "zero" a sua esquerda para que seja completado
seu maximo tamanho possivel;

f) As 10 (dez) posicoes das informagdes sobre 6rgao emissor do RG e UF referem-se ao
tamanho maximo, devendo ser utilizadas apenas as posicOes necessarias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posicdes das informacdes sobre municipio e UF do Titulo de Eleitor;

g) Apenas os caracteres de A a Z e de 0 a 9 poderao ser utilizados, ndo sendo permitidos
caracteres especiais, simbolos, espagos ou quaisquer outros, com excecao do campo
UPN, que utiliza caracteres especiais;

7.1.2.5. Campos otherName adicionais, contendo informacdes especificas e forma de
preenchimento e armazenamento definidas pela AC SIC RFB, poderao ser utilizados
com OID atribuidos ou aprovados pela AC Raiz. Para o preenchimento do campo
PrincipalName serdo permitidos os caracteres de “A“ a ”Z”, de “0” a “9” além dos
caracteres “.” (ponto), (hifen) e “@” (arroba), necessarios a formacdo do endereco
de e-mail do responsavel pelo uso do certificado. Outros caracteres especiais, simbolos,

espacos ou acentua¢do ndo sao permitidos

€ »

7.1.2.6. A AC SIC RFB implementa nos certificados emitidos segundo esta PC os
seguintes campos, previstos na RFC 5280 e definidos como opcionais pela ICP-Brasil:

a) para Certificados de Pessoa Fisica (e-CPF)
a.1) extensdo “Subject Alternative Name”:

i. sub-extensdao "rfc822Name", contendo o endereco e-mail do titular do certificado.
Esse campo é obrigatério em todos os certificados e-CPF.
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ii. campo otherName com OID = 1.3.6.1.4.1.311.20.2.3 e conteudo UPN (User Principal
Name), com a identificacdo do endereco de login do titular do certificado no diretério
ActiveDirect (AD) Microsoft. Esse campo €é opcional, aplicavel apenas em certificados
e-CPF utilizados para logon de rede.

H

a.2) extensdo "Extended Key Usage", ndo critica, contendo o valor:

i. "client authentication" (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2). Esse campo é
obrigatorio em todos os certificados e-CPF;

ii. "e-mail protection" (id-kp-emailProtection) (OID 1.3.6.1.5.5.7.3.4). Esse campo é
obrigatorio em todos os certificados e-CPF;

iii. “smart card logon” (id-ms-kp-smartcard-logon) (OID 1.3.6.1.4.1.311.20.2.2) Esse
campo é opcional, aplicavel apenas em certificados e-CPF utilizados para logon de rede.

b) para Certificados de Pessoa Juridica (e-CNPJ)
b.1) extensao “Subject Alternative Name”

i. sub-extensdo "rfc822Name", contendo o endereco e-mail do responsavel, perante o
CNPJ, pela Pessoa Juridica titular do certificado. Esse campo é obrigatério em todos os
certificados e-CNPJ.

b.2) extensao "Extended Key Usage", ndo critica, contendo o valor:

i. "client authentication" (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2). Esse campo é
obrigatério em todos os certificados e-CNPJ.

ii. "e-mail protection" (id-kp-emailProtection) (OID 1.3.6.1.5.5.7.3.4). Esse campo é
obrigatério em todos os certificados e-CNPJ.

7.1.3. Identificadores de algoritmo

Os certificados emitidos pela AC SIC RFB sdo assinados com o uso do algoritmo RSA
com SHA-256 como funcdo de hash (OID = 1.2.840.113549.1.1.11), conforme o padrado
PKCS#10.

7.1.4 FORMATOS DE NOME

O nome do titular do certificado, constante do campo "Subject", adota o "Distinguished
Name" (DN) do padrao ITU X.500/ISO 9594, da seguinte forma:

a) Para Certificados e-CPF

C=BR
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O=ICP-Brasil

OU=<Identificacao da AR >

OU=<Dominio do certificado>

OU=RFB e-CPF A1

OU=Secretaria da Receita Federal do Brasil — RFB

CN=<Nome da Pessoa Fisica> <:> <ntimero de inscri¢ao no CPF>

Onde

O campo Country Name (C) com contetdo fixo igual a “BR™.

O campo Organization Name (O) com contetido fixo igual a “ICP-Brasil”.

Sdo quatro os campos Organizational Unit (OU) definidos no certificado, assim
constituidos:

Primeiro “OU” com contetido variavel, informando o nome da Autoridade de Registro
responsavel pela aprovacdo do certificado, conforme o nome atribuido no
credenciamento pelo ITT.

Segundo “OU” com contetido variadvel, informando no campo dominio a identificacao
da empresa ou 6rgao fornecedor do certificado, quando o titular do certificado for seu
empregado, funciondrio ou servidor. Caso esse OU nao seja utilizado, esse devera ser
grafado com o texto “(EM BRANCO)”.

Terceiro “OU” com conteudo fixo “RFB e-CPF A1”;
Quarto “OU” com contetdo fixo “Secretaria da Receita Federal do Brasil — RFB”.

O Common Name (CN) é composto do nome da pessoa fisica, obtido do Cadastro de
Pessoas Fisicas (CPF) da RFB, com comprimento maximo de 52 (cinquenta e dois)
caracteres, acrescido do sinal de dois pontos (:) mais o numero de inscricdo da pessoa
fisica do titular neste cadastro composto por 11 (onze) caracteres.

No formato os caracteres “<” e “>” delimitam campos que serdo substituidos pelos seus
respectivos valores, ndo devendo ser incluidos no contetido do certificado.

b) Para certificados e-CNPJ
C=BR

O=ICP-Brasil
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OU=<Identificacdo da AR >

OU=RFB e-CNPJ A1

OU=Secretaria da Receita Federal do Brasil — RFB

CN=<Nome Empresarial> <:> <ntumero de inscricdo no CNPJ>

L =<cidade>

ST=<sigla da unidade da federagcao>

Onde:

O campo Country Name (C) com contetdo fixo igual a “BR™.

O campo Organization Name (O) com contetido fixo igual a “ICP-Brasil”.

Sdo trés os campos Organizational Unit (OU) definidos no certificado, sendo assim
constituidos:

Primeiro “OU” com contetido variavel, informando o nome da Autoridade de Registro
responsavel pela aprovacdo do certificado, conforme o nome atribuido no
credenciamento pelo ITT.

Segundo “OU” com contetdo fixo “RFB e-CNPJ A1”;
Terceiro “OU” com contetido fixo “Secretaria da Receita Federal do Brasil — RFB”.

O Common Name (CN) é composto do nome empresarial da pessoa juridica, obtido do
Cadastro Nacional da Pessoa Juridica (CNPJ) da RFB, com comprimento maximo de 49
(quarenta e nove) caracteres, acrescido do sinal de dois pontos (:) mais o numero de
inscricdo da empresa titular do certificado neste cadastro composto por 14 (quatorze)
caracteres.

O campo locality (L) com conteudo correspondente ao nome da cidade onde a empresa
esta localizada. O campo deve ser preenchido sem acentos nem abreviaturas.

O campo state or province name (ST) com conteudo correspondente a sigla do estado
nde a empresa esta localizada.

No formato os caracteres “<” e “>” delimitam campos que serdo substituidos pelos seus
respectivos valores, ndo devendo ser incluidos no contetido do certificado.
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7.1.5.1. Item ndo aplicavel.

7.1.5.2. A ICP-Brasil estabelece as seguintes restricdes para os nomes, aplicaveis a
todos os certificados:

a) nao deverao ser utilizados sinais de acentuacado, tremas ou cedilhas; e

b) além dos caracteres alfanuméricos, poderdo ser utilizados somente os seguintes
caracteres especiais:

CARACTERE CODIGO NBR9611 (hexadecimal)

Branco 20

! P1

' P2

# 3

5 D4

o PS5

& L6

7

P8

P9

Pk 23

+ B

b PC

- D

PE

PF

BA

5 BB
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7.1.6 OID (Object Identifier) de Politica de Certificado

O OID atribuido a esta Politica de Certificado é: 2.16.76.1.2.1.62.

7.1.7 Uso da extensao “Policy Constraints”

Item ndo aplicavel.

7.1.8 Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC, o campo pelicyQualifiers da extensdao
“Certificate Policies” contém o endereco da pagina Web (URL) com a DPC da AC SIC
RFB.

http://icp-brasil.validcertificadora.com.br/ac-sicrfb/dpc-ac-sicrfb.pdf

7.1.9. Semantica de processamento para extensdes criticas

Extensoes criticas sdo ser interpretadas conforme a RFC 5280.

7.2. PERFIL DE LCR

7.2.1. Numero de versao

As LCRs geradas pela AC SIC RFB segundo a PC, implementam a versao 2 de LCR
definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.2.2 Extensdes de LCR e de suas entradas

7.22.1 A AC SIC RFB adota as seguintes extensoes de LCR definidas como
obrigatorias pela ICP-Brasil:

a) “Authority Key Identifier”, nao critica: contém o resumo SHA-1 da chave publica
da AC SIC RFB que assina a LCR; e

b) “CRL Number”, nao critica: contém numero sequencial para cada LCR emitida.
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c) “Authority Information Access”, ndo critica: contém o método de acesso id-ad-
calssuer, utilizando o protocolo de acesso HTTP, para a recuperacao da cadeia de
certificacdo no seguinte endereco:

http://icp-brasil.validcertificadora.com.br/ac-sicrfb/ac-sicrfbv5.p7b

8. ADMINISTRAGCAO DE ESPECIFICACAO

Os itens seguintes definem como é mantida e administrada a PC.

8.1. PROCEDIMENTOS DE MUDANGA DE ESPECIFICACAO

As alteracoes nas especificagoes desta PC sdo realizadas pela AC SIC RFB. Quaisquer
modifica¢des sdo submetidas a aprovacdo da AC RFB que as submetera ao CG da ICP-
Brasil.

8.2. POLITICAS DE PUBLICAGCAO E NOTIFICAGCAO

A cada nova versao, esta PC é publicada na pagina Web da AC SIC RFB.

www.sicdigital.com.br

8.3 PROCEDIMENTOS DE APROVAGAO

Esta PC foi submetida a aprovacao da AC RFB, que por sua vez submeteu ao CG da
ICP-Brasil, durante o processo de credenciamento da AC SIC RFB, conforme o
estabelecido no documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL. Como
parte desse processo, além da conformidade com os documentos definidos pela ICP-
Brasil, devera ser verificada a compatibilidade entre esta PC e a DPC da AC SIC RFB.

9. DOCUMENTOS REFERENCIADOS

9.1. Os documentos abaixo sdo aprovados por Resolu¢des do Comité-Gestor da ICP-
Brasil, podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal.
O sitio http://www.iti.gov.br publica a versao mais atualizada desses documentos e as
Resolugdes que os aprovaram.

REF. NOME DO DOCUMENTO CODIGO
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[3] CRITERIOS E PROCEDIMENTOS PARADOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES
DA ICP-BRASIL
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9.2. Os documentos abaixo sdo aprovados por Instrucdio Normativa da AC Raiz,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versao mais atualizada desses documentos e as Instrucées
Normativas que os aprovaram.

REF. NOME DO DOCUMENTO CODIGO

[1] PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP{DOC-ICP-01.01
BRASIL
[2] ATRIBUICAO DE OID NA ICP-BRASIL DOC-ICP-04.01
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