o
v

VALID

\\ CERTIFICADORA DIGITAL

Declaracao de Praticas de Certificacao
da Autoridade Certificadora VALID.
(DPC AC VALID).

[OID 2.16.76.1.1.43].
Versao 2.0 de 29/08/2016.

Declaragdo de Praticas de Certificagdo da AC VALID -V 2.0 1/65




! | ™ Brasil
i\i\ CERTIFICADORA DIGITAL :E
Conteudo
1. INTRODUGAO ...ttt ettt ettt 10
1.1, VISAO GERAL ..ottt ettt 10
1.2, IDENTIFICACAOQ ..o 10
1.3. COMUNIDADE E APLICABILIDADE ..., 10
1.3.1. Autoridades Certificadoras..........ccceeeeeeeeeeeeeeeeeee 10
1.3.2. Autoridades de REeQISIIO .......ccoeeeeiieieeeeeeeeeeee e 10
1.3.3. Prestador de Servigos de SUPOIE .......cccoevvveeiiiiiiiiiee e 11
1.3.4. Titulares de Certificado ........coooeeeeeiiieii 11
1.3.5. Aplicabilidade...........ooo o 11
1.4. DADOS DE CONTATO oo 11
1.4.1. PesSs0as de CONtatO..........coeeeeeeeeeiieeeee e 11
2. DISPOSICOES GERAIS ..o, 12
2.1. OBRIGACOES E DIREITOS......ocoveieieeiececeeeeee et 12
2.1.1. Obrigactes da AC VALID .........ciiiiii i 12
2.1.2. Obrigacdes da AR VALID CD .......ccooovviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 13
2.1.3. Obrigacdes do Titular do Certificado...........cccoeeeeeeiiiiiiiiiiiiiieeeeeeeee, 14
2.1.4. Direitos da Terceira Parte (Relying Party) .........cccccvvvviiiiiiiieeeeennnn, 14
2.1.5. Obrigacdes dO REPOSItONIO .......cceeviiiviiiiiiiieee e 15
2.2. RESPONSABILIDADES .......cooiiiiiiiieeeeeeeeeeeeeeeee e 15
2.2.1. Responsabilidades da AC VALID ...........ooviiiiiiiiciiieeiiie e, 15
2.2.2. Responsabilidades da AR...........ccvviiiiiiiiiiiiiiie 15
2.3. Responsabilidade FInanceira...........cccoooeeeiiiiiiiiiiiiie e 15
2.3.1. Indeniza¢des devidas pela terceira parte usuaria (Relying Party) ... 15
2.3.2. RelagBes FIdUCIANAS. ... ....uuviiiiieeeiiiiieeieee e 16
2.3.3. Processos AdmINIStratiVoS ..........covvvvviiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee e 16
2.4. INTERPRETACAO E EXECUGAO .....ocoeiieiieeee e 16
2.4.1. LeQiSIACA0........cciiiiiiiiiiiiiiiii 16
2.4.2. Forma de interpretacao e NotifiCagan..........ccccvvvvvvviiiiiiiiiiiiiiiiiiiieenn, 16
2.4.3. Procedimentos de solucdo de disputa ..........ccceeeeevvvveiiiiiiiieeeeeeenenn, 16
2.5. TARIFAS DE SERVICO......ccoiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 17
2.5.1. Tarifas de emisséo e renovacao de certificados..........cccccevvvveveennnnn. 17
2.5.2. Tarifas de acesso ao certificado ...........coouuuvviiiiiieiiiiieiiii e 17
2.5.3. Tarifas de revogacéo ou de acesso a informacéo de status............ 17
2.5.4. Tarifas para outros servigos, tais como informagéo de politica ....... 17
2.5.5. Politica de reembolSO ...........coovvviiiiiiiiiiii 17

Declaracéo de Praticas de Certificagdo da AC VALID - V 2.0

2/65



\\CERTIFICADORA DIGITAL :E
2.6. PUBLICACAO E REPOSITORIO. ...ttt 17
2.6.1. Publicacdo de informac&o da AC VALID ..........ccooviiiiiiiiiiieie e 17
2.6.2. Frequéncia de publicag8o............ccccvvviiiiiiiiiiiiiii 18
2.6.3. CONtroles de ACESSO .....ccevviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 18
2.6.4. REPOSIIONIOS ....ceeeeeiiiiiee e e e e e ettt e e e e e e e et s e e e e e e e e e et e e e e aeeeeannes 18
2.7. FISCALIZACAO E AUDITORIA DE CONFORMIDADE .........c.cceueuveen 18
2.8, SIGILO ... 19
2.8.1. DISPOSICOES GEIAIS ....uuiiieeeeeeeeiiiiiie e e e e e e e et s e e e e e e e e et eaeeeeaenes 19
2.8.2. Tipos de informagdes SIQIl0Sas ........ccovvvviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee 19
2.8.3. Tipos de informagdes NA0 SIgIloSas...........coovvvviiiiiiiiiiiiiiiiiiiiiiiieeeee 20
2.8.4. Divulgacao de informacao de revogacao/suspensao de certificado 20
2.8.5. Quebra de sigilo por motivos [egais...........cccevvvviviiiiiiiiiiiiiiiiiiiiieeeee 20
2.8.6. INfOrmagOes @ tErCRINOS ........covvvviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee e 21
2.8.7. Divulgacao por solicitagdo do titular..............ccoeeeeeeiiiiiiiiiiiiieeeeeeeeeens 21
2.8.8. Outras circunstancias de divulgagéo de informagao...............c........ 21
2.9. DIREITOS DE PROPRIEDADE INTELECTUAL .....cccovvvvvieiiiiiieieeieeeee 21
3. IDENTIFICACAO E AUTENTICACAO ....ooiveieeceeceeeeeeeeeeee e, 21
3.1. REGISTRO INICIAL ....ccoiiiieieeeeeee et 21
3.1.1. DiSPOSIGOES GEIAUS .....uvvvvvrvuriiiriiiiiiiiiiiiiiieieebabebebbabebaebbbeeeeeeeeneeeananaes 21
3.1.2. TIPOS U€ NOIMES ...vuuiiie e et e et e e e e e e et e e e e e e eeannes 23
3.1.3. Necessidade de nomes SignifiCativos ...............ueeeeeiieiiiiiiiiiiiiiiiiinnns 23
3.1.4. Regras para interpretacdo de varios tipos de nomes....................... 23
3.1.5. Unicidade de NOMES .........uuuuiiiuiiiiiiiiiiiiiiiiiiiiiieeieieieeaeeenenenaeeeneeenennne 23
3.1.6. Procedimento para resolver disputa de NOMES..............evvvevvvrennnnnnns 23
3.1.7. Reconhecimento, autenticacao e papel de marcas registradas....... 23
3.1.8. Método para comprovar a posse de chave privada ......................... 23
3.1.9. Autenticacao da Identidade de um Individuo ................euvvviviiinnnnnnn. 24
3.1.9.1. Documentos para efeitos de identificagdo de um individuo .......... 24
3.1.10. Autenticacdo da Identidade de uma organizacao .......................... 25
3.1.11. Autenticacéo da identidade de equipamento ou aplicacédo............. 26
3.1.12. Autenticacdo de identificacdo de equipamento para certificado CF-
LSS A [P 26
3.2. GERACAO DE NOVO PAR DE CHAVES ANTES DA EXPIRACAO DO
) 1 7 26
3.3. CRIA(;NAO DE NOVO PAR DE CHAVES APOS A EXPIRACAO OU
LY@ L€ N O © 26
3.4. SOLICITACAO DE REVOGAGCAOQ .......ccvecveeeeeeeeeeeeeeeeee e 27

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 3/65




\\CERTIFICADORA DIGITAL :E
4. REQUISITOS OPERACIONAIS .....ooiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 27
4.1. SOLICITACAO DE CERTIFICADO.......coeeeeeieeeeeeeeeee e 27
4.2. EMISSAO DE CERTIFICADO.........cviieieieeeeeeeeee e 27
4.3. ACEITACAO DE CERTIFICADO .....c.ooveieeeeeeeeeeeeeee e 28
4.4, SUSPENSAO E REVOGACAO DE CERTIFICADO ......c.ccceveeveeveenn. 28
4.4.1. Circunstancias Para reVOgAGED. .........uuuuuuuuururnnnnnnnnninnnnnnnnnnnnnnnnnnnnnnes 28
4.4.2. Quem pode solicitar reVOgacao ............uveieeeeeeieeeiiiiiie e e e e eeeeeeiin 29
4.4.3. Procedimento para solicitacdo de revogacao ..........ccceeeeeeeeevvevvnnnnnn. 29
4.4.4. Prazo para solicitagio de revVogacao ..............uuuuuuevmmmmmnmnnmiiiinnnninnnnns 30
4.4.5. Circunstancias para SUSPENSED ........uuuuuuuurrrurnnniniiiniiiniiiiniieinnnnnnnneens 30
4.4.6. Quem pode solicitar SUSPENSE0...........uuuiiieeeeeeieeeiiiiee e e e eeeeeae 30
4.4.7. Procedimento para solicitagdo de SUSPENSA0.............uuuvervvririnnnnnnns 30
4.4.8. Limites No periodo de SUSPENSEOD ........cccuuvvvirieieeeeeeeiiiiiiieeee e 31
4.4.9. Frequéncia de emissao de LCR ..........cccoeiiiieeiiiieiiiccie e, 31
4.4.10. Requisitos para verificagdo de LCR.............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiines 31
4.4.11. Disponibilidade para revogacao/verificacdo de status on-line ....... 31
4.4.12. Requisitos para verificacdo de revogacao on-line............ccccc......... 31
4.4.13. Outras formas disponiveis para divulgacao de revogacao ............ 31
4.4.14. Requisitos para verificacdo de outras formas de divulgacdo de
(=370 o F= Tot= Lo LSO 31
4.4.15. Requisitos especiais para o caso de comprometimento de chave 32
4.5. PROCEDIMENTOS DE AUDITORIA DE SEGURANCA ......ccoovvvvvveeenn. 32
4.5.1. Tipos de Evento Registrados...............uceeiiieeeiiiiieiiicee e 32
4.5.2. Frequéncia de auditoria de registros (10gs)......cccccceeveevieeeeeeiieininnnnnn. 33
4.5.3. Periodo de Retencao para registros (logs) de Auditoria................... 33
4.5.4. Protecao de registro (log) de Auditoria ............ccoevvvveiiieeeeieeiiiiiinnnn. 34
4.5.5. Procedimentos para copia de seguranca (backup) de registro (log) de

= U010 ] - 34
4.5.6. Sistema de coleta de dados de auditoria.................evueeeieiiiiiniinninnns 34
4.5.7. Notificacdo de agentes causadores de eventos ............ccceeevvvvvnnnnnn. 35
4.5.8. Avaliacdes de vulnerabilidade .............cccoooeeieiiiiiiiiiii e, 35
4.6. ARQUIVAMENTO DE REGISTROS .....cooiiiiiiiiiieeeieeeeeeeeeeeeeeeeeeeeeeeeeee 36
4.6.1. Tipos de registros arquiVadOS .............uuuuuurerumreriiiieniieiniiininenneeeeneaeaes 36
4.6.2. Periodo de retenGao para arqUiVO...............eeeerrreemeemmennnnnnnnnnnnnnnnnnnnes 36
4.6.3. Prot€CA0 de ar(UIVOS .........uuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiisinnesinneeinnnneeeenneannenes 36
4.6.4. Procedimentos para cOpia de seguranca (backup) de arquivos ...... 37
4.6.5. Requisitos para datagao (time-stamping) de registros..................... 37

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 4/65




\\ CERTIFICADORA DIGITAL

P -

4.6.6. Sistema de coleta de dados de arquiVO ...........cccevvvveiieeeeeeeeeeeiiiennnn, 37
4.6.7. Procedimentos para obter e verificar informacéao de arquivo........... 38
4.7. TROCA DE CHAVE ...t e e 38
4.8. COMPROMETIMENTO E RECUPERACAO DE DESASTRE ............... 38
4.8.1. Recursos computacionais, software ou dados corrompidos............ 38
4.8.2. Certificado de entidade revogado ..................eeeeeemmemmmmmminniiiiininiiennnns 39
4.8.3. Chave de entidade comprometida ...........ccceeeeeviveiiiiiiiieeeeeeeeeeinn, 39
4.8.4. Seguranca dos recursos apés desastre natural ou de outra natureza
................................................................................................................... 39
4.8.5. Atividades das Autoridades de RegiStro ..........coeevvvveeiiieeeeeeeeeivnnnnnnn. 40
4.9. EXTINCAO DOS SERVICOS DE AC VALID OU DA AR VALID CD...... 40
5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE
S 3 0 T 41
5.1. CONTROLE FISICO ....vitiiiiiiiiieiiieiee et 41
5.1.1. Construgao e localizag&o das instalagies ................eevvevieerieiennnnnns 41
TR D VoS0 i 11 [ o 41
5.1.2.1 NiVEIS U ACESSO0 ....uvvvvurrrirrrirreiriiuueeenrennaeesnnrnrrnnnnnrnrnnn—————. 41
5.1.3. Energia € AR CONICIONAAOD ..........uuurrurimiiiiiiiiiiiiiiiiiiiiiiiiiniiiieeieeaienees 44
5.1.4. EXPOSICAO @ AQUA ...uuueeeeeeeeeeeiiiiie e e e ee e e s e e e e e e e e e eeeaan e e e e e e e eeeannes 45
5.1.5. Prevencéo e protecao contra iINCENAI0.........evveeeeiveeeeiiiiiiiieeeeeeeeeennns 45
5.1.6. Armazenamento de Midia..........uuuuuuurrrruuiiiiiiiiiiiiiiieeiee... 46
5.1.7. DESIIUICA0 A€ lIXO ...uuiiieeiiiiiieci e 46
5.1.8. Instalacdes de seguranca (backup) externas (off-site) .................... 46
5.1.9. InstalagBes TEécnicas de AR .......coooiiiiiiiiiiiieeee e 46
5.2. CONTROLES PROCEDIMENTAIS......cooiiiiiiiiiieeeeeeeeeeeeeeeeeeee 46
5.2.1. Perfis qualifiCadOS. ..........uuuuiiiiiiiiiiiiiiiiiiiiiiiiii 46
5.2.2. Nimero de pessoas necessario por tarefa ...........ccccccceeeeeiiiiinnnee. 47
5.2.3. Identificacdo e autenticacdo para cada perfil.........ccccccceeeeeiieeeninnnn, 47
5.3. CONTROLES DE PESSOAL ....coiiiiiie e 48
5.3.1. Antecedentes, qualificacédo, experiéncia e requisitos de idoneidade 48
5.3.2. Procedimentos de Verificacdo de Antecedentes ..........cccoeeeeeeeeenenn. 48
5.3.3. Requisitos de trein@mento .............eeeeeuuiiiiiiiiiiiiiiiiieiieiiiieeeeieeeeeaes 48
5.3.4. Frequéncia e requisitos para reciclagem tecnica.............ccccuvvvuvennnns 49
5.3.5. Frequéncia e sequéncia de rodizios de cargos ..........ccceeeeeeeeeeeennnnns 49
5.3.6. Sancdes para acdes NA0 autorizadas.........ccceveeeeeeeeeeriiiiiiieeeeeeeeennnns 49
5.3.7. Requisitos para contratagdo de pessoal..............uuevuveviviiiiiiivinninnnnns 50
5.3.8. Documentacgéao disponibilizada ao pessoal...........ccccevvvviiiiiieeiiieenne 50

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 5/65




\\CERTIFICADORA DIGITAL :E

6. CONTROLES TECNICOS DE SEGURANGCA ..., 50
6.1. GERACAO E INSTALACAO DO PAR DE CHAVES........cccocveeeeeenenn 50
6.1.1. Geragao do Par de Chaves .........ccccccoviiiiiiiiiiiiiiiee 50
6.1.2. Entrega da chave privada a entidade titular............cccccccoeeeeeeeeennnnnn, 51
6.1.3. Entrega da chave publica para emissor de certificado..................... 51
6.1.4. Disponibilizacdo de chave publica da AC VALID para Usuarios ...... 51
6.1.5. Tamanhos de Chave ..o 52
6.1.6. Geracao de parametros de chaves assimétricas..............ccceeeeveeenns 52
6.1.7. Verificacao da qualidade dos parAmetroS...........ccceevevvvvviiiineeeeeeeennns 52
6.1.8. Geracao de chave por hardware ou software...........cccccceeeveeeeeennnnns 52
6.1.9. Propdsitos de uso de chave (conforme campo “Key usage” na X.509
1722 ) TP 52
6.2. PROTECAO DA CHAVE PRIVADA ......oooieeeeeeeeeeeeeeeeeee e 53
6.2.1. Padrbes para modulo criptografiCo ............cceeeviiieiiiiiiiiiii e, 53
6.2.2. Controle “n de m’ para chave privada..........cc.cccoeevvveiiiiiiiiiiee e 53
6.2.3. Recuperacao (escrow) de chave privada.............cccceevvviiiiiieeeeneeennnns 53
6.2.4. Copia de seguranca (backup) de chave privada............cccccccvvveeeen.. 53
6.2.5. Arquivamento de chave privada............ccccccvvviiiiiiiiiiiiiiiiee, 54
6.2.6. Insercao de chave privada em maddulo criptografico........................ 54
6.2.7. Método de ativacdo de chave privada ..............occeevvviiiiiiiiieeeeeeeeenns 54
6.2.8. Método de desativacdo de chave privada............cccceeeeeeeeeeniiiinnnee. 54
6.2.9. Método de destruicao de chave privada ..............cccoeevviiiiiiieceeeennnn, 54
6.3. OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES 55
6.3.1. Arquivamento de chave publica...........cccccciiiiiiiiiiiiie 55
6.3.2. Periodos de uso para as chaves publica e privada.......................... 55
6.4. DADOS DE ATIVACGAO ..ot 55
6.4.1. Geracao e instalacdo dos dados de ativagao ..........cccceeeieeeeeeeennns 55
6.4.2. Protecdo dos dados de ativagao................uuveeieeeeeiieieiiiiiiiie e eeeeeeennns 55
6.4.3. Outros aspectos dos dados de ativagao .............ccoevvevvviiiiieeeeeeennnns 55
6.5. CONTROLES DE SEGURANCA COMPUTACIONAL .....ccoevvviiiieiiiinnnnn. 56
6.5.1. Requisitos técnicos especificos de seguranca computacional ........ 56
6.5.2. Classificacédo da seguranca computacional ............ccceuveiiiineeeeeeennn. 57
6.5.3. Controle de seguranca para as Autoridades de Registro ................ 57
6.6. CONTROLES TECNICOS DO CICLO DE VIDA........ccoeeeeieeeeeeieenenns 57
6.6.1. Controles de desenvolvimento de SiStemas..........ccceeevvviiineeeeeeenennne 57
6.6.2. Controle de gerenciamento de SeguranGa........cccccevvvvveeeeeeeeeeeeeeeenn. 57
6.6.3. Classificacédo de seguranca de ciclode vida ...........cccuvviiiiiiiiiinnnnn. 58

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 6/65




' Brasil

\\ CERTIFICADORA DIGITAL :E
6.6.4. Controles na Geragao de LCR..........cooviiiviiiiiiiie e 58
6.7. CONTROLES DE SEGURANCA DE REDE .........ccovvvviiiiiiiiiiiiiiiiiiice 58
6.8. CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO .... 59
7. PERFIS DE CERTIFICADO E LCR ...cooiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee 60
7.1. DIRETRIZES GERAIS ... 60
7.2. PERFIL DO CERTIFICADO ......cciiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 60
7.2.1. NUMEro(S) € VEISAOD .....cceeeeeieiiiiii e e eeeeee e e e e e e e et e e e e e eeannes 60
7.2.2. Extensdes de certificados .........ccoovvviiiiiiiiiiiiiiiii 60
7.2.3. Identificadores de algoritmos ...........coovvviiiiiiiiiiiiiiiiieeeeeeee 61
7.2.4. FOrMAtOS 08 NOME .....uiiiiiiieieeiiiiie e e ettt e e e e e et e e e e e e e eeeeees 61
7.2.5. RESIINCOES A€ NOME ... e eiiieeeiiie e e e e e eeenes 62
7.2.6. OID (Object Identifier) de DPC ........ccoovviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee 63
7.2.7. Uso da extensdo “Policy Constraints”.............cccccuuvviviimiiiiiiiiiiiiiinnns 63
7.2.8. Sintaxe e semantica dos qualificadores de politica.......................... 63
7.2.9. Semantica de processamento para extensdes criticas.................... 63
7.3. Perfil e LCR ...ttt e e et e e e e e eeeeenes 63
7.3.1. NUMEr0 (S) A€ VEISAOD .....cceeeeeeeiiiiii e et e e e e e e eaanns 63
7.3.2. Extensfes de LCR e de suas entradas.........cccccvvvvveiiiiieiiiieiiiieneenen. 63

8. ADMINISTRACAO DE ESPECIFICACAO.........cceeeeeeeeeeeeeeeeeeee e, 64
8.1. PROCEDIMENTOS DE MUDANCA DE ESPECIFICACAO................... 64
8.2. POLITICAS DE PUBLICACAO E DE NOTIFICACAO......c..cccevererenae. 64
8.3. PROCEDIMENTOS DE APROVACAO .........ccooveeieeeeeeeeeeeeee e 64
9. DOCUMENTOS REFERENCIADOS. ..o 64

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 7/65




o
v

h
H

\\ CERTIFICADORA DIGITAL
LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil

AR - Autoridades de Registro

CEl - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engineering Institute
CMVP - Cryptographic Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas

COBIT - Control Objectives for Information and related Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracao de Préticas de Certificacao

ICP-Brasil - Infra-Estrutura de Chaves Publicas Brasileira

IDS - Sistemas de Deteccéo de Intrusao

IEC - International Electrotechnical Commission

ISO — International Organization for Standardization

ITSEC - European Information Technology Security Evaluation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Numero de Identificacdo Social

NIST - National Institute of Standards and Technology

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 8/65




o
v

.\.\CERTI:FIICADORA diGITAL owilipl
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1. INTRODUCAO

1.1. VISAO GERAL

1.1.1. Esta Declaragéo de Praticas de Certificacdo (DPC) descreve as praticas
e o0s procedimentos empregados pela Autoridade Certificadora VALID, AC
VALID, integrante da Infraestrutura de Chaves Publicas Brasileira, ICP-Brasil,
na execucao dos seus servicos.

1.1.2. A AC VALID possui certificados de primeiro nivel na ICP-Brasil assinados
pela AC Raiz da ICP-Brasil. Os certificados da AC VALID contém as chaves
publicas correspondentes as chaves privadas utilizadas para assinar 0s
certificados das ACs de nivel imediatamente subsequente ao seu e as suas
LCR (Lista de Certificados Revogados).

1.1.3. A AC VALID utiliza seu proprio ambiente para hospedar, operar e dar
manutencao as suas atividades.

1.1.4. A estrutura desta DPC AC VALID esta baseada nas resolucfes do
Comité Gestor da ICP-Brasil (CG ICP-Brasil) e na RFC 2527 - Internet X.509
Public Key Infrastructure — Certificate Policy and Certification Framework.

1.2. IDENTIFICACAO

Este documento é chamado “Declaragdo de Praticas de Certificagdo da
Autoridade Certificadora VALID” e comumente referido como “DPC AC VALID”.
O Identificador de Objeto (OID) desta DPC, atribuido pela AC Raiz, apos
conclusédo do processo de seu credenciamento, é 2.16.76.1.1.43.

1.3. COMUNIDADE E APLICABILIDADE

1.3.1. Autoridades Certificadoras

Esta DPC refere-se unicamente a Autoridade Certificadora VALID (AC VALID)
e encontra-se publicada no seu repositério, no seguinte endereco: http://icp-
brasil.validcertificadora.com.br/ac-valid/dpc-ac-validv2.pdf

1.3.2. Autoridades de Registro

Os processos de identificagéo, cadastramento e recebimento de solicitacées de
renovacao e revogacao das ACs de nivel imediatamente subsequente ao da
AC VALID, sdo de competéncia de sua Autoridade de Registro vinculada,
doravante chamada de AR VALID CERTIFICADORA DIGITAL OU AR VALID
CD. A AC VALID disponibiliza e mantém atualizada na pagina
http://www.validcertificadora.com.br as seguintes informacdes referentes a AR
VALID CD:

a) 0 endereco de instalacédo da AR,;
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b) as pessoas e 0s meios para contato.

1.3.3. Prestador de Servigos de Suporte

A AC VALID utiliza o seguinte Prestador de Servico de Suporte (PSS) nas suas
operacoes:

v' Valid Solucbes e Servicos de Seguranca em Meios de Pagamento e
Identificagdo — PSS VALID S.A;

v Metrofile Brasil Gestao de Informéatica LTDA — PSS METROFILE.

1.3.4. Titulares de Certificado

A AC VALID emite certificados para Autoridades Certificadoras de nivel
imediatamente subsequente ao seu. Os titulares dos certificados sé&o entidades
e pessoas juridicas de direito publico e privado, autorizadas pela AR VALID
CDa receberem certificados digitais emitidos pela AC VALID, e, cujos nhomes
aparecem no certificado digital, no campo “Distinguished Name (DN)”.

1.3.5. Aplicabilidade

Os certificados definidos por esta DPC AC VALID tém sua utilizacdo exclusiva
para a assinatura de certificados digitais e de Lista de Certificados Revogados
(LCR).

1.4. DADOS DE CONTATO

Esta DPC é administrada pela Valid Certificadora Digital Ltda.
Endereco: Avenida Paulista, 1000 — S&do Paulo (SP)

CEP: 01310-100

Telefone: (11) 2575-6800

Pagina Web: http://www.validcertificadora.com.br

E-mail: acvalid@valid.com.br

1.4.1. Pessoas de Contato
Nome: Marcio Nunes da Silva

E-mail: marcio.nunes@valid.com.br

Telefone: (11) 2575-6800
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2. DISPOSICOES GERAIS

2.1. OBRIGACOES E DIREITOS

2.1.1. Obrigag6es da AC VALID

As obrigacdes da AC VALID sao as abaixo relacionadas:

a) operar de acordo com esta DPC,;

b) gerar e gerenciar os seus pares de chaves criptograficas;
C) assegurar a protecao de suas chaves privadas;

d) notificar a AC Raiz da ICP-Brasil, emitente do seu certificado, quando
ocorrer comprometimento de sua chave privada e solicitar a imediata
revogacao desse certificado;

e) notificar as ACs de nivel imediatamente subsequente ao seu quando ocorrer
suspeita de comprometimento de sua chave, emisséo de novo par de chaves e
correspondente certificado ou o encerramento de suas atividades;

f) distribuir o seu proprio certificado;

g) emitir, expedir e distribuir os certificados das ACs de nivel imediatamente
subsequente ao seu;

h) informar a emissé&o do certificado ao respectivo solicitante;
i) revogar os certificados por ela emitidos;
j) emitir, gerenciar e publicar sua Lista de Certificados Revogados (LCR);

k) publicar a DPC AC VALID aprovada e implementada no endereco: http://icp-
brasil.validcertificadora.com.br/ac-valid/dpc-ac-validv2.pdf

[) publicar em sua pagina web as informac@es definidas no item 2.6.1.2 deste
documento;

m) nao se aplica;
n) nao se aplica;

0) identificar e registrar todas as acdes executadas, conforme as normas,
praticas e regras estabelecidas pelo Comité Gestor da ICP-Brasil;

p) adotar as medidas de seguranca e controle previstas na DPC e Politica de
Segurangca que implementar, envolvendo seus processos, procedimentos e
atividades, observadas as normas, critérios e procedimentos da ICP-Brasil;
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g) manter a conformidade dos seus processos, procedimentos e atividades
com as normas, préticas e regras da ICP-Brasil e com a legislacao vigente;

b
f

r) manter e garantir a integridade, o sigilo e a seguranca da informacéao por ela
tratada;

S) manter e testar regularmente seu Plano de Continuidade do Negdcio;

t) exigir manutencdo de seguro de responsabilidade civil decorrente das
atividades de certificacdo digital e de registro, com cobertura suficiente e
compativel com o risco dessas atividades, pelas ACs de nivel subsequente ao
seu, quando estas estiverem obrigadas a contrata-lo, de acordo com as normas
do CG da ICP-Brasil.

u) informar as terceiras partes e titulares de certificado acerca das garantias,
coberturas condicionantes e limitacbes determinadas pela legislacao vigente;

v) informar a AC Raiz, mensalmente, a quantidade de certificados digitais
emitidos;

w) ndo emitir certificados com prazo de validade que se estenda além do prazo
de validade de seu préprio certificado; e

x) fiscalizar suas ACs subsequentes, além da respectiva AR, habilitadas em
conformidade com os critérios estabelecidos pelo Comité Gestor (CG) da ICP-
Brasil.

2.1.2. Obrigac6es da AR VALID CD
As obrigacdes da AR VALID CD sao as abaixo relacionadas:

a) receber solicitacdes de cadastramento, de emissdo e de revogacao de
certificados de AC de nivel imediatamente subsequente ao seu;

b) confirmar a identidade do solicitante e a validade da solicitacao;
c) ndo se aplica;

d) informar aos respectivos titulares a emissdo ou a revogacdo de seus
certificados;

e) disponibilizar os certificados emitidos pela AC VALID aos seus respectivos
solicitantes;

f) identificar e registrar todas as acOes executadas, conforme as normas,
praticas e regras estabelecidas pelo CG da ICP-Brasil;

g) manter a conformidade dos seus processos, procedimentos e atividades

com as normas, critérios, praticas e regras estabelecidas pela AC VALID e pela
ICP-Brasil;

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 13/65




o
v

1
g

\\ CERTIFICADORA DIGITAL
h) manter e garantir a seguranca da informacé&o por ela tratada, de acordo com
0 estabelecido nas normas, critérios, praticas e procedimentos da ICP —Brasil;

i) manter e testar anualmente seu Plano de Continuidade do Negdcio - PCN;

J) proceder o reconhecimento das assinaturas e da validade dos documentos
apresentados, na forma dos itens 3.19, 3.1.10 e 3.1.11; e

k) garantir que todas as aprovacdes técnicas de solicitacdo de certificados
sejam realizadas em instalacfes técnicas autorizadas.

[) acompanhar a geracdo do par de chaves e da solicitacdo do certificado da
AC candidata a subsequente.

2.1.3. Obrigac@es do Titular do Certificado

As obrigagbes das ACs titulares de certificados emitidos de acordo com esta
DPC AC VALID séo as abaixo relacionadas:

a) fornecer, de modo completo e preciso, todas as informacdes necessarias
para sua identificacéo;

b) garantir a protecao e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

c) utilizar os seus certificados e suas respectivas chaves privadas de modo
apropriado, conforme o previsto nesta DPC;

d) conhecer os seus direitos e obrigacdes, contemplados nesta DPC e em
outros documentos aplicaveis da AC VALID e da ICP-Brasil;

e) informar a AC VALID qualguer comprometimento de sua chave privada e
solicitar a imediata revogacéo do certificado correspondente;

f) emitir certificados as ACs subsequentes, obedecendo aos padrdes e
requisitos constantes neste documento];

g) operar de acordo com a sua propria Declara¢do de Préticas de Certificacdo
(DPC) e com as Politicas de Certificado (PC) que implementar, estabelecidas
em conformidade com os documentos REQUISITOS MINIMOS PARA AS
DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL [2], REQUISITOS MINIMOS PARA
POLITICAS DE CERTIFICADO NA ICP-BRASIL [3] e demais normas
publicadas pela AC VALID e pela ICP-Brasil;

h) fornecer mensalmente relatérios de emisséo de certificados a AC-Raiz.

2.1.4. Direitos da Terceira Parte (Relying Party)

2.1.4.1. Considera-se terceira parte, a parte usuaria que confia no teor,
validade e aplicabilidade do certificado digital.
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2.1.4.2. Constituem direitos da terceira parte:

a) recusar a utilizacdo do certificado para fins diversos dos previstos na PC ou
DPC correspondente.

b) verificar a qualquer tempo a validade do certificado ICP-Brasil, sendo este
considerado valido quando:

I. nao constar da LCR da AC emitente;

ii. nao estiver expirado; e

iii. puder ser verificado com o uso de certificado valido da AC emitente.

2.1.4.3. O nédo exercicio desses direitos ndo afasta a responsabilidade da AC
emitente e do titular do certificado.

2.1.5. Obrigac6es do Repositorio

O repositério da AC VALID é mantido em ambiente proprio e possui recursos
fisicos, humanos e de infraestrutura computacional aptos a:

a) disponibilizar, logo apds a sua emissdo, os certificados emitidos pela AC
VALID e a sua LCR;

b) estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana; e

c) implementar 0os recursos necessarios para a seguranca dos dados nele
armazenados.

2.2. RESPONSABILIDADES

2.2.1. Responsabilidades da AC VALID
2.2.1.1. A AC VALID responderé pelos danos a que der causa.

2.2.1.2. A AC VALID respondera solidariamente pelos atos das entidades de
sua cadeia de certificacdo, AC subordinadas, AR e eventuais PSS que venham
a ser contratados.

2.2.2. Responsabilidades da AR

A AR VALID CD sera responséavel pelos danos a que der causa.
2.3. Responsabilidade Financeira

2.3.1. Indenizacdes devidas pela terceira parte usuaria (Relying Party)

N&o existe responsabilidade da terceira parte (parte confiante) perante AC
emitente de um certificado ou AR a ela vinculada, exceto na pratica de ato
ilicito.
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2.3.2. Relagbes Fiduciarias

H

A AC VALID ou a AR VALID CD indenizaré integralmente os danos a que der
causa. Em situacbes justificaveis, pode ocorrer limitacdo da indenizacao,
quando o titular do certificado for pessoa juridica.

2.3.3. Processos Administrativos

Os processos administrativos cabiveis, relativos as operagdes da AC VALID e
da AR vinculada, seguirdo a legislacdo especifica na qual os procedimentos
guestionados se enquadrarem.

2.4. INTERPRETACAO E EXECUCAO

2.4.1. Legislacao

A DPC AC VALID obedece as leis da Republica Federativa do Brasil e atende
aos requisitos da legislacdo em vigor, incluindo a Medida Provisoria n°® 2200-2,
de 24 de agosto de 2001 e as Resolucdes do CG da ICP-Brasil e as normas da
AC VALID.

2.4.2. Forma de interpretacao e notificacéo

2.4.2.1. Caso uma ou mais disposicdes desta DPC, por qualquer razdo, sejam
consideradas invalidas, ilegais, ou ndo aplicaveis, somente essas disposi¢cdes
serdo afetadas. Todas as demais permanecem validas dentro do escopo de
abrangéncia deste documento. Nesse caso, o corpo técnico da AC VALID
examinara a disposicéo invalida e ira propor, no prazo maximo de 30 dias, nova
redacdo ou retirada da disposicao afetada. As praticas descritas nesta DPC
nao prevalecerdo sobre as normas, critérios, praticas e procedimentos da ICP-
Brasil.

2.4.2.2. Todas solicitagBes, notificacbes ou quaisquer outras comunicacdes
necessdarias sujeitas as praticas descritas na DPC serdo realizadas por
iniciativa da AC VALID por intermédio de seus responsaveis, e enviadas
formalmente ao CG da ICP-Brasil e as AC subsequentes se for o caso.

2.4.3. Procedimentos de solucéo de disputa

2.4.3.1. Esta DPC prevalece sobre quaisquer outros documentos como planos,
declaragfes, politicas, acordos e contratos que a AC VALID venha a adotar.
Pode haver documentos complementares ou normativos, 0s quais ndo podem
contrariar esta DPC. Em caso de conflito o documento conflitante deve ser
ignorado ou alterado.

2.4.3.2. Em caso de conflito entre esta DPC e as resolu¢des do Comité Gestor
da ICP-Brasil, prevalecerdo sempre as normas, critérios, praticas e
procedimentos estabelecidos pela ICP-Brasil. Nesta situagdo estd DPC sera
alterada para a solucao da disputa.
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2.4.3.3. Os casos omissos deverdo ser encaminhados para apreciacdo da AC
Raiz.

2.5. TARIFAS DE SERVICO

2.5.1. Tarifas de emissao e renovacgéao de certificados

A AC VALID podera definir custos para emissao ou renovacdo de certificados
de AC de nivel imediatamente subsequente ao seu. A emissao e renovacao de
certificados de AC de nivel imediatamente ao seu podera estar condicionada a
celebracéo de acordos ou convénios.

2.5.2. Tarifas de acesso ao certificado

N&o hé tarifas previstas pela AC VALID para o acesso a seu certificado.

2.5.3. Tarifas de revogacéo ou de acesso a informacdo de status

N&o ha tarifas previstas pela AC VALID para a revogacdo ou acesso a
informacBes de status de certificados de AC de nivel imediatamente
subsequente ao seu.

2.5.4. Tarifas para outros servigos, tais como informacéao de politica

N&o ha tarifas previstas pela AC VALID para outros servicos.

2.5.5. Politica de reembolso

A AC VALID néao estabelece politica de reembolso.
2.6. PUBLICACAO E REPOSITORIO

2.6.1. Publicacéo de informacéao da AC VALID

2.6.1.1. A AC VALID publica e disponibiliza informagdes, tais como certificados,
LCR, sua DPC, entre outras, em pagina WEB, com disponibilidade de 99,50%
(noventa e nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana.

2.6.1.2. Sado publicados na pagina web da AC VALID em:
http://www.validcertificadora.com.br/ac-valid

a) os certificados da AC VALID;
b) suas LCRs;

c) esta DPC.
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2.6.2. Frequéncia de publicacéao

2.6.2.1. Os certificados e a LCR sdo publicados imediatamente apds sua
primeira emissao pela AC VALID. As LCR séo publicadas a cada 45 dias, no
maximo, independentemente de haver alteragdo. Esta DPC AC VALID é
publicada apés aprovacao pela AC Raiz da ICP-Brasil.

2.6.2.2. As informagdes mencionadas neste item e no 2.6.1 serdo publicadas
sempre que sofrerem alteracdes.

2.6.3. Controles de acesso

2.6.3.1. O controle de acesso as informacdes publicadas pela AC VALID
obedece ao estabelecido nas normas, critérios, praticas e procedimentos da
ICP-Brasil.

2.6.3.2. Nao ha qualquer restricdo ao acesso para consulta a esta DPC, aos
certificados emitidos e as LCRs da AC VALID.

2.6.3.3. Acessos para escrita nos locais de armazenamento e publicacdo serdo
permitidos apenas as pessoas responsaveis, designadas especificamente para
esse fim. Os controles de acesso incluirdo identificacdo pessoal para acesso
aos equipamentos, utilizacdo de senhas e utilizacdo de protocolos seguros de
comunicacao de dados.

2.6.4. Repositorios

O repositorio da AC VALID esta disponivel 24 horas por 7 dias por semana
para consulta e atende aos seguintes requisitos:

a) endereco: http://www.validcertificadora.com.br/ac-valid

b) disponibilidade: aquela definida no item 2.6.1 desta DPC AC VALID;
c) protocolo de acesso: HTTP;

d) caracteristicas de seguranca: aquelas definidas no item 5 desta DPC AC
VALID.

Somente a AC VALID, por seus funcionarios qualificados e designados
especialmente para esse fim, pode efetuar atualizacdes nas informacdes por
ela publicadas em seu repositorio.

2.6.4.1 A AC VALID disponibiliza um repositério para distribuicdo de LCR, no
endereco: http://icp-brasil.validcertificadora.com.br/ac-valid/lcr-ac-validv5.crl

2.7. FISCALIZACAO E AUDITORIA DE CONFORMIDADE

2.7.1. As fiscaliza¢des e auditorias realizadas no ambito da ICP-Brasil tém por
objetivo verificar se 0s processos, procedimentos e atividades das entidades
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integrantes da ICP-Brasil estdo em conformidade com suas respectivas DPC,
PC, PS e demais normas e procedimentos estabelecidos pela ICP-Brasil.

2.7.2. As fiscalizacbes das entidades integrantes da ICP-Brasil séo realizadas
pela AC Raiz, por meio de servidores de seu quadro préprio, a qualquer tempo,
sem aviso prévio, observado o disposto no documento CRITERIOS E
PROCEDIMENTOS PARA FISCALIZA(;AO DAS ENTIDADES INTEGRANTES
DA ICP-BRASIL [2].

2.7.3. Com excecéo da auditoria da prépria AC Raiz, que € de responsabilidade
do CG da ICP-Brasil, as auditorias das entidades integrantes da ICP-Brasil séo
realizadas pela AC Raiz, por meio de servidores de seu quadro proprio, ou por
terceiros por ela autorizados, observado o disposto no documento CRITERIOS
E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

2.7.4. A AC VALID recebeu auditoria prévia da AC Raiz para fins de
credenciamento na ICP-Brasil e € auditada anualmente, para fins de
manutencdo do credenciamento, com base no disposto no documento
CRITERIOS E PROCEDIMENTOS PARA REALIZAQAO DE AUDITORIAS
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

2.7.5. As entidades da ICP-Brasil diretamente vinculadas & AC VALID — ACs e
ARs também receberam auditoria prévia, para fins de credenciamento. A AC
VALID é responsavel pela realizacdo de auditorias anuais nessas entidades,
para fins de manutencéo de credenciamento, conforme disposto no documento
citado no paragrafo anterior.

2.8. SIGILO

2.8.1. Disposigdes Gerais

2.8.1.1. As chaves privadas de assinatura digital da AC VALID sao geradas e
mantidas pela prépria AC VALID, que € responsavel pelo seu sigilo. A
divulgacdo ou utilizacdo indevida da chave privada de assinatura pela AC
VALID é de sua inteira responsabilidade.

2.8.1.2. Os titulares de certificados emitidos pela AC VALID, ou os
responsaveis pelo seu uso, terdo as atribuicbes de geracdo, manutencdo e
sigilo de suas respectivas chaves privadas. Além, disso, sdo responsaveis pela
divulgacéo ou utilizagéo dessas chaves.

2.8.1.3. Nao se aplica.

2.8.2. Tipos de informacgdes sigilosas

2.8.2.1. Todas as informacgOes coletadas, geradas, transmitidas e mantidas
pela AC VALID e a AR VALID CD sé&o consideradas sigilosas, exceto aquelas
informagdes citadas no item 2.8.3. Essas informacdes serdo arquivadas de
acordo com sua classificacao, especificada na Politica de Seguranca.
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2.8.2.2. Como principio geral, nenhum documento, informacdo ou registro
fornecido a AC VALID ou AR VALID CD devera ser divulgado.

i

2.8.3. Tipos de informacgdes nao sigilosas
Sao consideradas informagdes nao sigilosas:
a) os certificados e as LCRs emitidos pela AC VALID;

b) informagdes corporativas ou pessoais que necessariamente facam parte dos
certificados ou de diretdrios publicos;

c) ndo se aplica;
d) a DPC da AC VALID;
e) versdes publicas de Politicas de Seguranca; e

f) a conclusao dos relatérios de auditoria.

2.8.4. Divulgacéao de informacéo de revogacao/suspensao de certificado

2.8.4.1. A AC VALID disponibiliza a lista de certificados revogados em seu
repositério, onde os motivos que justificaram a revogacdo sdo mantidos
confidenciais pela AC VALID e pela AR VALID, exceto quando:

a) o titular do certificado revogado autorizar expressamente a sua divulgacdo a
terceiros;

b) esses motivos tenham sido publicados, ou sejam ou venham a se tornar de
dominio publico, desde que tal publicacdo ou publicidade nédo tenha sido, de
qualquer forma, ocasionada por culpa ou interferéncia indevida da AC VALID
ou da AR VALID;

c) tais motivos sejam requisitados por determinacgao judicial ou governamental,
caso em que a AC VALID ou a AR VALID, se estiver obrigada a divulga-los,
comunicara previamente ao titular do certificado a existéncia de tal
determinacgao.

2.8.4.2. As razbes para revogacao do certificado sempre serdo informadas para
0 seu titular.

2.8.4.3. A suspenséo de certificados ndo € admitida no ambito da ICP-Brasil.

2.8.5. Quebra de sigilo por motivos legais

A AC VALID tem o dever de fornecer documentos, informacdes ou registro sob
sua guarda, mediante ordem judicial.
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2.8.6. Informac0Oes a terceiros

H

Como diretriz geral, nenhum documento, informag&o ou registro sob a guarda
da AR VALID CD ou AC VALID, sera fornecido a terceiros, exceto quando o
requerente o solicite por meio de instrumento devidamente constituido, seja
autorizado para fazé-lo e esteja corretamente identificado.

2.8.7. Divulgacgéo por solicitagao do titular

2.8.7.1. O titular de certificado e seu representante legal terdo amplo acesso a
quaisquer dos seus proprios dados e identificacbes, e poderdo autorizar a
divulgacao de seus registros a outras pessoas.

2.8.7.2. Nenhuma liberacdo de informacédo € permitida sem autorizacdo formal
do titular do certificado, exceto nos casos do item 2.8.5. Autorizagdes formais
podem ser apresentadas de duas formas:

a) por meio eletrbnico, contendo assinatura valida garantida por certificado
reconhecido pela ICP-Brasil; ou

b) por meio de pedido escrito com firma reconhecida.

2.8.8. Outras circunstancias de divulgacao de informacéo

Em nenhuma outra circunstancia, que nao esteja prevista nesta DPC, serao
divulgadas informacdes sigilosas.

2.9. DIREITOS DE PROPRIEDADE INTELECTUAL

Todos os direitos de propriedade intelectual inclusive os direitos autorais em
todos os certificados e todos os documentos gerados para a AC VALID
(eletrénicos ou nao), pertencem e continuardo sendo de propriedade da AC
VALID. Direitos sobre Identificadores de Objeto (OID) atribuidos a AC VALID
apos o processo de credenciamento cabem unica e exclusivamente a AC Raiz
da ICP-Brasil.

3. IDENTIFICACAO E AUTENTICACAO
3.1. REGISTRO INICIAL

3.1.1. Disposigdes Gerais

3.1.1.1. A AR VALID, vinculada a AC VALID, utilizara os seguintes requisitos e
procedimentos para a realizacdo dos procedimentos que seguem:

a) validacdo da solicitacao de certificado — compreende as etapas abaixo,
realizadas mediante a presenca fisica do interessado, com base nos
documentos de identificacdo citados nos itens 3.1.9, 3.1.10 e 3.1.11:
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i.confirmacdo da identidade de um individuo: comprovagdo de que a
pessoa que se apresenta como titular do certificado de pessoa fisica é
realmente aquela cujos dados constam na documentacdo e/ou biometria
apresentada, vedada qualquer espécie de procuracdo para tal fim. No
caso de pessoa juridica, comprovar que a pessoa fisica que se
apresenta como a sua representante € realmente aquela cujos dados
constam na documentacao apresentada, admitida a procuracdo apenas
se 0 ato constitutivo previr expressamente tal possibilidade, devendo-se,
para tanto, revestir-se da forma publica, com poderes especificos para
atuar perante a ICP-Brasil e com prazo de validade de até 90 (noventa)
dias. O responsavel pela utilizacdo do certificado digital de pessoa
juridica deve comparecer presencialmente, vedada qualquer espécie de
procuracéo para tal fim.

i.
6

ii. confirmacéo da identidade de uma organizacao: comprovacao de que
os documentos apresentados se referem efetivamente a pessoa juridica
titular do certificado e de que a pessoa que se apresenta como
representante legal da pessoa juridica realmente possui tal atribuicéo;

iii. emissdo do certificado: conferéncia dos dados da solicitacdo de
certificado com os constantes dos documentos apresentados e liberacao
da emisséo do certificado no sistema da AC;

b) ndo se aplica;
3.1.1.2. néo se aplica;
3.1.1.3. ndo se aplica;

3.1.1.4. Sera mantido arquivo com as coépias de todos os documentos utilizados
para confirmacao da identidade de uma organizacéo e/ou de um individuo. Tais
cOpias poderdo ser mantidas em papel ou em forma digitalizada, observadas
as condigbes definidas no documento CARACTERISTICAS MINIMAS DE
SEGURANCA PARA AS ARs DA ICP-BRASIL [1].

3.1.1.5. Nos casos de certificado digital emitido para Servidores do Servico
Exterior Brasileiro, em missdo permanente no exterior, assim caracterizados
conforme a Lei n° 11.440, de 29 de dezembro de 2006, se houver
impedimentos para a identificacdo conforme o disposto no subitem 3.1.1.1
deste anexo, é facultada a remessa da documentacéo pela mala diplomética e
a realizacdo da identificacdo por outros meios seguros, a serem definidos e
aprovados pela AC-Raiz da ICP-Brasil.

3.1.1.6. N&ao se aplica.
3.1.1.7. Nao se aplica.

3.1.1.8. N&o se aplica.
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3.1.2. Tipos de nomes

3.1.2.1. As ACs de nivel imediatamente subsequente ao da AC VALID, titulares
de certificados, terdo um nome que as identifique univocamente no ambito da
ICP-Brasil.

a) o DN (Distinguished Name) dos certificados devera seguir o padréo definido
no item 7.1.4.

3.1.2.2. Certificados emitidos para ACs subsequentes nao incluirdo o nome da
pessoa responsavel.

3.1.3. Necessidade de nomes significativos

Para identificacdo dos titulares dos certificados emitidos, a AC VALID faz uso
de nomes significativos que possibilitam determinar a identidade da
organizacao a que se referem.

3.1.4. Regras para interpretacao de varios tipos de nomes

N&o se aplica.

3.1.5. Unicidade de nomes

Os identificadores “Distinguished Name” (DN) sdo Unicos para cada AC de
nivel imediatamente subsequente ao da AC VALID. Para cada AC, nimeros ou
letras adicionais podem ser incluidos ao nome para assegurar a unicidade do
campo, conforme o padrdo ITU X.509.

A extensdo “Unique ldentifiers” ndo sera admitida para diferenciar as ACs com
nomes idénticos.

3.1.6. Procedimento para resolver disputa de nomes

A AC VALID reserva-se o direito de tomar todas as decisdes referentes a
disputas de nomes das ACs de nivel imediatamente subsequente ao seu.
Durante o processo de confirmacédo de identidade, a AC solicitante deve provar
o seu direito de uso de um nome especifico (DN) em seu certificado.

3.1.7. Reconhecimento, autenticacéo e papel de marcas registradas

Os processos de tratamento, reconhecimento e confirmacéo de autenticidade
de marcas registradas serdo executados de acordo com a legislagdo em vigor.

3.1.8. Método para comprovar a posse de chave privada

3.1.8.1. A AC VALID, por meio dos seus agentes de registro, acompanhara, no
ambiente da AC candidata a subsequente, a geracdo do par de chaves e da
solicitacdo do certificado (Certificate Request PKCS#07) contendo a chave

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 23/65




o
v

|

8 Bl 24 2y
o ek ke

\\ CERTIFICADORA DIGITAL
publica correspondente a chave privada gerada. A solicitacdo € gravada em
midia, que é verificada e guardada em envelope lacrado.

3.1.8.2. O envelope é entdo levado ao ambiente offline da AC VALID, onde é
verificado quanto a violagdo e aberto na presenca de representantes da AC
VALID, da AC candidata e de testemunhas da AC VALID. A midia é verificada
novamente e é entdo utilizada no processo de emissdo do certificado a AC
subsequente.

3.1.9. Autenticacdo da ldentidade de um Individuo

A confirmacéo da identidade de um individuo é realizada mediante a presenca
fisica do interessado, com base em documentos pessoais de identificacdo
legalmente aceitos e pelo processo de identificacdo biométrica ICP-Brasil.

3.1.9.1. Documentos para efeitos de identificacdo de um individuo

3.1.9.1.1. Devera ser apresentada a seguinte documentacdo, em sua versao
original, para fins de identificacéo de individuo solicitante de certificado:

a) Cédula de ldentidade ou Passaporte, se brasileiro;

b) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no
Brasil;

c) Passaporte, se estrangeiro ndo domiciliado no Brasil;

d) comprovante de residéncia ou domicilio, emitido ha no maximo 3 (trés)
meses da data da validacéo presencial;

e) mais um documento oficial com fotografia, no caso de certificados de tipos
Ad e S4;

f) Fotografia da face do requerente de um certificado digital ICP-Brasil,
conforme disposto no DOC-ICP-05.03 [11]; e

g) Impressbes digitais do requerente de um certificado digital ICP-Brasil,
conforme disposto no DOC-ICP-05.03 [11].

NOTA 1: Entende-se como cédula de identidade os documentos emitidos pelas
Secretarias de Seguranca Publica bem como os que, por forca de lei,
equivalem a documento de identidade em todo o territério nacional, desde que
contenham fotografia.

NOTA 2: Entende-se como comprovante de residéncia ou de domicilio contas
de concessionarias de servicos publicos, extratos bancarios ou contrato de
aluguel onde conste o nome do titular; na falta desses, declaragéo emitida pelo
titular ou seu empregador.

NOTA 3: A emissao de certificados em nome dos absolutamente incapazes e
dos relativamente incapazes observara o disposto na lei vigente.
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3.1.9.2. Nao se aplica.

3.1.10. Autenticacao da Identidade de uma organizagcéao
3.1.10.1. Disposicdes Gerais

3.1.10.1.1. A confirmacado da identidade de uma AC subordinada é feita com
base no documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL
(DOC-ICP-03),

3.1.10.1.2. Sera designada pessoa fisica como responsavel pelo certificado,
que sera a detentora da chave privada. Preferencialmente, sera designado
como responsavel pelo certificado o representante legal da pessoa juridica ou
um de seus representantes legais.

3.1.10.1.3. A confirmacéo da identidade da organizacdo e das pessoas fisicas,
sera feita nos seguintes termos:

a) apresentacao do rol de documentos elencado no item 3.1.10.2;

b) apresentacdo do rol de documentos elencados no item 3.1.9.1 do(s)
representante(s) legal(is) da pessoa juridica e do responséavel pelo certificado;

c) presenca fisica do responsavel pelo uso do certificado e assinatura do termo
de responsabilidade de que trata o item 4.1.1; e

d) presenca fisica do(s) representante(s) legal(is) da pessoa juridica e
assinatura do termo de titularidade de que trata o item 4.1.1.

3.1.10.2. Documentos para efeitos de identificacdo de uma organizacgéo

A confirmacéo da identidade de uma pessoa juridica devera ser feita mediante
a apresentacao de, no minimo, os seguintes documentos:

a) relativos a sua habilitacdo juridica:

i. se pessoa juridica cuja criacdo se deu ou foi autorizada por lei, copia do
ato constitutivo e CNPJ;

ii. se entidade privada:
1. Ato constitutivo, devidamente registrado no 6rgdo competente; e
2. Documentos da eleicdo de seus administradores, quando aplicavel;
b) relativos a sua habilitacéo fiscal:
I. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou

ii. prova de inscrigcdo no Cadastro Especifico do INSS — CEl.
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3.1.10.3. Informacdes contidas no certificado emitido para uma

organizacao:

3.1.10.3.1 N&o se aplica.

3.1.10.3.2. N&o se aplica.

3.1.11. Autenticacao da identidade de equipamento ou aplicacao

N&o se aplica.

3.1.12. Autenticacao de identificacdo de equipamento para certificado CF-
e-SAT

N&o se aplica

3.2. GERACAO DE NOVO PAR DE CHAVES ANTES DA EXPIRACAO DO
ATUAL

Pode ser solicitado um novo certificado antes da expiracdo do atual,
observando os mesmos requisitos e procedimentos exigidos para a solicitacdo
de certificados.

3.2.1. O processo de geragdo, pela AC VALID, de um novo certificado para
uma AC de nivel imediatamente subsequente ao seu pode ser feito de forma
simplificada, antes da expiracéo da validade do certificado vigente da AC.

3.2.2. Para isto, um representante legal da AC deve entregar assinado, em
papel ou digitalmente, requisicio de REVALIDACAO DOS DADOS
CADASTRAIS E SOLICITACAO DE NOVO CERTIFICADO. Apés o
recebimento dessa requisi¢cdo, desde que a documentacéo esteja regularmente
atualizada, a AC VALID iniciara o processo de emissdo do novo certificado.

3.2.3. Nao se aplica

3.3. CRIACAO DE NOVO PAR DE CHAVES APOS A EXPIRACAO OU
REVOGACAO

3.3.1. Ap6s a revogacdo ou expiracdo do certificado, os procedimentos
utilizados para confirmacgao da identidade do solicitante de novo certificado séo
0S mesmos exigidos na solicitacdo inicial do certificado, na forma e prazo
descritos nesta DPC.

3.3.2. ApGs a expiragcdo ou revogagcdo de certificado de AC de nivel
imediatamente subsequente ao da AC VALID, a AC Subsequente executa o0s
processos regulares de geracéo de seu novo par de chaves.
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3.4. SOLICITACAO DE REVOGACAO

H

A solicitagdo de revogacao de certificado de AC de nivel imediatamente
subsequente sera feita formalmente por representante legal da AC, que deve
apresenta-la pessoalmente. A solicitagdo de revogacdo podera ainda ser feita
por decisao judicial, ou determinacédo da AC-Raiz.

4. REQUISITOS OPERACIONAIS

4.1. SOLICITACAO DE CERTIFICADO

4.1.1. A solicitacdo de emissdao de um Certificado Digital para Autoridade
Certificadora imediatamente subsequente a AC VALID devera ser feita por
meio de documento formal do representante legal da AC candidata. Os
requisitos e procedimentos minimos necessarios para a solicitagdo de emissao
de certificado séo:

a) a comprovacao de atributos de identificacdo constantes do certificado;
b) ndo se aplica;

c) um termo de titularidade assinado e um termo de responsabilidade assinado
pelo representante legal da AC candidata, estabelecendo as condicfes de uso
deste, elaborados conforme o documento MODELO DE TERMO DE
TITULARIDADE [4].

4.1.2. A solicitacdo de certificado para AC de nivel imediatamente subsequente
ao da AC VALID somente é possivel apds o processo de credenciamento e a
autorizagdo de funcionamento da AC em questdo, conforme disposto pelo
documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

4.1.3. N&o se aplica.

4.1.4. A AC subsequente devera encaminhar a solicitacdo de seu certificado a
AC VALID por meio de seus representantes legais, utilizando padrao definido
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [9]

4.2. EMISSAO DE CERTIFICADO

4.2.1. A emissdo de um certificado pela AC VALID é feita em cerimdnia
especifica, com a presenca de representantes da AC VALID, da AC habilitada,
convidados e testemunhas, na qual sdo registrados todos os procedimentos
executados.

4.2.2. A AC VALID garante que a cerimdnia de emissdo de um certificado para
AC de nivel imediatamente subsequente ao seu ocorre em, no maximo, 10
(dez) dias uteis ap0s o recebimento da solicitacéo citada no item 4.1.3

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 27165




o
v

1
g

\\ CERTIFICADORA DIGITAL
4.2.3. A emisséao dos certificados das ACs de nivel imediatamente subsequente
a AC VALID é feita em equipamentos que operam offline.

4.24. A AC VALID entrega o certificado emitido, no padrédo definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL
[9], para os representantes legais da AC habilitada.

4.2.5. O certificado € considerado valido a partir do momento de sua emissao.

4.3. ACEITACAO DE CERTIFICADO

4.3.1. A AC VALID garante que as informacdes contidas no certificado emitido
para uma AC de nivel imediatamente subsequente ao seu foram verificadas de
correspondente acordo com esta DPC.

4.3.2. A AC atestard por meio de seus representantes legais, mediante
assinatura do “Termo de Acordo”, o recebimento do certificado emitido.

4.3.3. A aceitacdo do certificado se da apds a verificacdo pela AC ou na
primeira utilizacdo da chave privada. A AC titular tem o prazo de 2 (dois) dias
Uteis, contados do seu recebimento, para fazer a verificacdo dos dados do
certificado. ApoOs esse prazo o certificado é considerado aceito

4.3.4. Ao aceitar o certificado, a AC titular:

a) concorda com as responsabilidades, obrigacGes e deveres a ela impostos
pelo Termo de Acordo e estd DPC;

b) garante que com seu conhecimento, nenhuma pessoa sem autorizacao teve
acesso a chave privada associada ao certificado;

c) afirma que todas as informacGes de certificado fornecidas durante o
processo de credenciamento sédo verdadeiras e estdo reproduzidas no
certificado de forma correta e completa;

d) aceita as regras e normas da AC VALID para emissao de certificados na sua
cadeia de certificacao.

4.3.5. A ndo aceitacdo do certificado dentro do prazo previsto implica a
realizacdo de nova cerimbnia, onde é feita a revogacao do certificado ndo
aceito e a emisséo de novo certificado.

4.4. SUSPENSAO E REVOGACAO DE CERTIFICADO

4.4.1. Circunstancias para revogacao

4.4.1.1. Um certificado de AC de nivel imediatamente subsequente ao da AC
VALID pode ser revogado a qualquer momento por solicitacdo da AC titular do
certificado ou por decisdo motivada da AC VALID ou da AC Raiz.
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4.4.1.2. Um certificado € obrigatoriamente revogado:

a) quando constatada emisséo impropria ou defeituosa;
b) quando for necessaria a alteracdo de qualquer informacgéo nele constante;
) no caso de dissolucao da AC titular do certificado;

d) no caso de comprometimento da chave privada da AC ou da sua midia
armazenadora; ou

e) por decisao judicial.
4.4.1.3. Observa-se ainda que:

a) a AC VALID deveré revogar, no prazo definido no item 4.4.3, o certificado da
entidade que deixar de cumprir as politicas, normas e regras estabelecidas
pela AC VALID ou pela ICP-Brasil;

b) o CG da ICP-Brasil ou a AC Raiz devera determinar a revogacdo do
certificado da AC que deixar de cumprir a legislacdo vigente ou as politicas,
normas, praticas e regras estabelecidas pela ICP-Brasil.

4.4.2. Quem pode solicitar revogacao

A revogacdao do certificado de uma AC de nivel imediatamente subsequente ao
da AC VALID somente podera ser solicitada:

a) pela AC VALID;

b) pela AR VALID CD;

c) pela AC titular do certificado;
d) pelo CG da ICP-Brasil;

e) pela AC Raiz;

f) por deciséo judicial.

4.4.3. Procedimento para solicitacdo de revogacéo

4.4.3.1. A solicitacdo de revogacéao de certificado de AC subsequente deve ser
feita por meio de do formulario SOLICITACAO DE REVOGACAO DE
CERTIFICADO DE AC. Esse formulario devera ser assinado pelo
representante legal da AC. Se utilizada versédo digital do documento, este
devera estar assinado digitalmente. O documento devera ser entregue
pessoalmente na AR VALID CD pelo representante legal da AC subsequente,
e, em se tratando de formulario em papel, sera assinado no ato da entrega.

4.4.3.2. Como diretrizes gerais, fica estabelecido que:
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a) o solicitante da revogacao de um certificado sera identificado;

b) as solicitacbes de revogacdo, bem como as acOes delas decorrentes
deverdo ser registradas e armazenadas;

C) as justificativas para a revogacédo de um certificado serdao documentadas; e

d) o processo de revogacdo de um certificado terminara com a geracao e a
publicacdo de uma LCR que contenha o certificado revogado, e, no caso de
utilizacdo de consulta OCSP, com a atualizacdo da situacdo do certificado na
base de dados da AC.

4.4.3.3. Nao se aplica.

4.4.3.4 O prazo maximo para a conclusdo do processo de revogacao de
certificado de AC, ap0s o recebimento da respectiva solicitacdo € de 12 (doze)
horas.

4.4.3.5. A AC responsavel responderd plenamente por todos os danos
causados pelo uso do certificado no periodo compreendido entre a solicitacédo
de sua revogacéao e a emisséo da correspondente LCR.

4.4.3.6. Nao se aplica.

4.4.4. Prazo para solicitacao de revogacao

4.4.4.1. A solicitacdo de revogacao deve ser imediata quando configuradas as
circunstancias definidas no item 4.4.1. O prazo para aceitacdo do certificado
pelo titular € de 2 (dois) dias uteis, dentro desse prazo a revogacdo do
certificado pode ser solicitada sem 6nus.

4.4.4.2. Nao se aplica.

4.4.5. Circunstancias para suspensao

A suspensdo de certificados ndo € admitida no ambito da ICP-Brasil, ndo
sendo, portanto, admitida no ambito da AC VALID.

4.4.6. Quem pode solicitar suspenséo

A suspensdo de certificados ndo é admitida no ambito da ICP-Brasil, ndo
sendo, portanto, admitida no ambito da AC VALID.

4.4.7. Procedimento para solicitacdo de suspensao

A suspensdo de certificados ndo é admitida no ambito da ICP-Brasil, ndo
sendo, portanto, admitida no ambito da AC VALID.
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4.4.8. Limites no periodo de suspensao

A suspensdo de certificados ndo é admitida no &mbito da ICP-Brasil, ndo
sendo, portanto, admitida no ambito da AC VALID.

4.4.9. Frequéncia de emissao de LCR

4.4.9.1. Neste item é definida a frequéncia para a emissdo de LCR da AC
VALID.

4.4.9.2. Nao se aplica.

4.4.9.3. A frequéncia maxima para emissédo de LCR é de 45 dias. Em caso de
revogacdo de certificado emitido pela AC VALID, sera emitida nova LCR no
prazo previsto no item 4.4.3 e notificadas todas as ACs de nivel imediatamente
subsequente ao seu e a AC-Raiz.

4.4.9.4. Nao se aplica.

4.4.10. Requisitos para verificagdo de LCR

4.4.10.1. Todo certificado deve ter a sua validade verificada, na respectiva
LCR, antes de ser utilizado.

4.4.10.2. A autenticidade da LCR devera também ser confirmada por meio das
verificagBes da assinatura da AC emitente e do periodo de validade da LCR.

4.4.11. Disponibilidade para revogacao/verificacdo de status on-line

A AC VALID néo disponibiliza recursos para revogacao on-line de certificados.

4.4.12. Requisitos para verificacdo de revogacao on-line

N&o se aplica.

4.4.13. Outras formas disponiveis para divulgacéo de revogacao

Além das LCRs, a AC VALID podera utilizar outros meios para divulgacao de
informacBes de revogacdo de certificados de AC de nivel imediatamente
subsequente ao seu, incluindo publicacdo na sua pagina web.

4.4.14. Requisitos para verificacdo de outras formas de divulgacédo de
revogacao

As formas de verificagdo descritas no item anterior s&o meramente
informativas.
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4.4.15. Requisitos especiais para o caso de comprometimento de chave

4.4.15.1. No caso do comprometimento da chave privada de uma AC de nivel
imediatamente subsequente ao da AC VALID, essa notificara imediatamente a
AC VALID.

4.4.15.2. A comunicacdo do comprometimento da chave privada de uma AC
podera ser feita por correio eletrénico assinado digitalmente pelo representante
legal da AC.

4.5. PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

4.5.1. Tipos de Evento Registrados

45.1.1. A AC VALID registra em arquivos, para fins de auditoria, todos os
eventos relacionados a segurancga do seu sistema de certificacdo, quais sejam:

a) iniciacao e desligamento do sistema de certificacao;

b) tentativas de criar, remover, definir senhas ou mudar privilégios de sistema
dos operadores da AC VALID;

c) mudancas na configuragdo da AC VALID ou nas suas chaves;
d) mudancas nas politicas de criacdo de certificados;

e) tentativas de acesso (login) e de saida do sistema (logoff);

f) tentativas ndo autorizadas de acesso aos arquivos de sistema,

g) geragcdo de chaves proprias da AC VALID ou de chaves de Titulares de
Certificados;

h) emissao e revogacao de certificados;
i) geracdo de LCR;

j) tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas, e
de atualizar e recuperar suas chaves;

k) operacbes falhas de escrita ou leitura no repositério de certificados e da
LCR, quando aplicavel; e

[) operacdes de escrita nesse repositorio, quando aplicavel.

4.5.1.2. A AC VALID registra, eletrbnica ou manualmente, informacdes de
seguranca ndo geradas diretamente pelo seu sistema de certificacdo, quais
sejam.

a) registros de acessos fisicos;
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b) manutencédo e mudancas na configuracdo de seus sistemas;

c) mudancas de pessoal e de perfis qualificados;
d) relatorios de discrepancia e comprometimento; e

e) registros de destruicAo de meios de armazenamento contendo chaves
criptograficas, dados de ativacdo de certificados ou informacédo pessoal de
usuarios.

4.5.1.3. Os registros de auditoria minimos a serem mantidos pela AC VALID
incluem, além dos acima:

a) registros de solicitacéo, inclusive registros relativos a solicitacdes rejeitadas;
b) pedidos de geracéo de certificado, mesmo que a geracdo nao tenha éxito;
c) registros de solicitacdo de emissao de LCR.

4.5.1.4. Todo o registro de auditoria, eletrébnico ou manual, contém a data e a
hora do evento registrado e a identidade do agente que o causou.

45.1.5. Para facilitar os processos de auditoria, toda a documentacéo
relacionada aos servicos da AC VALID é armazenada, eletrbnica ou
manualmente, em local Unico, conforme a Politica de Seguranca da ICP-Brasil

[8].
4.5.1.6. Nao se aplica.

4.5.1.7. Nao se aplica.

4.5.2. Frequéncia de auditoria de registros (logs)

4.5.2.1. A analise dos registros de auditoria sera realizada sempre que houver
utiizacdo de seu sistema de certificacdo (0 equipamento € offline,
permanecendo desligado a maior parte do tempo) ou em caso de suspeita de

comprometimento da seguranca.

4.5.2.2. Os registros de auditoria sdo analisados pela Area de Seguranca da
AC VALID. Todos os eventos significativos sdo explicados em relatério de
auditoria de registros. Tal andlise envolve uma inspecdo breve de todos os
registros, verificando-se que nao foram alterados, em seguida procede-se a
uma investigagdo mais detalhada de quaisquer alertas ou irregularidades
nesses registros. Todas as acdes tomadas em decorréncia dessa andlise sdo
documentadas.

4.5.3. Periodo de Retencdo para registros (logs) de Auditoria

A AC VALID mantém localmente, nas suas instalacdes, 0s seus registros de
auditoria por pelo menos 2 (dois) meses e, subsequentemente, faz o
armazenamento da maneira descrita no item 4.6.
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4.5.4. Protecdo de registro (log) de Auditoria

L

4.5.4.1. Os equipamentos da AC VALID, onde sao gerados os diversos
registros de sistemas pelo sistema operacional, banco de dados e aplicativo de
AC, encontram-se fisicamente em um ambiente classificado como nivel 4 de
seguranca.

4.5.4.2. A inspecdo continua dos diversos registros dos sistemas é feita por
meio das ferramentas nativas do sistema operacional, do banco de dados e do
aplicativo de AC, e estdo disponiveis somente para leitura. Pode ser feita
também por relatorios emitidos a partir destas ferramentas. Esses dados de
auditoria sdo coletados e armazenados toda a vez que existir utilizacdo do
equipamento, em uma sala de arquivos de nivel 3 de seguranca.

4.5.4.3. Os registros de auditoria gerados eletrbnica ou manualmente s&o
obrigatoriamente protegidos contra leitura n&o autorizada, modificagdo e
remocdo. Estes registros séo classificados e mantidos conforme sua
classificacéo, segundo os requisitos da Politica de Seguranca da ICP-Brasil.

4.5.5. Procedimentos para coépia de seguranca (backup) de registro (log)
de auditoria

A AC VALID executa procedimentos de backup de todo o sistema de
certificacdo, sempre que houver utilizacdo, seguindo scripts previamente
desenvolvidos para estas atividades.

4.5.6. Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria da AC VALID é uma combinacao de
processos automatizados e manuais executados pelo sistema operacional,
pelos sistemas de certificacdo de AC VALID, pelo sistema de controle de
acesso e pelo pessoal operacional.

Sucesso e fracasso de tentativas a | Automéatico Sistema operacional
mudancas nos parametros de
seguranca do sistema operacional

Inicio e parada de aplicacao Automético Sistema operacional

Sucesso e fracasso de tentativas | Automatico Sistema operacional
de log-in e log-out

Sucesso e fracasso de tentativas | Automatico Sistema operacional
para criar, modificar, ou apagar
contas de sistema
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Sucesso e fracasso de tentativas | Automatico Sistema operacional
para criar, modificar ou apagar
usuarios de sistemas autorizados
Sucesso e fracasso de tentativas | Automatico AC ou Software de
para pedir, gerar, assinar, emitir ou AR
revogar chaves e certificados
Sucesso e fracasso de tentativas | Automatico Software de AR
para criar, modificar ou apagar
informacgao de Titular de
Certificado
Logs de Backup e restauracao Automaético e | Sistema operacional
manual e pessoal de
operacgdes
Mudancas de configuragdo de | Manual Pessoal de
sistema operacoes
Atualizacbes de software e | Manual Pessoal de
hardware operacoes
Manutencéao de sistema Manual Pessoal de
operacgdes
Mudancas de pessoal Manual Pessoal de
operacgdes
Registros de acessos fisicos Automatico e | Software de controle
manual de acesso e pessoal
de operacgbes

4.5.7. Notificagdo de agentes causadores de eventos

Eventos registrados pelo conjunto de sistemas de auditoria da AC VALID nao
sdo notificados a pessoa, organizacao, dispositivo ou aplicacdo que causou 0
evento.

4.5.8. Avaliagdes de vulnerabilidade

Uma Avaliacdo de Riscos de Seguranca foi realizada para a AC VALID. Esta
avaliacdo cobre a incidéncia de riscos e ameacas que podem impactar na
operacdo dos servicos de certificacdo. Eventos que indiquem possivel
vulnerabilidade, detectados na analise dos registros de auditoria da AC VALID,
sao analisados detalhadamente e, dependendo de sua gravidade, registrados
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em separado. Acbes corretivas decorrentes sdo implementadas e registradas
para fins de auditoria.

4.6. A RQUIVAMENTO DE REGISTROS

4.6.1. Tipos de registros arquivados

As seguintes informacgdes sao registradas e arquivadas pela AC VALID:
a) solicitagcbes de certificados;

b) solicitacbes de revogacao de certificados;

c) notificacées de comprometimento de chaves privadas;

d) emissdes e revogacoes de certificados;

e) emissdes de LCR;

f) trocas de chaves criptogréficas da AC VALID;

g) informacdes de auditoria previstas no item 4.5.1;

h) correspondéncias formais;

i) processos de credenciamento de AC de nivel imediatamente subsequente ao
da AC VALID.

4.6.2. Periodo de retencéo para arquivo
Os periodos de retencao para cada registro arquivado sédo 0s seguintes:

a) as LCRs e os certificados de assinatura digital sao retidos
permanentemente, para fins de consulta historica;

b) as copias dos documentos de identificacdo apresentados no momento da
solicitacdo e da revogacdo de certificados e os termos de titularidade e
responsabilidade serdo retidos, no minimo, por 10 anos a contar da data de
expiragéo ou revogagéo do certificado; e

c) as demais informacdes, inclusive registros de auditoria séo retidas por, no
minimo, 7 (sete) anos.

4.6.3. Protecao de arquivos

Todos os registros arquivados séo classificados e armazenados com requisitos
de seguranca compativeis com sua classificagdo, conforme a Politica de
Seguranca da ICP-Brasil. Midias de arquivos sdo guardadas em local seguro,
sendo que a protecdo criptografica das midias é adotada quando a
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classificacdo da informacéo assim o exigir. Também séo protegidas de fatores
ambientais como temperatura, umidade e magnetismo.

0
=0

4.6.4. Procedimentos para copia de seguranca (backup) de arquivos

4.6.4.1. Uma segunda cépia de todo o material arquivado € armazenada em
ambiente externo ao sistema de certificacdo da AC VALID, protegido com o
mesmo tipo de protegao utilizada no arquivo principal.

4.6.4.2. As cOpias de seguranca seguem o0s periodos de retencédo definidos
para os registros dos quais sdo copias.

4.6.4.3 A AC VALID garante que a verificacao da integridade dessas copias de
seguranca, € realizada no minimo, a cada 6 (seis) meses.

4.6.5. Requisitos para datacao (time-stamping) de registros

Os servidores da AC VALID séao sincronizados com a hora GMT fornecida pelo
Observatério Nacional. Todas as informacdes geradas que possuam alguma
identificacdo de horéario recebem o horario em GMT, inclusive os certificados
emitidos por esses equipamentos. No caso dos registros feitos manualmente,
estes contém a Hora Oficial do Brasil.

4.6.6. Sistema de coleta de dados de arquivo

O sistema de coleta de dados de arquivos da AC VALID é uma combinacao de
processos automatizados e manuais executados pelo sistema operacional,
pelos sistemas de certificacdo de AC e pelo pessoal operacional.

TIPO DE EVENTO SISTEMA DE | REGISTRO POR
COLECAO

Solicitagdes de certificados Automatico e | Software de AC/AR
manual e pessoal de
operacoes

Solicitagbes de revogacao de | Automético e | Software de AC/AR

certificados manual e pessoal de

operacoes
Notificagbes de comprometimento de | Manual Pessoal de
chaves privadas operacgdes

Emissdes e revogacdes de certificados | Automatico Software de AC/AR

Emissdes de LCR Automatico Software de AC/AR

Correspondéncias formais Manual Pessoal de
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4.6.7. Procedimentos para obter e verificar informacéo de arquivo

A verificacdo de informacdo de arquivo deve ser solicitada formalmente a AC
VALID, identificando de forma precisa o tipo e o periodo da informacao a ser
verificada. O solicitante da verificagdo de informacédo deve ser devidamente
identificado. Nao serdo disponibilizadas informacdes sigilosas para verificacao.

4.7. TROCA DE CHAVE

4.7.1. A AC de nivel imediatamente subsequente ao da AC VALID devera
iniciar, até 90 dias antes da expiracdo do seu certificado, 0 processo de
geracao de novo par de chaves e de emissédo de novo certificado.

4.7.2. Uma vez expirado o certificado de uma AC de nivel imediatamente
subsequente ao seu, a AC VALID remove imediatamente esse certificado do
diretorio e de sua pagina WEB, mas o mantém armazenado em suas bases de
dados permanentemente para efeito de consulta historica.

4.8. COMPROMETIMENTO E RECUPERACAO DE DESASTRE

Os requisitos relacionados aos procedimentos de notificacdo e de recuperacao
de desastres estdo descritos no Plano de Continuidade de Negdécio — PCN da
AC VALID, conforme estabelecido na POLITICA DE SEGURANCA DA ICP-
BRASIL [8], para garantir a continuidade dos seus servicos criticos.

4.8.1. Recursos computacionais, software ou dados corrompidos

A AC VALID possui um PCN, de carater sigiloso, testado pelo menos uma vez
por ano, para garantir a continuidade dos seus servigos criticos. O PCN
especifica as acdes a serem tomadas no caso em que recursos
computacionais, software e/ou dados sao corrompidos, e que podem ser
resumidas no seguinte:

a) é feita a identificacdo de todos os elementos corrompidos;

b) o instante do comprometimento é determinado e € critico para invalidar as
transacfes executadas apds aquele instante;

c) é feita uma andlise do nivel do comprometimento para a determinacdo das
acOes a serem executadas, que podem variar de uma simples restauracao de
um backup de seguranca até a revogacao do certificado da AC VALID.
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4.8.2. Certificado de entidade revogado
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A AC VALID possui um Plano de Continuidade de Negodcio — PCN de carater
sigiloso, que especifica as acbes a serem tomadas no caso em que O
certificado da AC VALID for revogado, as quais se resumem no seguinte:

a) em caso de revogacao do certificado da AC VALID, apoés a identificacdo do
incidente, sdo notificados os gestores do processo de certificacao digital, que
acionam as equipes envolvidas, de forma a indisponibilizar temporariamente os
servigos de autoridade certificadora.

b) a seguir sdo revogados os certificados das ACs de nivel imediatamente
subsequente. E gerado novo par de chaves da AC VALID, sendo emitido, pela
AC Raiz, certificado associado ao novo par de chaves gerado. A AC VALID
emite entdo novos certificados digitais para as ACs de nivel imediatamente
subsequente.

4.8.3. Chave de entidade comprometida

A AC VALID possui um PCN que especifica as a¢gdes a serem tomadas no
caso em que a chave privada da AC VALID for comprometida, e que se
resumem no seguinte:

a) em caso de comprometimento da chave da AC VALID, apoés a identificacédo
da crise, sao notificados os gestores do processo de certificacdo digital, que
acionam as equipes envolvidas, de forma a indisponibilizar temporariamente os
servi¢os de autoridade certificadora.

b) na confirmacéo do incidente, sédo revogados os certificados da AC VALID e
das ACs de nivel imediatamente subsequente. E gerado, entdo, um novo par
de chaves e emitido, pela AC Raiz, certificado associado ao novo par de
chaves gerado. A seguir sdo emitidos, pela AC VALID, novos certificados
digitais para as ACs de nivel imediatamente subsequente, observados os
procedimentos regulamentares.

4.8.4. Seguranca dos recursos apo6s desastre natural ou de outra natureza

4.8.4.1.A AC VALID possui um PCN que especifica as acfes a serem tomadas
no caso de desastre natural ou de outra natureza. O propdsito deste plano €
restabelecer as principais operacbes da AC VALID quando a operacdo de
sistemas é significativamente e adversamente abalada por fogo, greves, etc.

4.8.4.2. O plano garante que qualquer impacto em operacdes de sistema néo
causara um impacto operacional direto e imediato dentro da ICP-Brasil da qual
a AC VALID faz parte. Isto significa que o plano deve ter como meta primaria
restabelecer a AC VALID para tornar acessiveis 0s registros l6gicos mantidos
dentro do software. Serdo tomadas as ac¢des de recuperacao aprovadas dentro
do plano, segundo uma ordem de prioridade.
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4.8.5. Atividades das Autoridades de Registro
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A AR VALID, por ser interna a AC VALID, utiliza o PCN da propria AC VALID
onde sdo descritos 0s procedimentos previstos para recuperacdo total ou
parcial das atividades da AC VALID, entre os quais:

a) identificacdo dos eventos que podem causar interrupcdes nos processos do
negécio, por exemplo falha de equipamentos, inundacdes e incéndios;

b) identificacdo e concordancia de todas as responsabilidades e procedimentos
definidos;

c) implementacdo dos procedimentos de emergéncia que permitam
recuperacao e restauragdo nos prazos Necessarios;

d) documentacéao dos processos e procedimentos acordados;

e) treinamento adequado do pessoal nos procedimentos e processos de
emergéncia definidos, incluindo o gerenciamento de crise;

f) teste e atualizacdo dos planos.

4.9. EXTINCAO DOS SERVICOS DE AC VALID OU DA AR VALID CD

49.1. A AC VALID observa os procedimentos descritos no item 4 do
documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

4.9.2. Quando for necessario encerrar as atividades da AC VALID ou da AR
VALID, o impacto deste término deve ser minimizado da melhor forma possivel
tendo em vista as circunstancias prevalecentes, inclusive:

a) notificar a AC Raiz da ICP-Brasil;
b) notificar todas as entidades subordinadas;

c) providenciar a transferéncia de chaves publicas, dos certificados e respectiva
documentacdo para serem armazenados por outra AC, apds aprovacdo da AC
Raiz;

d) transferir progressivamente o servico e 0S registros operacionais para um
sucessor, que devera observar os mesmos requisitos de seguranca exigidos
para a AC VALID e AR VALID;

e) preservar qualquer registro nao transferido a um sucessor;

f) transferir, se for o caso, a documentacao dos certificados digitais emitidos a
AC que tenha assumido a guarda das respectivas chaves publicas; e

g) repassar a AC Raiz os documentos referentes aos certificados digitais e as
respectivas chaves publicas, caso essas ndo sejam assumidas por outra AC.
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5. CONTROLES DE SEGURANCA FiSICA, PROCEDII\/IENTAL E
DE PESSOAS

5.1. CONTROLE FISICO

5.1.1. Construcéo e localizagéo das instalacdes

5.1.1.1. A operacao da AC VALID é executada dentro de um ambiente fisico
seguro em area de instalacédo altamente protegida. A localizacdo e o sistema
de certificacdo utilizado para a operacdo da AC VALID nédo séo publicamente
identificados. Internamente, ndo sdo admitidos ambientes compartilhados que
permitam visibilidade nas operacfes de emisséo e revogacao de certificados.
Essas operagcdes sao segregadas em compartimentos fechados e fisicamente
protegidos. Nenhuma das linhas telefénicas dentro do ambiente de certificacdo
da AC oferece suporte a modem.

5.1.1.2. Todas as instalacbes da AC VALID, relevantes para os controles de
seguranca fisica, foram executadas por técnicos especializados, especialmente
os descritos a seguir:

a) todas as instalacfes de equipamentos de apoio, tais como: maquinas de ar
condicionado, grupos geradores, no-breaks, baterias, quadros de distribuicéo
de energia e de telefonia, retificadores, estabilizadores e similares;

b) instalacbes para sistemas de telecomunicacdes e sistema de aterramento e
de protecdo contra descargas atmosféricas;

c) iluminacdo de emergéncia.

5.1.2. Acesso fisico

O acesso fisico as dependéncias da AC VALID é gerenciado e controlado
internamente conforme o previsto na POLITICA DE SEGURANCA DA ICP-
BRASIL [8]. Chaves, senhas, cartfes, identificacbes biométricas ou outros
dispositivos s&o utilizados para controle de acesso. O acesso fisico é
monitorado e 0 seu controle assegura que apenas pessoas autorizadas
participem das atividades pertinentes. O sistema de certificacdo da AC VALID
estd situado em uma sala-cofre. Seguranca patrimonial e controles de
seguranca biométricos restringem o acesso aos equipamentos da sala-cofre.

5.1.2.1 Niveis de Acesso

5.1.2.1.1. Sao implementados 4 (quatro) niveis de acesso fisico aos diversos
ambientes onde estdo instalados os equipamentos utilizados na operacéo da
AC VALID, e mais 2 (dois) niveis relativos a protecéo da chave privada de AC.

5.1.2.1.2. O primeiro nivel — ou nivel 1 — Situa-se ap0s a primeira barreira de
acesso as instalagdes da AC VALID. Para entrar em uma area de nivel 1, cada
individuo € identificado e registrado por seguranca armado. A partir desse
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nivel, pessoas estranhas a operacdo da AC VALID transitam devidamente
identificadas e acompanhadas. Nenhum tipo de processo operacional ou
administrativo da AC VALID é executado nesse nivel.

5.1.2.1.3. Excetuados os casos previstos em lei, o porte de armas ndo é
admitido no ambiente onde estdo instalados os equipamentos utilizados na
operacdo da AC VALID, em niveis superiores ao nivel 1. A partir desse nivel,
equipamentos de gravacao, fotografia, telefones celulares, pagers, video, som
ou similares, bem como computadores portateis, tém sua entrada controlada e
somente podem ser utilizados mediante autorizacdo formal e supervisao.

5.1.2.1.4. O segundo nivel — ou nivel 2 — € interno ao primeiro nivel. A
passagem do primeiro para o segundo nivel exige identificacdo das pessoas
autorizadas por meio eletrénico e o uso de cracha. Esse é o nivel minimo de
seguranca requerido para a execugcao de qualquer processo operacional ou
administrativo da AC VALID.

7

5.1.2.1.5. O terceiro nivel — ou nivel 3 — € interno ao segundo nivel e é o
primeiro nivel a abrigar material e atividades sensiveis da operacdo da AC
VALID. Qualqguer atividade relativa ao ciclo de vida dos certificados digitais esta
localizada a partir desse nivel. Pessoas que ndo estejam envolvidas com essas
atividades ndo tém permissdo para acesso a esse hivel. Pessoas que nédo
estejam envolvidas com essas atividades ndo podem permanecer nesse nivel
se néo estiverem devidamente autorizadas, identificadas e acompanhadas por
pelo menos um funcionario que tenha esta permissao.

5.1.2.1.6. No terceiro nivel sdo controladas tanto as entradas quanto as saidas
de cada pessoa autorizada. Dois tipos de mecanismos de controle sdo
requeridos para a entrada nesse nivel: a identificac@o individual, como cartdo
eletronico, e a identificacdo biométrica.

5.1.2.1.7. Telefones celulares, bem como outros equipamentos portateis de
comunicacao, exceto aqueles exigidos para a operacdo da AC VALID, ndo séo
admitidos a partir do nivel 3.

5.1.2.1.8. O quarto nivel - ou nivel 4 — é interno ao terceiro nivel, é aquele no
qual ocorrem atividades especialmente sensiveis de operacdo da AC VALID,
tais como: emissao e revogacao de certificados e emissdo de LCR. Todos os
sistemas e equipamentos necessarios a estas atividades estdo localizados a
partir desse nivel. O nivel 4 possui os mesmos controles de acesso do nivel 3
e, adicionalmente, exige em cada acesso ao seu ambiente a identificacdo de,
no minimo, 2 (duas) pessoas autorizadas. Nesse nivel, a permanéncia dessas
pessoas € exigida enquanto o ambiente estiver ocupado.

5.1.2.1.9. No quarto nivel, todas as paredes, 0 piso e o teto sao revestidos de
aco e concreto ou de outro material de resisténcia equivalente. As paredes,
piso e o teto sdo inteiricos, constituindo uma célula estanque contra ameacas
de acesso indevido, agua, vapor, gases e fogo. Os dutos de refrigeracéo e de
energia, bem como os dutos de comunicagéo, ndo permitem a invasao fisica
das areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que
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constituem a chamada sala-cofre - possuem protecdo contra interferéncia
eletromagnética externa.

5.1.2.1.10. A sala-cofre é construida segundo as normas brasileiras aplicaveis.
Eventuais omissdes dessas normas devem ser sanadas por normas
internacionais pertinentes.

5.1.2.1.11. A AC VALID possui um unico ambiente para abrigar o0s
equipamentos de producado online, os equipamentos de producgéo off-line, o
cofre de armazenamento e os equipamentos de rede e infraestrutura (firewall,
roteadores, switches e servidores).

5.1.2.1.12. O quinto nivel — ou nivel 5 — € interno aos ambientes de nivel 4, e
compreende cofres e gabinetes trancados. Materiais criptogréaficos tais como
chaves, dados de ativacdo, suas coOpias e equipamentos criptograficos séo
armazenados em nivel 5 ou superior.

5.1.2.1.13. Para garantir a seguranca do material armazenado o cofre ou o
gabinete obedecem as seguintes especificacdes minimas:

a) ser feito em aco ou material de resisténcia equivalente;
b) possuir tranca com chave.

5.1.2.1.14. O sexto nivel — ou nivel 6 - consiste de pequenos depositos
localizados no interior do cofre ou gabinete de quinto nivel. Cada um desses
depdsitos dispde de fechadura individual. Os dados de ativacdo da AC VALID
estdo armazenados em um desses depdsitos

5.1.2.2. Sistema fisico de deteccao

5.1.2.2.1. Todas as passagens entre os niveis de acesso, bem como as salas
de operacéo de nivel 4, sdo monitoradas por camaras de video ligadas a um
sistema de gravacdo 24x7. O posicionamento e a capacidade dessas camaras
nao permitem a recuperacao de senhas digitadas nos controles de acesso.

5.1.2.2.2. As midias de video resultantes da gravacdo 24x7 sdo armazenadas
por, no minimo, um ano. Elas sdo testadas (verificacdo de trechos aleatérios no
inicio, meio e final da midia) pelo menos a cada 3 (trés) meses, com a escolha
de, no minimo, uma midia referente a cada semana. Essas midias sé&o
armazenadas em ambiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entre os niveis de acesso 3 e 4 do
ambiente sdo monitoradas por sistema de notificagdo de alarmes. Onde
houver, a partir do nivel 2, vidros separando niveis de acesso, devera ser
implantado um mecanismo de alarme de quebra de vidros, que devera estar
ligado ininterruptamente.

5.1.2.2.4. Em todos os ambientes de quarto nivel, um alarme de deteccao de
movimentos permanece ativo enquanto nao for satisfeito o critério de acesso
ao ambiente. Assim que, devido a saida de um ou mais funcionarios de
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confianca, o critério minimo de ocupacdo deixar de ser satisfeito, ocorre a
reativacdo automatica dos sensores de presenca.

i.
6

5.1.2.2.5. O sistema de notificacdo de alarmes utiliza 2 (dois) meios de
notificacao: sonoro e visual.

5.1.2.2.6. O sistema de monitoramento das cameras de video, bem como o
sistema de notificacdo de alarmes, é permanentemente monitorado por guarda
armado e estdo localizados em ambiente de nivel 3. As instalacdes do sistema
de monitoramento, por sua vez, sdo monitoradas por camaras de video cujo
posicionamento permite 0 acompanhamento das acdes do guarda.

5.1.2.3. Sistema de Controle de Acesso
O sistema de controle de acesso esta baseado em um ambiente de nivel 4.
5.1.2.4. Mecanismos de emergéncia

5.1.2.4.1. Mecanismos especificos foram implantados para garantir a
seguranca do pessoal e dos equipamentos da AC VALID em situacfes de
emergéncia. Esses mecanismos permitem o destravamento de portas por meio
de acionamento mecanico, para a saida de emergéncia de todos os ambientes
com controle de acesso. A saida efetuada por meio desses mecanismos aciona
imediatamente os alarmes de abertura de portas.

5.1.2.4.2. Todos os procedimentos referentes aos mecanismos de emergéncia
estdo documentados. Os mecanismos e procedimentos de emergéncia sao
verificados semestralmente, por meio de simulacdo de situagOes de
emergéncia.

5.1.3. Energia e AR condicionado

7

5.1.3.1. A infraestrutura do ambiente de certificacdo da AC VALID é
dimensionada com sistemas e dispositivos que garantem o fornecimento
ininterrupto de energia elétrica as instalagdes. As condicbes de fornecimento
de energia sdo mantidas de forma a atender os requisitos de disponibilidade
dos sistemas da AC VALID e seus respectivos servicos. Um sistema de
aterramento esta implantado.

5.1.3.2. Todos 0s cabos elétricos sdo protegidos por tubulacbes ou dutos
apropriados.

5.1.3.3. Sé&o utilizadas tubulagdes, dutos, calhas, quadros e caixas de
passagem, de distribuicdo e de terminacao, projetados e construidos de forma
a facilitar vistorias e a deteccao de tentativas de violagdo. Sao utilizados dutos
separados para os cabos de energia, de telefonia e de dados.

5.1.3.4. Todos os cabos séao catalogados, identificados e periodicamente
vistoriados, no minimo a cada 6 meses, na busca de evidéncias de violacdo ou
de outras anormalidades.
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5.1.3.5. Sdo mantidos atualizados os registros sobre a topologia da rede de
cabos, observados os requisitos de sigilo estabelecidos pela POLITICA DE
SEGURANCA DA ICP-BRASIL [8]. Qualquer modificacdo nessa rede é
previamente documentada.

b
f

5.1.3.6. Ndo sdo admitidas instalacbes provisorias, fiacbes expostas ou
diretamente conectadas as tomadas sem a utlizacdo de conectores
adequados.

5.1.3.7. O sistema de climatizacdo atende aos requisitos de temperatura e
umidade exigidos pelos equipamentos utilizados no ambiente e dispde de filtros
de poeira. Nos ambientes de nivel 4, o sistema de climatizacédo € independente
e tolerante a falhas.

5.1.3.8. A temperatura dos ambientes atendidos pelo sistema de climatizacéo &
permanentemente monitorada pelo sistema de notificacdo de alarmes.

5.1.3.9. O sistema de ar condicionando dos ambientes de nivel 4 é interno, com
troca de ar realizada apenas por abertura da porta.

5.1.3.10. A capacidade de redundéancia de toda a estrutura de energia e ar
condicionado da AC é garantida por meio de:

a) geradores de porte compativel;
b) geradores de reserva;
c) sistemas de “no-breaks” redundantes;

d) sistemas redundantes de ar condicionado.

5.1.4. Exposicado a agua

A estrutura inteirica do ambiente de nivel 4, construido na forma de célula
estanque, prové protecdo fisica contra exposicdo a &agua, infiltracbes e
inundacdes, provenientes de qualquer fonte externa.

5.1.5. Prevencdo e protecao contra incéndio

5.1.5.1. Todas as instalacbes da AC VALID possuem sistemas de prevencéo
contra incéndio. Os sistemas de prevencao contra incéndios das areas de nivel
4 possibilitam alarmes preventivos antes de fumaca visivel, disparando alarmes
com a presenca de particulas que caracterizam o sobreaguecimento de
materiais elétricos e outros materiais combustiveis presentes nas instalacoes.

5.1.5.2. Nas instalagbes da AC VALID nao é permitido fumar ou portar objetos
que produzam fogo ou faisca.

5.1.5.3. A sala cofre possui sistema para deteccdo precoce de fumaca e
sistema de extingdo de incéndio por gas. As portas de acesso a sala cofre séo
eclusas, uma porta sé se abre quando a anterior esta fechada.
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5.1.5.4. Em caso de incéndio nas instalacbes da AC VALID, a temperatura
interna da sala cofre ndo excede 50 graus Celsius e a sala suporta essa
condicao por, no minimo, uma hora.

5.1.6. Armazenamento de midia

A AC VALID atende a norma brasileira NBR 11.515/NB 1334 (“Critérios de
Seguranca Fisica Relativos ao Armazenamento de Dados”).

5.1.7. Destruicao de lixo

5.1.7.1. Todos os documentados em papel que contenham informacdes
classificadas como sensiveis séo triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletrénicos ndo mais utilizaveis, e que tenham
sido anteriormente utilizados para o armazenamento de informacfes sensiveis,
séo fisicamente destruidos.

5.1.8. Instalagcdes de seguranca (backup) externas (off-site)

As instalacbes de backup atendem os requisitos minimos estabelecidos por
este documento. Sua localizacdo é tal que, em caso de sinistro que torne
inoperantes as instalagbes principais, as instalacbes de backup nao serdo
atingidas e tornar-se-ao totalmente operacionais em, no maximo, 48 (quarenta
e oito) horas.

5.1.9. Instalacdes Técnicas de AR

N&o se aplica.
5.2. CONTROLES PROCEDIMENTAIS

5.2.1. Perfis qualificados

Nos itens seguintes estdo descritos 0s requisitos para a caracterizacdo e o
reconhecimento de perfis qualificados na AC VALID, juntamente com as
responsabilidades definidas para cada perfil. Para cada tarefa associada aos

perfis definidos, € estabelecido o nimero de pessoas requerido para sua
execucao.

5.2.1.1. A separacdo das tarefas para func¢des criticas € uma pratica adotada,
com o intuito de evitar que um funcionario utilize indevidamente o sistema de
certificacdo sem ser detectado. As acbes de cada empregado estao limitadas
de acordo com seu perfil.

5.2.1.2. A AC VALID estabelece um minimo de 3 (trés) perfis distintos para sua
operacéo, distinguindo as acdes do dia a dia do sistema, o gerenciamento e a
auditoria dessas operagbes, bem como o gerenciamento de mudancas
substanciais no sistema.
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5.2.1.3. Todos os operadores do sistema de certificacdo da AC VALID recebem
treinamento especifico antes de obter qualquer tipo de acesso. O tipo e o nivel
de acesso sao determinados, em documento formal, com base nas
necessidades de cada perfil.

5.2.1.4. Quando um empregado se desliga da AC, suas permissfes de acesso
sdo revogadas imediatamente. Quando ha mudanca na posicéo ou funcéo que
o empregado ocupa dentro da AC, séo revistas suas permissdes de acesso.
Existe uma lista de revogacéo, com todos o0s recursos, antes disponibilizados,
gue o empregado devera devolver a AC no ato de seu desligamento.

5.2.2. Numero de pessoas necessario por tarefa

5.2.2.1. Controle multiusuario € requerido para a geracdo e a utilizacdo da
chave privada da AC VALID, conforme o descrito em 6.2.2.

5.2.2.2. Todas as tarefas executadas no ambiente onde esta localizado o
equipamento de certificacdo da AC VALID necessitam da presenca de no
minimo 2 (dois) operadores (funcionarios) da AC VALID. As demais tarefas da
AC poderéao ser executadas por um unico empregado.

5.2.3. Identificagéo e autenticagao para cada perfil

5.2.3.1 Pessoas que ocupam os perfis designados pela AC VALID passam por
um processo rigoroso de selecdo. Todo funcionério da AC VALID tem sua
identidade e perfil verificados antes de:

a) ser incluido em uma lista de acesso as instala¢cdes da AC VALID;

b) ser incluido em uma lista para acesso fisico ao sistema de certificacdo da
AC VALID;

c) receber um certificado para executar suas atividades operacionais na AC
VALID;

d) receber uma conta no sistema de certificacdo da AC VALID.

5.2.3.2. Os certificados, contas e senhas utilizados para identificacdo e
autenticacao dos funcionarios:

a) sao diretamente atribuidos a um Unico operador (funcionario da AC VALID
devidamente qualificado);

b) ndo sdo compartilhados;
C) sdo restritos as ac¢des associadas ao perfil para o qual foram criados.

5.2.3.3. A AC VALID implementa um padrao de utilizacdo de "senhas fortes",
definido em conformidade com a Politica de Seguranca da ICP-Brasil,
juntamente com procedimentos de validacdo dessas senhas.
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5.3. CONTROLES DE PESSOAL

Nos itens seguintes estao descritos requisitos e procedimentos, implementados
pela AC VALID e pela AR VALID CD em relacdo a todo o seu pessoal,
referentes a aspectos como: verificagdo de antecedentes e de idoneidade,
treinamento e reciclagem profissional, rotatividade de cargos, sancdes por
acbes ndo autorizadas, controles para contratacdo e documentacdo a ser
fornecida. Todos os empregados da AC VALID e da AR VALID, encarregados
de tarefas operacionais, tém registrado em contrato ou termo de
responsabilidade:

a) os termos e as condi¢cdes do perfil que ocupam;

b) o compromisso de observar as normas, politicas e regras apliciveis da AC
VALID;

c) o compromisso de observar as normas, politicas e regras aplicaveis da ICP-
Brasil;

d) o compromisso de nao divulgar informacdes sigilosas a que tenham acesso.

5.3.1. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade

Todo o pessoal da AC VALID envolvido em atividades diretamente
relacionadas com os processos de emissao, expedicao, distribuicdo, revogacao
e gerenciamento de certificados é admitido conforme o estabelecido na Politica
de Seguranca da AC VALID e na Politica de Seguranca da ICP-Brasil [8].

5.3.2. Procedimentos de Verificacdo de Antecedentes

5.3.2.1. Com o propésito de resguardar a seguranca e a credibilidade da AC
VALID, todo o pessoal envolvido em atividades diretamente relacionadas com
0s processos de emissao, expedicdo, distribuicdo, revogacao e gerenciamento
de certificados, é submetido aos seguintes processos, antes do comec¢o das
atividades de:

a) verificagao de antecedentes criminais;

b) verificacdo de situacdo de crédito;

c) verificacdo de historico de empregos anteriores;

d) comprovacao de escolaridade e de residéncia.

5.3.3. Requisitos de treinamento

Todo o pessoal da AC VALID e da AR vinculada, envolvido em atividades
diretamente relacionadas com o0s processos de emissdo, expedicao,
distribuicdo, revogacdo e gerenciamento de certificados recebe treinamento
documentado, suficiente para o dominio dos seguintes temas:
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a) principios e mecanismos de seguranca da AC VALID e da AR vinculada;

b) sistema de certificagcdo em uso na AC VALID;
c) procedimentos de recuperacédo de desastres e de continuidade do negécio;

d) reconhecimento de assinaturas e validade dos documentos apresentados,
na forma do item 3.1.9, 3.1.10 e 3.1.11; e

e) outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4. Frequéncia e requisitos para reciclagem técnica

Todo o pessoal da AC VALID e da AR vinculada envolvido em atividades
diretamente relacionadas com o0s processos de emissdo, expedicao,
distribuicdo, revogacédo e gerenciamento de certificados é mantido atualizado
sobre eventuais mudancas tecnoldgicas no sistema de certificagdo da AC
VALID e no sistema das ARs.

5.3.5. Frequéncia e sequéncia de rodizios de cargos

A AC VALID nao implementa rodizio de cargos.

5.3.6. Sanc¢des para agdes nao autorizadas

5.3.6.1. Na eventualidade de uma acdo ndo autorizada, real ou suspeita,
realizada por pessoa responsavel por processo de emissdo, expedicéo,
distribuicdo, revogacdo ou gerenciamento de certificados, a AC VALID
suspendera o seu acesso ao sistema de certificagdo e tomard as medidas
administrativas e legais cabiveis.

5.3.6.2. O processo administrativo referido acima contera, no minimo, os
seguintes itens:

a) relato da ocorréncia com “modus operandi”;
b) identificacdo dos envolvidos;

C) eventuais prejuizos causados;

d) punicdes aplicadas, se for o caso; e

e) conclusoes.

5.3.6.3. Concluido o processo administrativo, a AC VALID encaminhara suas
conclustes a AC Raiz.

5.3.6.4. As puni¢Bes passiveis de aplicacdo, em decorréncia de processo
administrativo, s&o:

a) adverténcia;
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b) suspenséo por prazo determinado; ou

c) impedimento definitivo de exercer fungdes no ambito da AC VALID e da ICP-
Brasil.

5.3.7. Requisitos para contratacéo de pessoal

O pessoal da AC VALID, da AR Vinculada e das ACs de nivel imediatamente
subsequente, no exercicio de atividades diretamente relacionadas com o0s
processos de emissédo, expedicao, distribuicdo, revogacao e gerenciamento de
certificados, sera contratado conforme o estabelecido nas Politica de
Seguranca da ICP-Brasil[8] e na Politica de Seguranca da AC VALID.

5.3.8. Documentacdao disponibilizada ao pessoal

5.3.8.1. A AC VALID disponibiliza para todo o seu pessoal, para as ACs de
nivel imediatamente subsequente ao seu e para a AR vinculada:

a) esta DPC;

b) ndo se aplica;

c) a Politica de Seguranca da ICP-Brasil,

d) documentacédo operacional relativa as suas atividades;

e) contratos, normas e politicas relevantes para suas atividades; e
f) a Politica de Seguranca da AC VALID.

5.3.8.2. Toda a documentacao é classificada e mantida atualizada, segundo a
politica de classificacdo de informacéo, definida pela AC.

6. CONTROLES TECNICOS DE SEGURANCA
6.1. GERACAO E INSTALAGAO DO PAR DE CHAVES

6.1.1. Geracédo do Par de Chaves

6.1.1.1. O par de chaves criptograficas da AC VALID é gerado pela prépria AC
VALID, apos ter sido credenciada e autorizada a funcionar no a&mbito da ICP-
Brasil.

A geracédo do par de chaves de AC VALID é realizada em processo verificavel,

obrigatoriamente na presenca de mudltiplos funcionarios de confianga da AC
VALID, treinados para a funcéo.

Declaracédo de Praticas de Certificacdo da AC VALID - V 2.0 50/65




o
v

1
5

\\ CERTIFICADORA DIGITAL
A geracdo destas chaves obedece a procedimento formalizado, controlado e
passivel de auditoria.

O par de chaves da AC VALID é gerado em moddulos criptogréficos de
hardware, conforme definido no DOC-ICP-01.01, com padrdo de seguranca
FIPS 140- 2 nivel 3 (para a cadeia de certificagdo V2) e no padréo obrigatorio
(Homologacéao da ICP-Brasil NSH-2 - para a cadeia de certificacdo V5) definido
no DOC-ICP-01.

6.1.1.2. Pares de chaves das AC Subsequente sado gerados somente pelas AC
Subsequente, titulares do certificado correspondente, que indicardo, por seu(s)
representante(s) legal(s), a pessoa responsavel pela geracdo do par de chaves
criptogréficas.

A geracdo do par de chaves de AC Subsequente é realizada em processo
verificavel, obrigatoriamente na presenca de funcionarios de confianca da AC
Subsequente treinados para a fungédo. A geragcdo destas chaves obedece a
procedimento formalizado, controlado e passivel de auditoria.

O par de chaves das AC Subsequente é gerado e armazenado em moddulo
criptografico de hardware, conforme definido no DOC-ICP-01.01, com padrdo
de seguranca FIPS 140-2 nivel 3 (para cadeia de certificacdo V2) e no padrao
obrigatorio (Homologacéao da ICP-Brasil NSH-2 - para a cadeia de certificagéo
V5) definido no DOC-ICP-01.

6.1.1.3. Nao se aplica.

6.1.2. Entrega da chave privada a entidade titular

A geracado e a guarda de uma chave privada é de responsabilidade exclusiva
do titular do certificado correspondente.

6.1.3. Entrega da chave publica para emissor de certificado

6.1.3.1. Para a entrega de sua chave publica a AC Raiz, encarregada da
emissao de seu certificado, a AC VALID fara uso do padrdo PKCS#10, em data
e hora previamente estabelecidas pela AC-Raiz da ICP-Brasil.

6.1.3.2. Para a entrega de sua chave publica a AC VALID, encarregada da
emissao de seu certificado, a AC solicitante faz uso do padrédo PKCS#10. Essa
entrega é feita por representante legalmente constituido da AC subordinada,
em data e hora acordada entre as partes.

6.1.4. Disponibilizacdo de chave publica da AC VALID para usuarios

As formas para a disponibilizagdo do certificado da AC VALID e de todos os
certificados da cadeia de certificagdo, para os usuarios da AC VALID,
compreendem:
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a) No momento da disponibilizacdo de um certificado para seu titular, sera
utilizado o formato definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9];

b) na pagina web: http://www.validcertificadora.com.br/ac-valid

c) outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave
6.1.5.1. N&o se aplica.

6.1.5.2. O tamanho minimo das chaves criptograficas associadas aos
certificados da AC VALID é de RSA 4096 bits (V2 e V5), conforme definido no
DOC-ICP-01.01.

6.1.6. Geracado de parametros de chaves assimétricas

Os parametros de geracdo de chaves assimétricas da AC VALID adotam o
padrdo FIPS 140-2 nivel 3 (para as cadeias de certificacdo V2) e no padrédo
obrigatério (Homologacdo da ICP-Brasil NSH-2 - para a cadeia de certificacédo
V5), conforme definidko no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.7. Verificacdo da qualidade dos parametros

Os parametros sdo verificados de acordo com as normas referenciadas no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL

[9].

6.1.8. Geracgéo de chave por hardware ou software

6.1.8.1. A AC VALID utiliza componentes seguros de hardware para a geragao
de seus pares de chaves, de seus certificados, dos certificados das ACs de
nivel imediatamente subsequente ao seu e para a geracdo de suas LCR. Os
componentes seguros de hardware utilizam mecanismos de prevencdo e
deteccao de violacao.

6.1.8.2. N&o se aplica.

6.1.9. Propésitos de uso de chave (conforme campo “Key usage” na X.509
v3)

6.1.9.1. As chaves criptogréficas dos titulares de certificados emitidos pela AC
VALID (ACs subsequentes) poderao ser utilizadas apenas para assinatura dos
certificados por elas emitidos e de suas LCRs.

6.1.9.2. A chave privada da AC VALID é utilizada apenas para a assinatura dos
certificados por ela emitidos e de suas LCRs.
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6.2. PROTE(;AO DA CHAVE PRIVADA

H

As chaves privadas da AC VALID s&o armazenadas de forma cifrada nos
mesmos componentes seguros de hardware utilizados para sua geracdo. O
acesso a esses componentes € controlado por meio de chave criptogréafica de
ativacao.

6.2.1. Padrdes para modulo criptogréfico

6.2.1.1. O modulo criptografico de geracdo de chaves assimétricas da AC
VALID adota o padrédo FIPS 140-2 nivel 3 (para as cadeias de certificacdo V2)
e no padrao obrigatorio (Homologacéo da ICP-Brasil NSH-2 - para a cadeia de
certificacdio V5), conforme definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.1.2. Os modulos criptograficos das ACs subsequentes a AC VALID devem
adotar padrdes definidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.2. Controle “n de m’ para chave privada

6.2.2.1. A chave criptografica de ativacdo do componente seguro de hardware
que armazena a chave privada da AC VALID é dividida em 8 (oito) partes e
distribuidas por 8 (oito) custodiantes designados pela AC VALID (m).

6.2.2.2. E necessaria a presenca de no minimo 2 (dois) custodiantes (n) para a
ativacdo do componente e a consequente utilizacdo da chave privada.

6.2.3. Recuperacéo (escrow) de chave privada

N&o é permitida, no ambito da ICP-Brasil, a recuperacéo (escrow) de chaves
privadas das ACs de nivel imediatamente subsequente. Isto €, ndo se permite
que terceiros possam legalmente obter uma chave privada com o
consentimento de seu titular.

6.2.4. Copia de seguranca (backup) de chave privada

6.2.4.1. Como diretriz geral, qualquer entidade titular de certificado podera, a
seu critério, manter copia de seguranca de sua prépria chave privada.

6.2.4.2. A AC VALID mantém copia de seguranca de sua prépria chave
privada. Esta coOpia é armazenada cifrada e protegida com um nivel de
seguranca nao inferior aquele definido para a versédo original da chave e
aprovado pelo CG da ICP-Brasil, e mantida pelo prazo de validade do
certificado correspondente.

6.2.4.3. A AC VALID ndo mantém cépia de seguranca das chaves privadas das
ACs de nivel imediatamente subsequentes ao seu.
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6.2.4.4. A coOpia de seguranca deve ser armazenada, cifrada, por algoritmo
simétrico como 3-DES, IDEA, SAFER+, ou outros definidos no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.5. Arquivamento de chave privada

6.2.5.1. As chaves privadas dos titulares de certificados emitidos pela AC
VALID néo sao arquivadas.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada
para seu uso futuro, apos o periodo de validade do certificado correspondente.

6.2.6. Insercédo de chave privada em modulo criptografico

A chave privada da AC VALID é inserida no moédulo criptografico de acordo
com o estabelecido na RFC 2510.

6.2.7. Método de ativacao de chave privada

A ativacdo das chaves privadas da AC VALID € implementada por meio do
modulo criptografico, apds identificacdo dos operadores responsaveis. Esta
identificagdo é realizada por meio de senha e de tokens ou cartdes
criptograficos, apds a identificacdo de 2 (dois) dos 8 (oito) custodiantes da
chave criptogréfica de ativagdo. Os custodiantes da chave de ativacdo sao
funcionarios indicados pelo representante legal da AC VALID.

6.2.8. Método de desativacao de chave privada

A chave privada da AC VALID, armazenada em méddulo criptografico é
desativada, quando ndo mais necessaria, por meio de mecanismo
disponibilizado pelo software de certificacdo que permite o apagamento de
todas as informacgfes contidas no modulo criptogréafico. Este procedimento é
implementado por meio de tokens ou cartdes criptograficos, protegidos com
senha, apés a identificagcdo de 2 (dois) dos 8 (oito) custodiantes da chave
criptografica de ativacao.

6.2.9. Método de destruicdo de chave privada

Quando a chave privada da AC VALID for desativada, em decorréncia de
expiracdo ou revogacdo, ela deve ser eliminada da memoéria do modulo
criptogréfico. Qualquer espaco em disco, onde a chave eventualmente estiver
armazenada, deve ser sobrescrito. Todas as copias de seguranca da chave
privada da AC VALID e os cartdes criptograficos dos custodiantes serdo
destruidos. Os agentes autorizados para realizar estas operacbes sao 0s
administradores e os custodiantes das chaves de ativacdo da AC VALID.
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6.3. OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES

6.3.1. Arquivamento de chave publica

As chaves publicas da propria AC VALID, e dos titulares dos certificados por
ela emitidos, bem como as LCR emitidas, seréo armazenados pela AC VALID,
apos a expiracdo dos certificados correspondentes, permanentemente, para
verificacdo de assinaturas geradas durante seu periodo de validade.

6.3.2. Periodos de uso para as chaves publica e privada

6.3.2.1. A chave privada da AC VALID bem como as chaves privadas dos
titulares dos certificados por ela emitidos deveréo ser utilizadas apenas durante
o periodo de validade do certificado correspondente. As correspondentes
chaves publicas poderdo ser utilizadas durante todo o periodo de tempo
determinado pela legislacao aplicavel, para verificacdo de assinaturas geradas
durante o prazo de validade do certificado correspondente.

6.3.2.2. Nao se aplica.
6.3.2.3. . Nao se aplica

6.3.2.4. Os certificados emitidos pela AC VALID para as ACs de nivel
imediatamente subsequente ao seu terdo validade de no maximo 8 (oito) anos.

6.4. DADOS DE ATIVACAO

6.4.1. Geracgéo e instalacdo dos dados de ativacao

6.4.1.1. Os dados de ativacdo da chave privada da AC VALID sdo unicos e
aleatorios, instalados fisicamente em dispositivos de controle de acesso em
hardware (token ou cartéo criptogréfico).

6.4.1.2. Nao se aplica.

6.4.2. Protecdo dos dados de ativacao.

6.4.2.1. Os dados de ativacdo das chaves privadas da AC VALID sé&o
protegidos contra uso ndo autorizado por meio de mecanismo de criptografia e
de controle de acesso fisico.

6.4.2.2. Nao se aplica.

6.4.3. Outros aspectos dos dados de ativacao

Nao se aplica.
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6.5. CONTROLES DE SEGURANCA COMPUTACIONAL

H

6.5.1. Requisitos técnicos especificos de seguranca computacional

6.5.1.1. A AC VALID garante que a geracao de seu par de chaves é realizada
em ambiente offline, para impedir o acesso remoto ndo autorizado.

6.5.1.2. Os requisitos gerais de seguranca computacional dos equipamentos
utilizados para a geragéo dos pares de chaves criptograficas das ACs titulares
de certificados emitidos pela AC VALID devem ser os mesmos descritos no
item abaixo para os computadores servidores da AC VALID.

6.5.1.3. Os computadores servidores, utilizados pela AC VALID, relacionados
diretamente com os processos de emissdo, expedicao, distribuicdo, revogacao
ou gerenciamento de certificados, implementam, entre outras, as seguintes
caracteristicas:

a) controle de acesso aos servicos e perfis da AC VALID;

b) clara separacdo das tarefas e atribuicbes relacionadas a cada perfil
qualificado da AC VALID;

C) acesso restrito aos bancos de dados da AC VALID;

d) uso de criptografia para seguranca de base de dados, quando exigido pela
classificacdo de suas informacoes;

e) geracao e armazenamento de registros de auditoria da AC VALID;

f) mecanismos internos de seguranca para garantia da integridade de dados e
processos criticos; e

g) mecanismos para cOpias de seguranca (backup).

6.5.1.4. Essas caracteristicas sdo implementadas pelo sistema operacional ou
por meio da combinacdo deste com o0 sistema de -certificacdo e com
mecanismos de seguranca fisica.

6.5.1.5. Qualquer equipamento, ou parte deste, ao ser enviado para
manutencdo, tem as informacdes sensiveis nele contidas apagadas e é
efetuado controle de entrada e saida, registrando nimero de série e as datas
de envio e de recebimento. Ao retornar as instalacées da AC VALID ou da AC
subordinada, o equipamento que passou por manutencao é inspecionado. Em
todo equipamento que deixar de ser utilizado em carater permanente, s&o
destruidas de maneira definitiva todas as informagfes sensiveis armazenadas,
relativas a atividade da AC VALID ou AC subsequente. Todos esses eventos
sao registrados para fins de auditoria.

6.5.1.6. Qualquer equipamento incorporado a AC VALID ou as AC
subsequentes é preparado e configurado como previsto na politica de
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seguranca implementada ou em outro documento aplicavel, de forma a
apresentar o nivel de seguranca necessario a sua finalidade.

H

6.5.2. Classificacdo da seguranca computacional

A AC VALID aplica configuragbes de seguranca definidas como EALS3,
baseadas no Common Criteria e desenvolvidas para o sistema operacional Red
Hat Enterprise Linux. O fabricante disponibiliza as atualizagcdes do sistema
operacional utilizado nos servidores do Sistema de Certificacdo Digital da AC
VALID.

6.5.3. Controle de seguranca para as Autoridades de Registro
6.5.3.1. Nao se aplica.

6.5.3.2. N&o se aplica.
6.6. CONTROLES TECNICOS DO CICLO DE VIDA

6.6.1. Controles de desenvolvimento de sistemas

6.6.1.1. A AC VALID adota sistema de certificacdo desenvolvido em cddigo
aberto; todas as customizagOes séo realizadas inicialmente em um ambiente
de desenvolvimento e apO6s a conclusdo dos testes é colocado em um
ambiente de homologacdo. Finalizando o processo de homologacdo das
customizacdes, o Gerente de Operacdes da AC VALID avalia e decide quando
sera a implementacédo no ambiente de producao.

6.6.1.2. Os processos de projeto e desenvolvimento conduzidos pela AC VALID
proverdao documentacdo suficiente para suportar avaliacbes externas de
seguranca dos componentes da AC VALID.

6.6.2. Controle de gerenciamento de seguranca

6.6.2.1. As ferramentas e os procedimentos empregados pela AC VALID para
garantir que o0s seus sistemas implementem os niveis configurados de
segurancga séo 0s seguintes:

a) a AC VALID opera em equipamento offline, portanto ndo necessita
configuracéo de seguranca de rede;

b) a administracdo de seguranca de sistema € controlada pelos privilégios
nomeados a contas de sistema operacional e pelos papéis confiados descritos
no item 5.2.1.

6.6.2.2. O gerenciamento de configuracdo, para a instalagdo e a continua
manutencao do sistema de certificacao utilizado pela AC VALID, envolve testes
de mudancas planejadas no Ambiente de Desenvolvimento e Homologacéo
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isolados antes de sua implantacdo no ambiente de Producéo, incluindo as
seguintes atividades:

a) instalacdo de novas versfes ou de atualizacbes nos produtos que
constituem a plataforma do sistema de certificagéo;

b) implantacdo ou modificacdo de Autoridades Certificadoras com
customizacdes de certificados, paginas web, scripts etc.;

c) implantacdo de novos procedimentos operacionais relacionados com a
plataforma de processamento incluindo modulos criptograficos; e

d) instalacéo de novos servicos na plataforma de processamento.

6.6.3. Classificacdo de seguranca de ciclo de vida

N&o se aplica.

6.6.4. Controles na Geracao de LCR

Antes de publicadas todas as LCR geradas pela AC VALID sédo checadas
quanto & consisténcia de seu conteudo, comparando-a com o0 conteudo
esperado em relacdo ao numero da LCR, data/hora de emissdo e outras
informacdes relevantes.

6.7. CONTROLES DE SEGURANCA DE REDE

6.7.1. Diretrizes Gerais

6.7.1.1. Neste item sdo descritos 0s controles relativos a seguranca da rede da
AC VALID, incluindo firewalls e recursos similares.

6.7.1.2. Nos servidores do sistema de certificacdo da AC VALID, somente os
servicos estritamente necessarios para o funcionamento da aplicacdo sé&o
habilitados.

6.7.1.3. Todos os servidores e elementos de infraestrutura e protecao de rede,
tais como roteadores, hubs, switches, firewalls, e sistemas de deteccdo de
intrusos (IDS), localizados no segmento de rede que hospeda o sistema de
certificacao estdo localizados e operam em ambiente de nivel 4.

6.7.1.4. As versOes mais recentes dos sistemas operacionais e dos aplicativos
servidores, bem como as eventuais corre¢cdes (GMUDSs), disponibilizadas pelos
respectivos fabricantes sdo implantadas imediatamente apds testes em
ambiente de desenvolvimento ou homologacéo.

6.7.1.5. O acesso légico aos elementos de infraestrutura e protecdo de rede é
restrito, por meio de sistema de autenticacdo e autorizacdo de acesso. Os
roteadores conectados a redes externas implementam filtros de pacotes de
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dados, que permitem somente as conexdes aos servicos e servidores
previamente definidos como passiveis de acesso externo.

b
f

6.7.2. Firewall

6.7.2.1. Mecanismos de firewall sdo implementados em equipamentos de
utilizacao especifica, configurados exclusivamente para tal funcédo. O firewall
promove o isolamento, em sub-redes especificas, dos equipamentos servidores
com acesso externo — a conhecida "zona desmilitarizada" (DMZ) — em relacéo
aos equipamentos com acesso exclusivamente interno a AC VALID.

6.7.2.2. O software de firewall, entre outras caracteristicas, implementa
registros de auditoria.

6.7.3. Sistema de deteccédo de intruséo (IDS)

6.7.3.1. O sistema de deteccéo de intrusdo esta configurado para reconhecer
ataques em tempo real e respondé-los automaticamente, com medidas tais
como: enviar traps SNMP, executar programas definidos pela administracao da
rede, enviar e-mail aos administradores, enviar mensagens de alerta aos
firewalls ou ao terminal de gerenciamento, promover a desconexao automatica
de conexdes suspeitas ou ainda a reconfiguracao dos firewalls.

6.7.3.2. O sistema de deteccdo de intrusdo reconhece diferentes padrdes de
ataques, inclusive contra o proprio sistema, com atualizacdo da sua base de
reconhecimento.

6.7.3.3. O sistema de deteccdo de intrusdo prové o registro dos eventos em
logs, recuperdveis em arquivos do tipo texto, além de implementar uma
geréncia de configuracéao.

6.7.4. Registro de acessos nado autorizados a rede

As tentativas de acesso ndo autorizado — em roteadores, firewalls ou IDS — sdo
registradas em arquivos para posterior andlise. A frequéncia de exame dos
arquivos de registro é diaria e todas as acdes tomadas em decorréncia desse
exame sédo documentadas.

6.8. CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO

O madulo criptografico utilizado para armazenamento da chave privada da AC
VALID estd em conformidade com o padrédo FIPS 140-2 nivel 3 (para as
cadeias de certificacdo V2) e no padrdo obrigatorio (Homologacdo da ICP-
Brasil NSH-2 - para a cadeia de certificacdo V5), conforme definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL

[9].
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7. PERFIS DE CERTIFICADO E LCR

7.1. DIRETRIZES GERAIS

7.1.1. Nos itens seguintes sdo descritos os aspectos dos certificados e LCR
emitidos pela AC VALID.

7.1.2. Nao se aplica.

7.1.3. Nos itens seguintes esté especificado o formato dos certificados emitidos
pela AC VALID.

7.2. PERFIL DO CERTIFICADO

Todos os certificados emitidos pela AC VALID estdo em conformidade com o
formato definido pelo padrdo ITU X.509 ou ISO/IEC 9594.

7.2.1. Nimero(s) de versao

Todos os certificados emitidos pela AC VALID implementam a versdo 3 do
padrao ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.2.2. Extens0Oes de certificados

Os certificados emitidos pela AC VALID, sob esta DPC, obedecem as
resolucdes da ICP-Brasil, que define como obrigatérias as seguintes extensées
para certificados de AC:

a) “Authority Key ldentifier”, nao critica: o campo keyldentifier contém o
resumo (hash) SHA-1 da chave publica da AC VALID;

b) “Subject Key Identifier”, ndo critica: contém o hash da chave publica da
AC titular do certificado;

c) “Key Usage”, critica: somente os bits e keyCertSign e cRLSign sé&o
ativados;

d) “Certificate Policies”, nao critica:

d.1) o campo policyldentifier contém o OID das PC que a AC titular do
certificado implementa,;

d.2) o campo policyQualifiers contém o endereco URL da pagina web onde se
obtém a DPC da AC VALID: http://icp-brasil.validcertificadora.com.br/ac-
valid/dpc-ac-validv2.pdf

e) “Basic Constraints”, critica, deve conter:

e.1l) Subjec tType=CA e;
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e.2) Path Lenght Constraint=0 (zero)

h

f) “CRL Distribution Points”, nao critica: contém os enderecos URL das duas
paginas web onde se obtém a LCR da AC VALID:

Para Certificados da cadeia V2:

f.1 http://icp-brasil.validcertificadora.com.br/ac-valid/lcr-ac-validv2.crl

f.2 http://icp-brasil2.validcertificadora.com.br/ac-valid/lcr-ac-validv2.crl

f.3 http://repositorio.icpbrasil.qgov.br/lcr/valid/lcr-ac-validv2.crl

Para Certificados da cadeia V5:

f.1 http://icp-brasil.validcertificadora.com.br/ac-valid/lcr-ac-validv5.crl

g) "Authority Information Access", néo critica, contendo o endere¢co na Web
onde se obtém o arquivo p7b com os certificados da cadeia:

Para Certificados da cadeia V2:
http://icp-brasil.validcertificadora.com.br/ac-valid/ac-validv2.p7b

Para Certificados da cadeia V5:
http://icp-brasil.validcertificadora.com.br/ac-valid/ac-validv5.p7b

7.2.3. Identificadores de algoritmos

Os certificados emitidos pela AC VALID sao assinados com o uso do algoritmo
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [9].

7.2.4. Formatos de nome

Para os certificados emitidos sob a DPC AC VALID, o nome da AC titular do
certificado, constante do campo “Subject”, adota o “Distinguished Name” (DN)
do padréo ITU X.500/ISO 9594, da seguinte forma:

C=BR

O= ICP-Brasil

OU= Razao Social da AC subsequente
CN= Nome da AC subsequente

O CN devera estar na forma “AC < nome da AC titular>
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No formato os caracteres “<’ e “>” delimitam campos que serdo substituidos
pelos seus respectivos valores, ndo devendo ser incluidos no conteado do
certificado.

20

7.2.5. Restricbes de nome

As restricOes aplicaveis para os nomes dos titulares de certificados emitidos
pela AC VALID séo as seguintes:

a) nao serao utilizados sinais de acentuacao, tremas ou cedilhas;

b) além dos caracteres alfanuméricos, podem ser utilizados somente o0s
seguintes caracteres especiais:

CARACTERE CODIGO NBR9611 (hexadecimal)

Branco 20
! 21
" 22
# 23
$ 24
% 25
& 26
' 27
( 28
) 29
* 2A
+ 2B
, 2C
- 2D

2E
/ 2F

3A
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; 3B
= 3D
? 3F
@ 40
\ 5C

7.2.6. OID (Object Identifier) de DPC

O Identificador de Objeto (OID) desta DPC, atribuido pela ICP-Brasil para a AC
VALID ap6s concluséo do processo de seu credenciamento, é 2.16.76.1.1.43.

7.2.7. Uso da extensao “Policy Constraints”

A extensao “Policy Constraints” podera ser utilizada, da forma definida na RFC
5280, em certificados emitidos pela AC VALID.

7.2.8. Sintaxe e semantica dos qualificadores de politica

O campo policyQualifiers da extensao "Certificate Policies" contém o endereco
web da DPC da AC VALID.

7.2.9. Semantica de processamento para extensdes criticas

Extensdes criticas sdo interpretadas, no ambito da AC VALID, conforme a RFC
5280.

7.3. Perfil de LCR

7.3.1. Numero (s) de versao

As LCR geradas pela AC VALID implementam a verséo 2 do padréao ITU X.509,
de acordo com o perfil estabelecido na RFC 5280.

7.3.2. Extensfes de LCR e de suas entradas

7.3.2.1. A AC VALID adota as seguintes extensbes de LCR definidas como
obrigatorias pela ICP-Brasil:

a) “Authority Key Identifier”: contém o hash SHA-1 da chave publica da AC
VALID que assina a LCR.

b) “CRL Number”, ndo critica: contém numero sequencial para cada LCR
emitida pela AC VALID.
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8. ADMINISTRACAO DE ESPECIFICACAO

h

8.1. PROCEDIMENTOS DE MUDANCA DE ESPECIFICACAO

Qualquer alteracdo nesta DPC da AC VALID sera submetida previamente a
aprovacao do CG da ICP-Brasil.

8.2. POLITICAS DE PUBLICACAO E DE NOTIFICACAO

A AC VALID publica e mantém atualizada estd DPC, em seu repositério (item
2.4.6, alinea “a”)

8.3. PROCEDIMENTOS DE APROVACAO

Esta DPC foi submetida a aprovacdo da AC-RAIZ da ICP-Brasil, durante o
processo de credenciamento da AC VALID, conforme o determinado pelo
documento “CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6]".

9. DOCUMENTOS REFERENCIADOS

9.1. Os documentos listados a seguir sdo aprovados por Resolu¢gbes do
Comité-Gestor da ICP-Brasil, podendo ser alterados, quando necessario, pelo
mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a verséo
mais atualizada desses documentos e as Resolucdes que os aprovaram.

- NOME DO DOCUMENTO cODIGO

[2] | CRITERIOS PROCEDIMENTOS PARA | DOC-ICP-09 |
FISCALIZACAO DAS ENTIDADES INTEGRANTES
DA ICP-BRASIL

[3] | CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-08
REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[6] | CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[7] | REQUISITOS MINIMOS PARA AS POLITICAS DE | DOC-ICP-04
CERTIFICADO NA ICP-BRASIL

[8] | POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02
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\\ CERTIFICADORA DIGITAL, o

REQUISITOS MINIMOS PARA AS DECLARACC)ES DOC-ICP-05
DE PRATICAS DE CERTIFICACAO DAS

AUTORIDADES CERTIFICADORAS DA ICP-BRASIL

9.2. Os documentos a seguir sao aprovados por Instrugcdo Normativa da AC
Raiz, podendo ser alterados, quando necessario, pelo mesmo tipo de
dispositivo legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada
desses documentos e as Instru¢cdes Normativas que 0s aprovaram.

NOME DO DOCUMENTO CcODIGO

[1] | CARACTERISTICAS MINIMAS DE SEGURANCA | DOC-ICP-

PARA AS AR DA ICP-BRASIL 03.01

[9] | PADROES E ALGORITMOS CRIPTOGRAFICOS DA | DOC-ICP-
ICP-BRASIL 01.01

[10] | PROCEDIMENTOS PARA IDENTIFICACAO DO DOC-ICP-
REQUERENTE E COMUNICACAO DE 05.02

IRREGULARIDADES NO PROCESSO DE EMISSAO
DE UM CERTIFICADO DIGITAL ICP-BRASIL

[11] | REGULAMENTO DO USO DE BIOMETRIA NO DOC-ICP-
AMBITO DA ICP BRASIL — SISTEMA BIOMETRICO | 05.03
DA ICPBRASIL

9.3. Os documentos a seguir sdo aprovados pela AC Raiz, podendo ser
alterados, quando necessario, mediante publicacdo de uma nova versao no
sitio http://www.iti.gov.br.

NOME DO DOCUMENTO cODIGO
[4] | MODELO DE TERMO DE TITULARIDADE ADE-ICP-05.B

]
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