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CONTROLE DE ALTERAGCOES:

Versao Data Resolugao que Item Descricao da Alteragao
aprova a alteragao Alterado
2.0 27/09/2017 | Adequacédo da PC Diversos Adequacao da PC
3.0 29/06/2019 | Resolucédo n151 Diversos Adequacéo para atender
resolucéo
4.0 20/03/2020 | Resolucdo n155 -|8.2.2 8.3 - | Adequagao para atender
Instrucdo Normativa n. | Diversos resolucao
02, de 20 de margo de
2020
5.0 29/04/2020 | Resolucdo 164 e |5.1.2.2.2, Altera o tempo de
Resolucdo 167, de |4.9.3.3, armazenamento do video
17.04.2020 4934 e |resultante da gravagao
4.9.7.3. 24x7 e altera os prazos
maximos previstos para a
emissdo de LCR e para a
conclusdo do processo
de revogacgao de
certificado.
6.0 07/01/2021 | Resolugao 177 Diversos Adequacao para atender
resolucao
7.0 25/02/2021 | Resolugéo 181 3.23.1 e |lInclui a previsdo de
3.2.3.1.8 batimento biométrico e
biografico, realizado em
base oficial nacional, no
processo de identificacédo
de requerente de
certificado digital ICP
Brasil.
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8.0 16/02/2022 | Resolugao 197 Diversos Adequacao para atender
resolucao
9.0 10/10/2022 | Resolucéo 204 1.6 e | Adequacao para atender
4512 resolucao
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A ICP-Brasil € uma plataforma criptografica de confianga. Garante presuncgao de
validade juridica aos atos e negdcios eletrbnicos assinados e cifrados com
certificados digitais e chaves emitidos pelas entidades credenciadas na ICP-
Brasil.

1.1. Visao Geral

1.1.1. Esta Declaragéo de Praticas de Certificagao (DPC) descreve as praticas e
os procedimentos empregados pela Autoridade Certificadora VALID para a
Justica (AC VALID-JUS) integrante na Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) na execugéo dos seus servigos de certificagéo digital.

1.].2. A estrutura desta DPC es:cé baseada no DOC-ICP-05—- REQQISITOS
MINIMOS PARA AS DECLARACOES DE PRATICA DE CERTIFICACAO DAS
AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [5].

As referéncias a formularios presentes nesta DPC deverdao ser entendidas
também como referéncias a outras formas que a AC VALID JUS possa vir a
adotar.

1.1.3. Nao se aplica.

1.1.4. A estrutura desta DPC esta baseada na RFC 3647.

1.1.5. A AC VALID JUS mantém todas as informacdes da sua DPC sempre
atualizadas.

1.2. Nome e identificagdo do documento

1.21. Esta DPC €& chamada Declaracdo de Praticas de Certificacdo da
Autoridade Certificadora VALID no ambito da ICP-Brasil e referida como "DPC
da AC VALID JUS ", cujo OID (object identifier) € 2.16.76.1.1.59.

1.2.2. A AC VALID JUS emissora de certificados para usuarios finais € exclusiva
e separada de acordo com o propoésito de uso de chaves de Assinatura de
documento e protegao de e-mail (S/MIME).

1.3. Participantes da ICP-Brasil

1.3.1. Autoridades Certificadoras

Esta DPC refere-se exclusivamente a AC VALID JUS no &mbito da ICP-Brasil.
1.3.2. Autoridades de Registro

1.3.2.1. Os dados a segquir, referentes as Autoridades de Registro — AR utilizadas

pela AC VALID JUS para os processos de recebimento, identificacdo e

encaminhamento de solicitagcbes de emissdo ou de revogacgéo de certificados
Declaragéo de Praticas de Certificagdo da AC VALID JUS - v9.0 12/84
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digitais e de identificacdo de seus solicitantes, sdo publicados em servigo de
diretorio e/lou em pagina web da AC VALID JUS
(https://www.validcertificadora.com.br/index.aspx?DID=315)

a) Relacao de todas as ARs credenciadas;
b) Relacdo de ARs que tenham se descredenciado da cadeia da AC VALID
JUS, com respectiva data do descredenciamento;

1.3.3. Titulares do Certificado

Os Titulares de Certificados AC VALID-JUS sao pessoas fisicas ou juridicas
autorizadas, segundo as definigbes contidas no documento LEIAUTE DOS
CERTIFICADOS Cert-JUS, a receber um certificado digital Cert-JUS emitido
pela AC VALID-JUS para sua prépria utilizagao.

1.3.3.1. Os certificados Cert-JUS destinam-se aos 6rgéos do Poder Judiciario e
da administragdo publica direta e indireta e os certificados Cert-JUS identificam
seus titulares relacionando-os a um determinado 6rgdo publico. Cada 6rgao
publico que desejar fazer uso de certificados Cert-JUS devera responsabilizar-
se pelas informagdes funcionais e institucionais constantes na AUTORIZACAO
e no certificado.

1.3.3.2. Orgdos nado pertencentes ao Poder Judiciario deverdo solicitar
CADASTRAMENTO junto a AC-JUS, para a emissao de certificados Cert-JUS.

1.3.3.3. A AC VALID-JUS somente emitira certificados para 6rgdos nao
pertencentes ao Poder Judiciario cujo CADASTRAMENTO tenha sido aprovado
pela AC-JUS.

1.3.3.4. Para emissao de certificados Cert-JUS para 6rgaos do Poder Judiciario
nao é necessario CADASTRAMENTO prévio na AC-JUS.

1.3.4. Partes Confiaveis

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade
do certificado digital e chaves emitidas pela ICP-Brasil.

1.3.4.1. Para a emissao de qualquer certificado Cert-JUS é necessaria
AUTORIZACAO da autoridade competente da instituicao a qual o certificado esta
relacionado. Para o disposto neste documento, entende-se como autoridade
competente:

a) a autoridade maxima do 6rgao;

b) o representante legal do 6rgao;

c) outra pessoa expressamente designada para esta finalidade, por meio de
documento oficial.

1.3.4.2. Ao autorizar a emissdo de um certificado Cert-JUS a autoridade
competente se responsabilizara pela exatiddo das informacgdes fornecidas.

Declaragéo de Praticas de Certificagdo da AC VALID JUS - v9.0 13/84
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1.3.4.3. A Autorizagao contera todas as informagdes institucionais obrigatérias,
necessarias para a emissao do certificado digital, tais como nome, matricula,
lotagdo, nome do érgéao, cargo, etc., além dos campos opcionais de interesse da
institui¢ao.

1.3.4.4. A AC-JUS mantém em seu sitio em http://www.acjus.jus.br modelos de
formulario para AUTORIZACAO.

1.3.4.5. A lista de 6rgéos autorizados e respectivas siglas padronizadas esta
publicada no repositério da AC-JUS.

1.3.4.6 TIPOS DE CERTIFICADOS EMITIDOS

1.3.4.6.1. CERT-JUS Institucional: Os certificados digitais Cert-JUS Institucional
destinam-se exclusivamente aos agentes publicos do Poder Judiciario,
autorizados pela autoridade competente do seu érgao de lotagédo a recebé-los e
identificam os titulares do certificado ndo s6 como individuo, mas também como
servidor do 6rgao do Poder Judiciario em que esta lotado. Os certificados digitais
Cert-JUS Institucional PODEM ser emitidos para MAGISTRADOS do Poder
Judiciario.

1.3.4.6.2. CERT-JUS Poder Publico: Os certificados digitais Cert-dJUS Poder
Publico destinam-se exclusivamente a agentes publicos, autorizados pela
autoridade competente do seu 6rgéo de lotagéo, a recebe-los. O certificado Cert-
JUS Poder Publico identifica o titular do certificado ndo s6 como individuo, mas
também como servidor do érgdo publico em que estéa lotado. E vedada a emiss&o
do Cert-JUS Poder Publico para servidores de érgaos do Poder Judiciario.

1.3.4.6.3. CERT-JUS MAGISTRADOS: Os certificados digitais Cert-JUS
Magistrado destinam-se exclusivamente aos MAGISTRADOS do Poder
Judiciario, autorizados pela autoridade competente do seu atual 6rgao de
atuacdo a recebé-los. Identificam os titulares ndo sé como individuos, mas
também como Magistrados do Poder Judiciario.

1.3.5. Outros Participantes

1.3.5.1. A relagdo de todos os Prestadores de Servicos de Suporte — PSS,
Prestadores de Servigos Biométricos — PSBios e Prestadores de Servigco de
Confianga — PSC vinculados a AC VALID JUS é publicada em servico de diretorio
e/ou em pagina web da AC VALID JUS
(https://www.validcertificadora.com.br/index.aspx?DID=315).

1.4. Usabilidade do Certificado

1.4.1. Uso apropriado do certificado
A AC VALID JUS implementa as seguintes Politicas de Certificado Digital:

Para Certificados de Assinatura Digital:
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e Politica de Certificado de Assinatura Digital Tipo A1 da Autoridade
Certificadora VALID JUS para AC JUS ambito da ICP-Brasil, PC A1 da

AC VALID JUS , OID 2.16.76.1.2.1.46.

e Politica de Certificado de Assinatura Digital Tipo A3 da Autoridade
Certificadora VALID para AC JUS ambito da ICP-Brasil, PC A3 da AC

VALID JUS, OID 2.16.76.1.2.3.44.

1.4.2 Uso proibitivo do certificado

Quando cabivel, as aplicagdes para as quais existem restricdes ou proibi¢cdes

para o uso desses certificados estéo listados nas PCs implementadas.

1.5 Politica de Administragao

Neste item estdo incluidos nome, enderego e outras informagdes da AC VALID
JUS , assim como sao informados o0 nome, os numeros de telefone e o endereco

eletrénico de uma pessoa para contato.

1.5.1 Organizag¢ao administrativa do documento

Nome da AC: AC VALID JUS.

1.5.2 Contatos

Enderec¢o: Alameda Rio Claro, 241 - Bela Vista - Sdo Paulo, SP -
CEP: 01332-010
Telefone: (11) 2575-6800

Pagina Web: http://www.validcertificadora.com.br/
E-mail: pki.compliance@valid.com

1.5.3 Pessoa que determina a adequabilidade da DPC com a PC

Nome: Marcio Nunes da Silva

Telefone: (11) 2575-6800

E-mail: pki.compliance@valid.com

Outros: http://www.validcertificadora.com.br/

1.5.4 Procedimentos de aprovag¢ao da DPC

Esta DPC ¢é aprovada pelo ITI.

Os procedimentos de aprovacédo da DPC da AC sao estabelecidos a critério do

CG da ICP-Brasil.

Declaragéo de Praticas de Certificagdo da AC VALID JUS - v9.0
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1.6 Definigoes e Acronimos

SIGLA DESCRIGAO

AC
AC Raiz
AGR
AR
CEl
CG
CN
CNE
CNPJ
CPF
DN
DPC
ICP-
Brasil
IEC
INMETRO

ISO
ITU
LCR
NBR
NIS
OCSP
OoID
ou
PASEP

PC
PCN
PIN
PIS
PS
PSBio
PSC
PSS
PUK
RFC
RG
SSL
UF
URL

Declaragéo de Praticas de Certificagdo da AC VALID JUS - v9.0

Autoridade Certificadora
Autoridade Certificadora Raiz da ICP-Brasil
Agente de Registro
Autoridades de Registro
Cadastro Especifico do INSS
Comité Gestor
Common Name
Carteira Nacional de Estrangeiro
Cadastro Nacional de Pessoas Juridicas
Cadastro de Pessoas Fisicas
Distinguished Name
Declaragao de Praticas de Certificagao
Infraestrutura de Chaves Publicas Brasileira

International Electrotechnical Commission
Instituto Nacional de Metrologia, Qualidade e
Tecnologia
International Organization for Standardization
International Telecommunications Union
Lista de Certificados Revogados
Norma Brasileira
Numero de Identificagao Social
Online Certificate Status Protocol
Object Identifier
Organization Unit
Programa de Formacgao do Patriménio do Servidor
Publico
Politicas de Certificado
Plano de Continuidade de Negdcio
Personal Identification Number
Programa de Integracéo Social
Politica de Seguranca
Prestador de Servigo Biométrico
Prestador de Servico de Confianga
Prestadores de Servigo de Suporte
PIN Unbloking Key
Request For Comments
Registro Geral
Secure Socket Layer
Unidade de Federacéao
Uniform Resource Locator
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2.1. Repositorios

2.1.1. A AC VALID JUS mantém disponivel repositorio atendendo as seguintes
obrigagdes:

a) Disponibilizar, logo apds a sua emisséo, os certificados emitidos pela AC
e a sua LCR/OCSP;

b) Estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana; e

c) Implementar os recursos necessarios para a seguranga dos dados nele
armazenados.

2.1.2. As publicagdes da AC VALID JUS podem ser consultadas através do
protocolo http.

Somente a AC VALID JUS , por seus funcionarios qualificados e designados
especialmente para esse fim, pode efetuar atualizagdes nas informacdes por ela
publicadas no seu repositorio.

2.1.3. O repositério da AC VALID JUS esta disponivel para consulta durante 24
(vinte e quatro) horas por dia, 7(sete) dias por semana.

2.1.4. A AC VALID JUS disponibiliza 02 (dois) repositorios, em infraestruturas de
rede segregadas, para distribuicdo de LCR/OCSP.

e http://icp-brasil.validcertificadora.com.br/ac-validjus/lcr-ac-validjusv5b.crl

e http://icp-brasil2.validcertificadora.com.br/ac-validjus/lcr-ac-validjusv5.crl

2.2. Publicagao de informagoes dos certificados

2.2.1. As informagdes descritas abaixo sao publicadas em servigo de diretério
elou em pagina web da AC VALID JUS
(https://www.validcertificadora.com.br/index.aspx?DID=315), obedecendo as
regras e os critérios estabelecidos nesta DPC.

A disponibilidade das informagdes publicadas pela AC VALID JUS em servico de
diretorio e/ou pagina web é de 99,5% (noventa e nove virgula cinco por cento)
do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

2.2.2. As seguintes informagdes sao publicadas em servigo de diretorio e/ou em
pagina web da AC VALID JUS
(https://www.validcertificadora.com.br/index.aspx?DID=315)

a) Seu proprio certificado;
b) Suas LCRs/OCSP;

c) Esta DPC;

d) As PCs que implementa;

Declaragéo de Praticas de Certificagdo da AC VALID JUS - v9.0 17/84
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e) Uma relacdo, regularmente atualizada, contendo as ARs vinculadas e
seus respectivos enderecos; e

f) Uma relacéo, regularmente atualizada, contendo os PSS, PSBio e PSC
vinculados.

|

»

b

2.3. Tempo ou Frequéncia de Publicagao

2.3.1. De modo a assegurar a disponibilizagdo sempre atualizada de seus
conteudos:

a) Os certificados sao publicados imediatamente apds sua emissao;

b) A publicagdo da LCR se da conforme o item 4.4.9 da PC correspondente;

c) As versoes ou alteragdes desta DPC e da PC sao atualizadas na web site
da AC VALID JUS apés aprovagao da AC Raiz da ICP-Brasil; e

d) Os enderegos das AR vinculadas sao atualizadas na web site da AC
VALID JUS .

2.4. Controle de Acesso aos Repositorios

2.4.1. Nao ha nenhuma restricdo ao acesso para consulta a esta DPC, a lista de
certificados emitidos, a LCR da AC VALID JUS , as PC implementadas e aos
enderecos das AR vinculadas.

S&o utilizados controles de acesso fisico e l6gico para restringir a possibilidade
de escrita ou modificacdo desses documentos por pessoal ndo autorizado. A
maquina que armazena as informagdes acima se encontra em nivel 4 de
seguranga fisica e requer uma senha de acesso.

3. IDENTIFICAGAO E AUTENTICAGAO

A AC VALID JUS verifica a autenticidade da identidade e/ou atributos de pessoas
fisicas e juridicas da ICP-Brasil antes da inclusdo desses atributos em um
certificado digital. As pessoas fisicas e juridicas estdo proibidas de usar nomes
em seus certificados que violem os diretos de propriedade intelectual de
terceiros. A AC reserva o direito, sem responsabilidade a qualquer solicitante, de
rejeitar os pedidos.

3.1. Atribuigao de Nomes
3.1.1. Tipos de Nomes

3.1.1.1. O tipo de nome admitido para os titulares de certificados emitidos,
segundo a DPC da AC VALID-JUS, é o “distinguished name” do padréao ITU
X.500, enderegos de correio eletronico, enderego de pagina Web (URL), ou
outras informagdes que permitam a identificacdo univoca do titular.

Declaragéo de Praticas de Certificagdo da AC VALID JUS - v9.0 18/84
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O certificado emitido para pessoa juridica inclui o nome da pessoa fisica
responsavel pelo seu uso.

Para todos os efeitos legais, os certificados e as respectivas chaves de
assinatura sao de titularidade do responsavel constante do certificado.

3.1.1.2. Nao se aplica.
3.1.2. Necessidade dos nomes serem significativos

3.1.2.1. Os certificados emitidos pela AC VALID JUS exigem o uso de nomes
significativos que possibilitam determinar univocamente a identidade da pessoa
ou da organizagao titular do certificado a que se referem.

3.1.3. Anonimato ou Pseudonimo dos Titulares do Certificado

Nao se aplica.

3.1.4. Regras para interpretacao de varios tipos de nomes
3.1.4.1. Nao se aplica.

3.1.4.2. E vedado o uso de nomes nos certificados que violem os direitos de
propriedade intelectual de terceiros.

3.1.5. Unicidade de nomes

Os identificadores “Distinguished Name” (DN) s&o unicos para cada entidade
titular de certificado emitido pela AC VALID-JUS. Numeros ou letras adicionais
podem ser incluidos ao nome para assegurar a unicidade do campo DN,
conforme o padrao ITU X.509.

3.1.6. Procedimento para resolver disputa de nomes

A AC VALID JUS se reserva o direito de tomar todas as decisdes na hipotese de
haver disputa de nomes decorrente da igualdade de nomes entre solicitantes
diversos de certificados. Durante o processo de confirmacgao de identidade, cabe
a entidade solicitante do certificado provar o seu direito de uso de um nome
especifico.

3.1.7. Reconhecimento, autenticagao e papel de marcas registradas

Os processos de tratamento, reconhecimento e confirmacao de autenticidade de
marcas registradas serdo executados de acordo com a legislagdo em vigor.

3.2. Validagao Inicial de Identidade

Declaragéo de Praticas de Certificagdo da AC VALID JUS - v9.0 19/84
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Neste item e nos seguintes, a DPC descreve detalhes os requisitos e
procedimentos utilizados pelas ARs vinculadas a AC VALID JUS para a
realizagado dos seguintes processos:

a) ldentificagdo do titular do certificado — identificagdo da pessoa fisica ou
juridica, titular do certificado, com base nos documentos de identificagéo citados
nos itens 3.2.2 e 3.2.3, observando quanto segue:

i. Para certificados de pessoa fisica: comprovacao de que a pessoa fisica
que se apresenta como titular do certificado € realmente aquela cujos
dados constam na documentacao e/ou biometria apresentada, vedada
qualquer espécie de procuragao para tal fim.

ii. Para certificados de pessoa juridica: comprovagao de que os documentos
apresentados referem-se efetivamente a pessoa juridica titular do
certificado, e de que a pessoa fisica que se apresenta como representante
legal da pessoa juridica realmente possui tal atribuicdo, admitida
procuragao por instrumento publico, com poderes especificos para atuar
perante a ICP-Brasil, cuja certiddo original ou segunda via tenha sido
emitida dentro de 90 (noventa) dias anteriores a data da solicitagao.

b) Emiss&o do certificado: conferéncia dos dados da solicitacdo de certificado
com os constantes dos documentos apresentados e liberacdo da emissao do
certificado no sistema da AC. A extensdo Subject Alternative Name é
considerada fortemente relacionada a chave publica contida no certificado,
assim, todas as partes dessa extensdo devem ser verificadas, devendo o
solicitante do certificado comprovar que detém os direitos sobre essas
informagdes junto aos 6rgdos competentes, ou que esta autorizado pelo titular
da informacéo a utiliza-las.

Nota: Nos casos de falecimento dos responsaveis legais por quaisquer
empresas de um modo geral, desde que haja decisdo judicial com nomeacéao de
inventariante e termo de compromisso de inventariante assinado, e nomeacao
expressa deste como administrador sera admitida a pessoa nomeada na
qualidade de responsavel legal do Certificado Digital para todos os fins legais e
administrativos, de acordo com a legislacao vigente.

3.2.1. Método para comprovar o controle de chave privada

A AR verifica se a entidade que solicita o certificado possui a chave privada
correspondente a chave publica para a qual esta sendo solicitado o certificado
digital, segundo o padrdo definido RFC 4210 e 6712 s&o utilizadas como
referéncia para essa finalidade. Caso sejam requeridos procedimentos
especificos para as PCs implementadas, os mesmos devem ser descritos
nessas PCs, no item correspondente.

3.2.2. Autenticagao da identificacao da organizacgao

3.2.2.1. Disposi¢oes Gerais
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3.2.2.1.1. Neste item devem ser definidos os procedimentos empregados pelas
ARs vinculadas para a confirmagao da identidade de uma pessoa juridica.

3.2.2.1.2. Sera designado como responsavel pelo certificado o representante
legal da pessoa juridica requerente do certificado, ou o procurador constituido
na forma do item 3.2, alinea ‘a’, inciso (ii) acima, o qual sera o detentor da chave
privada.

3.2.2.1.3. Devera ser feita a confirmacao da identidade da organizagédo e das
pessoas fisicas, nos seguintes termos:

a) apresentagao do rol de documentos elencados no item 3.2.2.2;

b) apresentac&o do rol de documentos elencados no item 3.2.3.1 do(s) do
responsavel pelo certificado, elencados no item 3.2.3.1;

c) Coleta e verificagcdo biométrica da pessoa fisica responsavel pelo
certificado, conforme regulamentos expedidos, por meio de instrugdes
normativas, pela AC Raiz, que definam os procedimentos para
identificacdo do requerente e comunicagdo de irregularidades no
processo de emissdo de um certificado digital ICP-Brasil, bem como os
procedimentos para identificagcdo biométrica na ICP-Brasil; e

d) assinatura digital do termo de titularidade de que trata o item 4.1 pelo
responsavel pelo certificado.

Nota 1: A AR podera solicitar uma assinatura manuscrita ao requerente
ou responsavel pelo uso do certificado em termo especifico para a
comparagao com o documento de identidade ou contrato social. Nesse
caso, o termo manuscrito digitalizado e assinado digitalmente pelo AGR
sera apensado ao dossié eletrénico do certificado, podendo o original em
papel ser descartado.

[{ PRt

3.2.2.1.4. Fica dispensado o disposto no item 3.2.2.1.3, alineas “b” e “c” caso o
responsavel pelo certificado possua certificado digital de pessoa fisica ICP-Brasil
valido, do tipo A3 ou superior, com os dados biométricos devidamente coletados,
e a verificagdo dos documentos elencados no item 3.2.2.2 possa ser realizada
eletronicamente por meio de barramento ou aplicagao oficial.

3.2.2.1.5 O disposto no item 3.2.2.1.3 podera ser realizado:

a) Mediante comparecimento presencial do responsavel pelo certificado; ou

b) Por videoconferéncia, conforme procedimentos e requisitos técnicos
definidos em Instrugdo Normativa da AC Raiz, os quais deverdo assegurar
nivel de seguranga equivalente a forma presencial, garantindo a validagao
das mesmas informacdes de identificacdo e biométricas, mediante o
emprego de tecnologias eletrbnicas seguras de comunicagéo, interagao,
documentacgao e tratamento biométrico.
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3.2.2.2. Documentos para efeitos de identificagao de uma organizagao

A confirmacgao da identidade de uma pessoa juridica devera ser feita mediante a
apresentacao de, no minimo, os seguintes documentos:

a) Relativos a sua habilitag&o juridica:
I.  Se pessoa juridica criada ou autorizada a sua criag&o por lei, copia
do ato constitutivo e CNPJ;
Il.  Se entidade privada:
1. Ato constitutivo, devidamente registrado no &rgao
competente; e
2. Documentos da eleicdo de seus administradores, quando
aplicavel.
b) Relativos a sua habilitagao fiscal:
I.  Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas —
CNPJ; ou
II.  Prova de inscricdo no Cadastro Especifico do INSS — CELI.

Nota 1: Essas confirmagdes que tratam o item 3.2.2.2 poderao ser feitas de
forma eletrbnica, desde que em barramentos ou aplicagdes oficiais de 6rgao
competente. E obrigatério essas validacdes constarem no dossié eletrénico do
titular do certificado.

3.2.2.3. Informagdes contidas no certificado emitido para uma organizagao.

3.2.2.3.1. E obrigatdrio o preenchimento dos seguintes campos do certificado de
uma pessoa juridica, com as informagbes constantes nos documentos
apresentados:

a) Nome empresarial constante do Cadastro Nacional de Pessoa Juridica
(CNPJ), sem abreviagoes;

b) Cadastro Nacional de Pessoa Juridica (CNPJ);

c) Nome completo do responsavel pelo certificado, sem abreviacoes; e

d) Data de nascimento do responsavel pelo certificado.

3.2.2.3.2. Cada PC pode definir como obrigatério o preenchimento de outros
campos, ou o responsavel pelo certificado, a seu critério e mediante declaragao
expressa no termo de titularidade, podera solicitar o preenchimento de campos
do certificado com suas informagdes pessoais, conforme item 3.2.3.2.

3.2.2.4 Responsabilidade decorrente do uso do certificado de uma organizagao

Os atos praticados com o certificado digital de titularidade de uma organizagéo
estdo sujeitos ao regime de responsabilidade definido em lei quanto aos poderes
de representacao conferidos ao responsavel de uso indicado no certificado.
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3.2.3. Autenticagao da identidade de um individuo

A confirmacao é realizada mediante a presenca fisica do interessado ou por um
dos procedimentos listados nas alineas abaixo, que asseguraram nivel de
segurancga equivalente a forma presencial, garantindo a validagao das mesmas
informacgdes de identificacdo e biométricas, mediante o emprego de tecnologias
eletrbnicas seguras de comunicagéo, interagdo, documentagédo e tratamento
biométrico:

a) por modulo de AR eletrénico, exclusivamente nos casos previstos neste
regulamento;

b) por meio de videoconferéncia, conforme procedimentos e requisitos
técnicos definidos em Instrugcdo Normativa da AC Raiz; ou

C) nao se aplica.

3.2.3.1. Documentos para efeitos de identificagdo de um individuo

A identificagdo da pessoa fisica requerente do certificado devera ser realizada como
segue:

a) apresentacgdo da seguinte documentagéo, em sua versao original oficial,
fisica ou digital:
I.  Registro de ldentidade, se brasileiro; ou
[l.  Titulo de Eleitor, com foto; ou
lll.  Carteira Nacional de Estrangeiro — CNE, se estrangeiro
domiciliado no Brasil; ou
IV. Passaporte, se estrangeiro ndo domiciliado no Brasil;

b) coleta e verificagdo biométrica do requerente, conforme regulamentado em
Instrugdo Normativa editada pela AC Raiz, a qual devera definir os dados
biométricos a serem coletados, bem como os procedimentos para coleta e
identificagao biométrica na ICP-Brasil .

Nota 1: Entende-se como registro de identidade os documentos oficiais, fisicos
ou digitais, conforme admitido pela legislacdo especifica, emitidos pelas
Secretarias de Seguranga Publica bem como os que, por forga de lei, equivalem
a documento de identidade em todo o territorio nacional, desde que contenham
fotografia.

3.2.3.1.1. Na hipétese de identificacdo positiva por meio do processo biométrico
da ICP-Brasil, fica dispensada a apresentagdo de qualquer dos documentos
elencados no item 3.2.3.1 e a etapa de verificagdo. As evidéncias desse
processo farao parte do dossié eletronico do requerente.

3.2.3.1.2. Os documentos digitais deverdo ser verificados por meio de
barramentos ou aplicacdes oficiais dos entes federativos. Tal verificacdo fara
parte do dossié eletronico do titular do certificado. Na hipétese da identificacao
positiva, fica dispensada a etapa de verificacdo conforme o item 3.2.3.1.3.
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3.2.3.1.3. Os documentos em papel, os quais nao existam formas de verificagao
por meio de barramentos ou aplicacdes oficiais dos entes federativos, deverao
ser verificados:

a) Por agente de registro distinto do que realizou a etapa de identificagéo;

b) Na sede da AR ou AR prépria da AC ou ainda AR propria do PSS da AC;e

c) Antes do inicio da validade do certificado, devendo esse ser revogado
automaticamente caso a verificagdo ndo tenha ocorrido até o inicio de sua
validade

3.2.3.1.4. A emissao de certificados em nome dos absolutamente incapazes e
dos relativamente incapazes observara o disposto na lei vigente, e as normas
editadas pelo Comité Gestor da ICP-Brasil.

3.2.3.1.5. Nao se aplica.
3.2.3.1.6. Nao se aplica.

3.2.3.1.7. Para a identificagcdo de individuo na emissao de certificado digital em
conjunto a Carteira de Identidade (RG) ou a Carteira Nacional de Habilitagdo
(CNH), por Orgao de Identificagdo ou Departamento de Transito (Detran), dos
Estados e do Distrito Federal, devera ser observado o disposto item 3.2.9.8.

3.2.3.1.8. A verificacdo biométrica do requerente podera ser realizada por meio
de batimento dos dados em base oficial nacional, conforme regulamentado em
Instrucdo Normativa editada pela AC Raiz da ICP-Brasil, que devera dispor
acerca dos procedimentos e das bases oficiais admitidas para tal finalidade.

3.2.3.1.8.1 Nao se aplica.

3.2.3.2. Informagdes contidas no certificado emitido para um individuo

3.2.3.2.1. E obrigatério o preenchimento dos seguintes campos do certificado de
uma pessoa fisica com as informagdes constantes nos documentos
apresentados:

a) Nome completo, sem abreviagdes;
b) Data de nascimento.
c) Cadastro de Pessoa Fisica (CPF).

3.2.3.2.1.1 Nao se aplica.

3.2.3.2.2. Cada PC pode definir como obrigatorio o preenchimento de outros
campos, ou o titular do certificado, a seu critério e mediante declaragao expressa
no termo de titularidade, podera solicitar o preenchimento de campos do
certificado com as informagdes constantes nos seguintes documentos:

) Numero de Identificacdo Social - NIS (PIS, PASEP ou CI);

) Numero do Registro Geral - RG do titular e 6érgao expedidor;

) Numero do Cadastro Especifico do INSS (CEIl) ou CAEPF;

) Numero do Titulo de Eleitor; Zona Eleitoral; Se¢ao; Municipio e UF do
titulo de Eleitor; e
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e) Numero de habilitacdo ou identificagao profissional emitido por conselho
de classe ou érgao competente;

f) Orgédo de Lotacdo, cargo, matricula e e-mail institucional, informados na
Autorizagao descrita no item 1.3.3.

3.2.3.2.3. Para tanto, o titular devera apresentar a documentacao respectiva,
caso a caso, em sua versdo original.

3.2.3.2.3.1 Nao se aplica.

Nota 1: E permitida a substituicdo dos documentos elencados acima por
documento unico, desde que este seja oficial e contenha as informagdes
constantes daqueles.

Nota 2: O cartdo CPF podera ser substituido por consulta a pagina da Receita
Federal, devendo a cépia da mesma ser arquivada junto a documentacgao, para
fins de auditoria.

3.2.4. Informagodes nao verificadas do titular do certificado

Nao se aplica.

3.2.5. Validagao das autoridades

Nao se aplica.

3.2.6 Critérios para interoperagao

Nao se aplica.

3.2.7 Autenticacao da identidade de equipamento ou aplicagao
3.2.7.1 Nao se aplica.

3.2.7.2. Procedimentos para efeitos de identificagdao de um equipamento ou
aplicacao

3.2.7.2.1. Nao se aplica.
3.2.7.2.2. Nao se aplica.

3.2.7.3 Informagodes contidas no certificado emitido para um equipamento
ou aplicagao

3.2.7.3.1. Nao se aplica.
3.2.7.3.1. Nao se aplica.

3.2.7.4. Autenticagao de identificagao de equipamento para certificado CF-
e-SAT.
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3.2.7.4.2. Nao se aplica.
3.2.7.4.3. Nao se aplica.
3.2.7.4.4. Nao se aplica.

3.2.7.5. Procedimentos para efeitos de identificagcdo de um equipamento
SAT

3.2.7.5.1. Nao se aplica.

3.2.7.6. Informagodes contidas no certificado emitido para um equipamento
SAT

3.2.7.6.1. Nao se aplica.
3.2.7.6.2. Nao se aplica.

3.2.7.7. Autenticacao de identificacao de equipamentos para certificado
OM-BR

3.2.7.7.1. Nao se aplica.
3.2.7.7.2. Nao se aplica.
3.2.7.7.3. Nao se aplica.
3.2.7.7.4. Nao se aplica.

3.2.7.8 Procedimentos para efeitos de identificagao de um equipamento
metrolégico

3.2.7.8.1. Nao se aplica.

3.2.7.9. Informago6es contidas no certificado emitido para um equipamento
metrolégico

3.2.7.9.1. Nao se aplica

3.2.7.9.2. Nao se aplica.

3.2.8. Procedimentos complementares

3.2.8.1. A AC VALID JUS mantém politicas e procedimentos internos que séo
revisados regularmente a fim de cumprir os requisitos dos varios programas de
raiz dos quais a AC é membro.

3.2.8.2. Todo o processo de identificagdo do titular do certificado deve ser
registrado com verificagdo biométrica e assinado digitalmente pelos executantes,
na solucao de certificacdo disponibilizada pela AC, com a utilizac&o de certificado
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digital ICP-Brasil no minimo do tipo A3. O sistema biométrico da ICP-BRASIL
deve solicitar aleatoriamente qual dedo o AGR deve apresentar para
autenticacao, o que exige a inclusao de todos os dedos dos AGR no cadastro do
sistema biométrico. Tais registros devem ser feitos de forma a permitir a
reconstituicdo completa dos processos executados, para fins de auditoria.

3.2.8.2.1 Nao se aplica.

3.2.8.3. E mantido arquivo eletrénico com as copias de todos os documentos
utilizados para confirmagdo da identidade de uma organizagdo e/ou de um
individuo. Tais copias poderao ser mantidas em papel ou em forma digitalizada,
observadas as condi¢gbes definidas no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL [1].

3.2.8.3.1. Nao se aplica.

3.2.8.3.2. No caso de certificados emitidos em conjunto a Carteira de Identidade
(RG) ou & Carteira Nacional de Habilitagdo (CNH), por Orgdo de Identificacdo ou
Departamento de Transito (Detran), dos Estados e do Distrito Federal, devera ser
mantido arquivo com as copias de todos os documentos utilizados para confirmagao
da identidade do individuo, incluindo, a Carteira de Identidade ou CNH emitida em
conjunto ao certificado. Tais copias poderdo ser mantidas em papel ou em forma
digitalizada, observadas as condi¢des definidas em regulamento editado por
instrugdo normativa da AC Raiz que defina as caracteristicas minimas de seguranga
para as AR da ICP-Brasil.

3.2.8.3.3 Nao se aplica.

3.2.8.4. A AC VALID JUS disponibiliza, para todas as AR vinculadas a sua
respectiva cadeia, uma interface para verificagao biométrica do requerente junto
ao Sistema Biométrico da ICP-Brasil, em cada processo de emissdo de um
certificado digital ICP-Brasil, conforme estabelecido no DOC-ICP-03 [6] e DOC-
ICP 05.02 [10].

3.2.8.4.1. Na hipotese de identificagao positiva no processo biométrico da ICP-
Brasil, fica dispensada a apresentacao de qualquer documentacio de identidade
do requerente ou da etapa de verificacdo conforme item 3.2.3.1.

3.2.8.4.2 Nao se aplica.

3.2.9 Procedimentos especificos
3.2.9.1. Nao se aplica.
3.2.9.2. Nao se aplica.
3.2.9.3. N&o se aplica.
3.2.9.4. Nao se aplica.

3.2.9.4.1. Nao se aplica.
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3.2.9.5. Disposig¢oes para a Validagao de Solicitagcao de Certificados do Tipo
OM-BR

Nao se aplica.
3.2.9.6. Nao se aplica.
3.2.9.7. Nao se aplica.

3.2.9.8. No caso de solicitagao de certificado a ser emitido em conjunto a Carteira
de Identidade (RG) ou & Carteira Nacional de Habilitagdo (CNH), por Orgao de
Identificagdo ou Departamento de Transito (Detran), dos Estados e do Distrito
Federal, deverao ser observados os seguintes requisitos:

a) a pessoa fisica titular do certificado devera ter sido biometricamente
identificado e individualizado na base biométrica do 6rgao responsavel
pela emissédo da Carteira de Identidade (RG) ou da Carteira Nacional de
Habilitagdo (CNH), conforme o caso, bem como ter dado consentimento
expresso e especifico para o compartilhamento com as entidades da ICP-
Brasil dos dados biométricos e biograficos necessarios para a
identificacdo, cadastro e emissdo do certificado digital. Essa
individualizacao podera ser pelo CPF ou outro indexador viavel entre os
sistemas;

b) as biometrias e os dados biograficos necessarios para emissdo dos
certificados, previstos no DOC ICP 04, deverao ser compartilhados com
a AC/AR, com base nos quais a AR fara a identificacdo e cadastro na ICP
Brasil, através do sistema eletronico da AC;

c) a AC/AR devera submeté-las ao PSBio para cadastramento e batimento
biométrico (1:N), ou no caso de individuo ja cadastrado, para o batimento
biométrico (1:1) junto a ICP-Brasil, e também para consulta a Lista
Negativa. Em havendo conflito de identificagdo biométrica detectado pelo
PSBio ou ocorréncia de registro na Lista Negativa, a AC/AR devera
proceder conforme regulamentado para tais situagdes; e

d) nao havendo conflito de identificagdo biométrica detectado pelo PSBio ou
ocorréncia de registro na Lista Negativa, a AC contratada devera emitir o
certificado digital na modalidade em Prestador de Servigo de Confianga
(PSC) de armazenamento de chaves criptograficas, sem que haja
possibilidade de alteracdo dos dados constantes da Carteira de
Identidade (RG) ou da Carteira Nacional de Habilitagao (CNH), habilitando
0 uso de chaves somente apds o batimento biométrico (1:1) ou apds
conclusao do cadastramento biométrico.
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3.3. Identificagao e autenticagcao para pedidos de novas chaves

3.3.1. No item seguinte estdo estabelecidos os processos de identificagdo do
solicitante pela AC VALID JUS para a geragédo de novo par de chaves, e de seu
correspondente certificado, antes da expiragao de um certificado vigente.

3.3.2. Esse processo podera ser conduzido segundo uma das seguintes
possibilidades:

a) Adocado dos mesmos requisitos e procedimentos exigidos nos
itens 3.2.2 e 3.2.3;

b) Solicitagdo, por meio eletrénico, assinada digitalmente com o uso
de certificado ICP-Brasil valido, do tipo A3, que seja pelo menos do
mesmo nivel de seguranga ou superior, limitada a 1 (uma) ocorréncia
sucessiva, quando ndo tiverem sido colhidos os dados biométricos
do titular, permitida tal hipétese apenas para os certificados digitais
de pessoa fisica;

d) Solicitagao, por meio eletrénico, assinada digitalmente com o uso
de certificado ICP-Brasil valido de uma organizagao, do tipo A3 ou
superior, para o qual tenham sido coletados os dados biométricos do
responsavel pelo certificado, desde que, mantido nessa condicao,
apresente documento digital verificavel por meio de barramento ou
aplicagao oficial dos entes federativos, que comprove poder de
representacao legal em relagcéo a organizagao, permitida tal hipétese
apenas para os certificados digitais de organizagdes;

e) ‘Solicitagao por meio eletrénico dada nas alineas ‘b’ e ‘c’, acima,
conforme o caso, para certificado ICP-Brasil valido do tipo A1, que
seja do mesmo nivel de seguranga, mediante confirmacgdo do
respectivo cadastro, por meio de videoconferéncia, conforme
regulamentagcdo da AC-Raiz ou limitada a 1 (uma) ocorréncia
sucessiva quando nao tiverem sido colhidos os dados biométricos
do titular ou responsavel;

e) por meio de videoconferéncia, conforme procedimentos e
requisitos técnicos definidos em Instrucdo Normativa da AC Raiz,
0s quais deverao assegurar nivel de seguranga equivalente a forma
presencial, garantindo a validagdo das mesmas informagdes de
identificacdo e biométricas, mediante o emprego de tecnologias
eletrbnicas seguras de comunicagao, interagdo, documentacgao e
tratamento biométrico; ou

f) Nao aplicavel.

3.3.2.1. Nao se aplica.
3.3.3. Nao se aplica.
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3.3.4. Nao aplicavel.

3.4 Identificagado e Autenticagao para solicitagao de revogagao

O solicitante da revogacgao de certificado devera ser identificado. Somente os
agentes descritos no item 4.9.2 podem solicitar a revogagao do certificado de
uma AC de nivel imediatamente subsequente ao da AC Raiz.

O procedimento para solicitagdo de revogacgao de certificado pela AC Raiz esta
descrito no item 4.9.3. Solicitagbes de revogacédo de certificados devem ser
registradas.

Todas as solicitagdes de revogacéao de certificados devem ser registradas.

4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

4.1. Solicitagao de Certificado por videoconferéncia e outras formas
tradicionais.

Para atender a solicitagdo de certificado digital a AC VALID JUS e suas ARs
vinculadas, os requisitos e procedimentos deverdo compreender, no minimo:

a) A comprovagao de atributos de identificagcdo constantes do certificado,
conforme item 3.2;

b) O uso de certificado digital que tenha requisitos de seguranga, no minimo,
equivalentes ao de um certificado de tipo A3, a autenticacdo biométrica do
agente de registro responsavel pelas solicitagbes de emissao e de revogagao
de certificados;

c) Um termo de titularidade assinado digitalmente pelo titular do certificado ou
pelo responsavel pelo uso do certificado, no caso de certificado de pessoa
juridica, conforme o adendo referente ao TERMO DE TITULARIDADE [4]
especifico;

d) O atendimento via videoconferéncia sera realizado atendendo os critérios
mencionados abaixo:

- Clientes que possui suas biometrias coletada em um a validagao presencial;

- Certificados vencidos;

- Clientes que possui um e-mail que tenha acesso;

- Clientes que possui uma web-cam e internet.
A AC VALID JUS adequou o sistema atual para atendimento a essa
modalidade, seguindo requisitos descrito no DOC-ICP-05.05, sendo
assim, os clientes deverao atender os requisitos descrito acima para ter o
acesso emissao do certificado via videoconferéncia.

e) N&o se aplica.
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4.1.1. Quem pode submeter uma solicitagao de certificado

A submissao da solicitagdo deve ser sempre por intermédio da AR a pedido do
titular do certificado digital.

4.1.1.1. Nao se aplica.

4.1.1.2. Nao se aplica.

4.1.1.3. Nao se aplica.

4.1.1.4. Nao se aplica.

4.1.2. Processo de registro e responsabilidades

Abaixo sao descritas as obriga¢des gerais das entidades envolvidas.

4.1.2.1. Responsabilidades da AC

4.1.2.1.1. AAC VALID JUS responsavel responde pelos danos a que der causa.

4.1.2.1.2. A AC VALID JUS responde solidariamente pelos atos das entidades
de sua cadeia de certificacdo: AR e PSS.

4.1.2.1.3. Nao se aplica.

4.1.2.2. Obrigacdes da AC

As obrigacdes da AC VALID JUS s&o as abaixo relacionadas:

a
b

[oRNe]

)
)
)
)

Operar de acordo com a sua DPC e com as PCs que implementa;

Gerar e gerenciar os seus pares de chaves criptograficas;

Assegurar a protegdo de suas chaves privadas;

Notificar a AC de nivel superior, emitente do seu certificado, quando
ocorrer comprometimento de sua chave privada e solicitar a imediata
revogacao do correspondente certificado;

Notificar os seus usuarios quando ocorrer: suspeita de comprometimento
de sua chave privada, emissdo de novo par de chaves e correspondente
certificado ou o encerramento de suas atividades;

Distribuir o seu proprio certificado;

Emitir, expedir e distribuir os certificados de AR a ela vinculadas e de
usuarios finais;

Informar a emissao do certificado ao respectivo solicitante;

Revogar os certificados por ela emitidos;

Emitir, gerenciar e publicar suas LCRs e, quando aplicavel, disponibilizar
consulta on-line de situagcdo do certificado (OCSP - On-line Certificate
Status Protocol);
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k) Publicar em sua pagina web sua DPC e as PCs aprovadas que
implementa;

I) Publicar, em sua pagina web, as informag¢des definidas no item 2.2.2
deste documento;

m) Publicar, em pagina web, informagdes sobre o descredenciamento de AR,;

n) Utilizar protocolo de comunicagédo seguro ao disponibilizar servigos para
os solicitantes ou usuarios de certificados digitais via web;

o) ldentificar e registrar todas as agcbes executadas, conforme as normas,
praticas e regras estabelecidas pelo CG da ICP-Brasil;

p) Adotar as medidas de seguranga e controle previstas na DPC, PC e
Politica de Segurancga (PS) que implementar, envolvendo seus processos,
procedimentos e atividades, observadas as normas, critérios, praticas e
procedimentos da ICP-Brasil;

g) Manter a conformidade dos seus processos, procedimentos e atividades
com as normas, praticas e regras da ICP-Brasil e com a legislagao
vigente;

r) Manter e garantir a integridade, o sigilo e a seguranga da informacgao por
ela tratada;

s) Manter e testar anualmente seu Plano de Continuidade do Negocio —
PCN;

t) Manter contrato de seguro de cobertura de responsabilidade civil
decorrente das atividades de certificacdo digital e de registro, com
cobertura suficiente e compativel com o risco dessas atividades, quando
esta estiver obrigada a contrata-lo, de acordo com as normas do CG da
ICP-Brasil;

u) Informar as terceiras partes e titulares de certificado acerca das garantias,
coberturas, condicionantes e limitagbes estipuladas pela apdlice de
seguro de responsabilidade civil contratada nos termos acima;

v) Informar a AC Raiz a quantidade de certificados digitais emitidos,
conforme regulamentacao da AC Raiz;

w) Nao emitir certificado com prazo de validade que se estenda além do
prazo de validade de seu proprio certificado;

x) Realizar, ou delegar para seu PSS, as auditorias pré-operacionais e
anualmente as auditorias operacionais de suas ARs, diretamente com
seus profissionais, ou através de auditorias internas ou empresas de
auditoria independente, ambas, credenciadas pela AC Raiz. O PSS
devera apresentar um unico relatério de auditoria para cada AR vinculada;
e

y) Garantir que todas as aprovagdes de solicitagdo de certificados sejam
realizadas por agente de registro e estagdes de trabalho autorizados.

4.1.2.3. Responsabilidades da AR
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A AR sera responsavel pelos danos a que der causa.

4.1.2.4. Obrigacdes das ARs

As obrigagdes das ARs vinculadas a AC VALID JUS s&o as abaixo relacionadas:

a) Receber solicitagbes de emissao ou de revogagéao de certificados;

b) Confirmar a identidade do solicitante e a validade da solicitagao;

¢) Encaminhar a solicitagdo de emisséo ou de revogacao de certificado, por
meio de acesso remoto ao ambiente de AR hospedado nas instalacées
da AC VALID JUS utilizando protocolo de comunicagao seguro, conforme
padrdao definido no documento CARACTERISTICAS MINIMAS DE
SEGURANCA PARA AS ARs DA ICP-BRASIL [1];

d) Informar aos respectivos titulares a emissdo ou a revogagao de seus
certificados;

e) Manter a conformidade dos seus processos, procedimentos e atividades
com as normas, critérios, praticas e regras estabelecidas pela AC
vinculada e pela ICP-Brasil, e as caracteristicas minimas de seguranga
para as AR da ICP-Brasil, bem como os Principios e Critérios WebTrust
para AR [5];

f) Manter e testar anualmente seu Plano de Continuidade do Negdcio —
PCN;

g) Proceder o reconhecimento das assinaturas e da validade dos
documentos apresentados na forma dos itens 3.2.2, 3.2.3; e

h) Divulgar suas praticas, relativas a cada cadeia de AC ao qual se vincular,
em conformidade com o documento Principios e Critérios WebTrust para
AR [5].

4.2. Processamento de Solicitagao de Certificado

4.2.1. Execucgao das fungdes de identificagao e autenticagao

A AC VALID JUS e AR executam as fungdes de identificacdo e autenticagao
conforme item 3 desta DPC.

4.2.2. Aprovacgao ou rejeicao de pedidos de certificado

4.2.2.1. Nao se aplica.
4.2.2.2. A AC VALID JUS e AR podem, com a devida justificativa formal, aceitar

ou rejeitar pedidos de certificados de requerentes de acordo com os
procedimentos descritos nesta DPC.
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4.2.3. Tempo para processar a solicitacao de certificado

A AC VALID JUS cumpre os procedimentos determinados na ICP-Brasil.
Nao ha tempo maximo para processar as solicitacdes na ICP-Brasil.

4.3. Emissao de Certificado

4.3.1. Agoes da AC durante a emissao de um certificado

4.3.1.1. A emissdo de certificado depende do correto preenchimento de
formulario de solicitagdo, da assinatura do “Termo de Titularidade”, no caso de
certificados de pessoas juridicas, ou aplicagbes e dos demais documentos
exigidos. Apds o processo de validagdo das informacgdes fornecidas pelo
solicitante, o certificado € emitido e Titular é notificado da emiss&o e do método
para a retirada do certificado.

4.3.1.2. O certificado é considerado valido a partir do momento de sua emissao.

4.3.2. Notificagdes para o titular do certificado pela AC na emissao do
certificado

O Titular é notificado da emissao e do método para a retirada do certificado.
4.4. Aceitagao de Certificado
4.4.1. Conduta sobre a aceitagao do certificado

4.41.1. O titular do certificado ou pessoa fisica responsavel verifica as
informagdes contidas no certificado e o aceita caso as informagdes sejam
integras, corretas e verdadeiras. Caso contrario, o titular do certificado ndo pode
utilizar o certificado e deve solicitar imediatamente a revogagcdo do mesmo. Ao
aceitar o certificado, o titular do certificado:

a) Concorda com as responsabilidades, obrigagdes e deveres nesta DPC e
na PC correspondente;

b) Garante que, com seu conhecimento, nenhuma pessoa sem autorizagao
teve acesso a chave privada associada ao certificado; e

c) Afirma que todas as informagdes contidas no certificado, fornecidas na
solicitagao, sdo verdadeiras e estdo reproduzidas no certificado de forma
correta e completa.

4.41.2. A aceitacdo de todo certificado emitido € declarada pelo respectivo
titular. No caso de certificados emitidos para pessoas juridicas, equipamentos ou
aplicagdes, a declaracao devera ser feita pela pessoa fisica responsavel por
esses certificados.

Declaragéo de Praticas de Certificagdo da AC VALID JUS - v9.0 34/84




0
v

VALID

CERTIFICADORA DIGITAL o T

(!

1

4.4.1.3. Eventuais termos de acordo, ou instrumentos similares, se necessarios,
sao descritos neste item da PC correspondente.

4.4.2. Publicacao do certificado pela AC
O certificado da AC VALID JUS é publicado de acordo com item 2.2 desta DPC.

4.4.3. Notificacao de emissao do certificado pela AC Raiz para outras
entidades

A notificagdo se dara de acordo com item 2.2 da DPC da AC Raiz.

4.5. Usabilidade do par de chaves e do certificado

O titular do certificado para usuario final opera de acordo com a Declaracéo de
Praticas de Certificacao (DPC) e com as Politicas de Certificado (PC) que
implementam, estabelecidos em conformidade com este documento e com o
documento REQUISITOS MINIMOS PARA POLITICAS DE CERTIFICADO NA
ICP-BRASIL [7].

4.5.1. Usabilidade da Chave privada e do certificado do titular

4.5.1.1. A AC VALID JUS deve utilizar sua chave privada e garantir a protegao
dessa chave conforme o previsto nesta DPC.

4.5.1.2. Obrigacoes do Titular do Certificado

As obrigagbes dos titulares de certificados emitidos pela AC VALID JUS
constantes dos termos de titularidade de que trata o item 4.1 sdo os abaixo
relacionados:

a) Fornecer, de modo completo e preciso, todas as informagdes necessarias
para sua identificacao;

b) Garantir a protecao e o sigilo de suas chaves privadas, cédigo de ativagao
(PIN) e dispositivos criptograficos;

c) Utilizar os seus certificados e chaves privadas de modo apropriado,
conforme o previsto na PC correspondente;

d) Conhecer os seus direitos e obrigagdes, contemplados pela DPC e pela
PC correspondente e por outros documentos aplicaveis da ICP-Brasil; e

e) Informar a AC Valid JUS qualquer comprometimento de sua chave privada
e solicitar a imediata revogacéao do certificado correspondente; e

f) Garantir a protegdo do PUK, sendo permitido o gerenciamento por
entidade autorizada pelo titular do certificado, mediante identificacao
presencial ou outro método com nivel de seguranga equivalente
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Nota: Em se tratando de certificado emitido para pessoa juridica, equipamento
ou aplicagdo, estas obrigagdes se aplicam ao responsavel pelo uso do
certificado.

4.5.2. Usabilidade da chave publica e do certificado das partes confiaveis
Em acordo com o item 9.6.4 desta DPC.
4.6. Renovacao de Certificados

Em acordo com o item 3.3 desta DPC

4.6.1. Circunstancias para renovacgao de certificados
Em acordo com item 3.3 desta DPC.

4.6.2. Quem pode solicitar a renovagao

Em acordo com item 3.3 desta DPC.

4.6.3. Processamento de requisi¢cao para renovacgao de certificados
Em acordo com item 3.3 desta DPC.

4.6.4. Notificagao para nova emissao de certificado para o titular
Em acordo com item 3.3 desta DPC.

4.6.5. Conduta constituindo a aceitacdo de uma renovagdo de um
certificado

Em acordo com item 3.3 desta DPC.

4.6.6. Publicagao de uma renovagao de um certificado pela AC

Nao se aplica.

4.6.7. Notificagao de emissao de certificado pela AC para outras entidades

Em acordo com item 4.3 desta DPC.

4.7. Nova chave de certificado (Re-key)

4.7.1. Circunstancias para nova chave de certificado

Nao se aplica.
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4.7.2. Quem pode requisitar a certificagao de uma nova chave publica

Nao se aplica.

4.7.3. Processamento de requisi¢cao de novas chaves de certificado

Nao se aplica.

4.7.4. Notificagao de emissao de novo certificado para o titular

Nao se aplica.

4.7.5. Conduta constituindo a aceitagcao de uma nova chave certificada

Nao se aplica.

4.7.6. Publicacao de uma nova chave certificada pela AC

Nao se aplica.

4.7.7. Notificagao de uma emissao de certificado pela AC para outras
entidades

Nao se aplica.

4.8. Modificagao de certificado

Nao se aplica.

4.8.1. Circunstancias para modificagcao de certificado
Nao se aplica.

4.8.2. Quem pode requisitar a modificagao de certificado

Nao se aplica.

4.8.3. Processamento de requisicao de modificagcao de certificado

Nao se aplica.
4.8.4. Notificagcao de emissao de novo certificado para o titular

Nao se aplica.
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4.8.5. Conduta constituindo a aceitagao de uma modificagao de certificado

Nao se aplica.

4.8.6. Publicagao de uma modificagao de certificado pela AC

Nao se aplica.

4.8.7. Notificagao de uma emissao de certificado pela AC para outras
entidades

Nao se aplica.

4.9. Suspensao e Revogagao de Certificado

4.9.1. Circunstancias para revogagao

4.9.1.1. O titular e o responsavel pelo certificado podem solicitar a revogagao de
seu certificado a qualquer tempo, independentemente de qualquer circunstancia.

4.9.1.2. O certificado deve ser obrigatoriamente revogado:

a) Quando constatada emisséo imprdpria ou defeituosa do mesmo;

b) Quando for necessaria a alteragao de qualquer informagéo constante no
mesmo;

c) Nao se aplica;

d) No caso de comprometimento da chave privada correspondente ou da
sua midia armazenadora.

4.9.1.3. A AC VALID JUS define ainda que:

a) A AC VALID JUS deve revogar, no prazo definido no item 4.9.3.3, o
certificado do titular que deixar de cumprir as politicas, normas e regras
estabelecidas para a ICP-Brasil; e

b) O CG da ICP-Brasil ou AC JUS devera determinar a revogagao do
certificado da AC que deixar de cumprir a legislagdo vigente ou as
politicas, normas, praticas e regras estabelecidas para a ICP-Brasil.

4.9.1.4. Todo certificado tem a sua validade verificada, na respectiva LCR ou
OCSP, antes de ser utilizado.

4.9.1.4.1. Nao se aplica.

4.9.1.4.2. Nao se aplica.
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4.9.2. Quem pode solicitar revogagao
A revogacao de um certificado somente podera ser feita:

a) Por solicitagéo do titular do certificado;

b) Por solicitagdo do responsavel pelo certificado, no caso de certificado de
equipamentos, aplicagdes e pessoas juridicas;

c) Por solicitagdo de empresa ou 6rgao, quando o titular do certificado
fornecido por essa empresa ou 6rgéo for seu empregado, funcionario ou
servidor;

d) Pela AC VALID JUS emitente;

e) Por solicitagdo/determinagédo da AC JUS;

f) Por uma AR vinculada;

g) Por determinagédo do CG da ICP-Brasil ou da AC JUS; ou

h) Nao se aplica;

i) Nao se aplica;

j) Por funcionario ou colaborador contratado de Orgéo de Identificacéo ou
de Departamento de Transito (Detran), dos Estados e do Distrito Federal,
formalmente autorizado por autoridade competente, quando se tratar de
certificado emitido em conjunto com a Carteira de Identidade (RG) ou a
Carteira Nacional de Habilitagdo (CNH).

4.9.3. Procedimento para solicitagao de revogagao

4.9.3.1. Uma solicitagdo de revogagao € necessaria para que AR responsavel
inicie o processo de revogacdo. O solicitante da revogacédo habilitado pode
solicitar facilmente e a qualquer tempo a revogagao de certificado, evitando
assim a utilizacao indevida do certificado.

Instrugdes para a solicitacdo de revogacao do certificado sdo obtidas em pagina
web disponibilizada pela AC VALID JUS ou pela AR Responsavel.

A revogacao é realizada através de Formulario on-line contendo o motivo da
solicitacdo de revogacdo mediante o fornecimento de dados e da frase de
identificacao indicada na solicitagdo de emissao do Certificado.

Caso o Titular ou o Responsavel - no caso de certificados de pessoas juridicas
ou aplicagdes - nao recorde a frase de identificagdo ou quando a revogacgao é
solicitada diretamente pelo Titular sem a participacdo do Responsavel, o
Formulario de revogagao é impresso e assinado e entregue na AR Responsavel.

4.9.3.2. Como diretrizes gerais:

a) O Solicitante da revogacao de um certificado é identificado;
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b) As solicitagdes de revogacao, bem como as acgdes delas decorrentes
serdo registradas e armazenadas pela AC VALID JUS ;

c) As justificativas para a revogagao de um certificado sao registradas;

d) O processo de revogagao de um certificado termina com a geracgéo e a
publicagdo de uma LCR que contenha o certificado revogado e com a
atualizacao do status do certificado na resposta OCSP a base de dados
da AC VALID JUS , quando aplicavel.

4.9.3.3. O prazo maximo admitido para a conclusdo do processo de revogagao
de certificado, apds o recebimento da respectiva solicitacao, para todos os tipos
de certificado previstos pela ICP-Brasil € de 24 (vinte e quatro) horas.

4.9.3.4. Nao se aplica.

4.9.3.5. A AC VALID JUS responde plenamente por todos os danos causados
pelo uso de um certificado no periodo compreendido entre a solicitagdo de sua
revogacao e a emisséo da LCR correspondente.

4.9.3.6. Os procedimentos de revogacao de certificados estdo descritos nas PCs
implementadas, caso sejam requeridos procedimentos especificos.

4.9.4. Prazo para solicitagao de revogagao

4.9.4.1. A solicitagdo de revogagao tem que ser imediata quando configuradas
as circunstancias definidas no item 4.9.1 desta DPC.

O prazo para aceitagao do certificado pelo seu titular € de 7 (sete) dias, dentro
do qual a revogacéao desse certificado pode ser solicitada sem cobrancga de tarifa
de revogacgéao.

4.9.4.2. Nao se aplica.

4.9.5. Tempo em que a AC deve processar o pedido de revogacao

Em caso de pedido formalmente constituido, de acordo com as normas da ICP-
Brasil, a AC VALID JUS processa a revogagao imediatamente apés a analise do
pedido.

4.9.6. Requisitos de verificacao de revogagao para as partes confiaveis

Antes de confiar em um certificado, a parte confiavel deve confirmar a validade
de cada certificado na cadeia de certificacdo de acordo com os padrdes IETF
PKIX, incluindo a verificacao da validade do certificado, encadeamento do nome
do emissor e titular, restricoes de uso de chaves e de politicas de certificacao e
o status de revogacéo.
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4.9.7. Frequéncia de emissao de LCR

4.9.7.1. Neste item é definida a frequéncia para a emissao de LCR referente a
certificados de usuarios finais.

4.9.7.2. A frequéncia maxima admitida para a emissdo de LCR para os
certificados de usuarios finais é de 6 horas.

4.9.7.3. Nao se aplica.

4.9.7.4. Nao se aplica.

4.9.7.5. Nao se aplica.

4.9.8. Laténcia maxima para a LCR

A LCR é divulgada no repositério em no maximo 4 (quatro) horas apds sua
geragao.

4.9.9 Disponibilidade para revogacaolverificagao de status on-line

A AC VALID JUS suporta os processos de revogagao de certificados de forma
on-line quando aplicavel por forga de contratacido especifica.

A AC VALID JUS suporta verificagao da situacdo de estado de certificados de
forma on-line quando aplicavel por forca de contratagao especifica.

A verificacado da situacdo de um certificado devera ser feita diretamente na AC
VALID JUS , por meio do protocolo OCSP (On-line Certificate Status Protocol).

4.9.10. Requisitos para verificagao de revogagao on-line

Nao se aplica.

4.9.11. Outras formas disponiveis para divulgacao de revogagao

Nao se aplica.

4.9.12. Requisitos especiais para o caso de comprometimento de chave

4.9.12.1. O titular de certificado deve notificar imediatamente, através de
solicitagdo on-line de revogacgao de certificado, a AR responsavel caso ocorra
perda, roubo, modificagcdo, acesso indevido, comprometimento ou suspeita de
comprometimento de sua chave privada. Nessa solicitagdo sao registradas as
circunstancias de comprometimento, observando o previsto no item 4.4.3.
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4.9.12.2. O titular do certificado pode ainda comunicar a perda, roubo,
modificagcdo, acesso indevido, comprometimento ou suspeita de
comprometimento de sua chave privada diretamente na AR Responsavel,
assinando formulario de solicitagdo de revogacgéao, observado o item 4.4.3 desta
DPC.

Todos os documentos e relatorios relativos sdo arquivados apds a conclusao
deste processo.

4.9.13. Circunstancias para suspensao

Nao é permitida, salvo em casos especificos e determinados pelo Comité Gestor,
a suspensao de certificados de usuarios finais.

4.9.14 Quem pode solicitar suspensao

A AC VALID JUS pode solicitar suspensao quando aprovado pelo Comité Gestor.

4.9.15. Procedimento para solicitagdo de suspensao

Os procedimentos de solicitacdo de suspensdo serdao dados por norma
especifica das DPC e PCs associadas.

4.9.16. Limites no periodo de suspensao

Os periodos de suspensao serao estabelecidos por norma especifica das DPC
e PCs associadas.

4.10. Servigos de status de certificado

4.10.1. Caracteristicas operacionais

A AC VALID JUS fornece um servigo de status de certificado na forma de um
ponto de distribuicdo da LCR nos certificados ou OCSP, conforme item 4.9.

4.10.2 Disponibilidade dos servigos
Ver item 4.9

4.10.3. Funcionalidades operacionais

Veritem 4.9

4.11. Encerramento de atividades

4.11.1. Observado o disposto no item sobre descredenciamento do documento
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6], este item da DPC descreve
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os requisitos e os procedimentos que deverdo ser adotados nos casos de
extingdo ou encerramento dos servigos da AC VALID JUS , de uma AR, PSS ou
PSBios a ela vinculados.

4.11.2. No caso de encerramento das atividades como AC da ICP-Brasil, a AC
VALID JUS segue os requisitos e procedimentos descritos no documento Plano
de Encerramento. Esse plano tem abordagem multidisciplinar envolvendo
aspectos de varias areas da companhia, como juridico, comercial,
técnicos/tecnoldgicos, entre outros. De acordo com esse plano a AC VALID JUS:

a) Comunicara publicamente a extingdo dos servigos da AC VALID JUS,
através de publicagdo em jornal de grande circulagéo.

b) Revogara todos os certificados gerados pela AC VALID JUS nos prazos
estipulados nas PC implementadas apds a publicagdo e comunicara as
partes afetadas através de mensagem eletronica.

c) Extinguira os servicos de emiss&o de certificados.

d) Extinguira os servigos de revogagcdo, como emissdo da LCR e/ou
conservagao dos servigos de status on-line apds a revogagao completa
de todos os certificados.

e) Destruira a chave privada da AC VALID JUS extinta seguindo o
procedimento descrito na DPC ltem 6.2.9.

f) Transferira os dados e gravagdes da AC VALID JUS para a Autoridade
Certificadora sucessora, aprovada pela AC Raiz.

g) Transferira as chaves publicas dos certificados emitidos pela AC VALID
JUS para serem armazenadas por outra AC aprovada pela AC Raiz.
Quando houver mais de uma AC interessada, assumira a
responsabilidade do armazenamento das chaves publicas, aquela
indicada pela AC VALID JUS . Caso as chaves publicas ndo sejam
assumidas por outra AC, os documentos referentes aos certificados
digitais e as respectivas chaves publicas serdo repassados a AC Raiz.

h) Responsavel pela guarda desses dados e registros observara os mesmos
requisitos de segurancga exigidos para a AC VALID JUS .

i) Transferira, quando aplicavel, a documentacédo dos certificados digitais
emitidos a AC que tenha assumido a guarda das respectivas chaves
publicas.

No caso de faléncia, extingdo da AR ou encerramento das atividades como AR
vinculada a AC VALID JUS a AR devera seguir os seguintes requisitos e
procedimentos:

a) Comunicara publicamente a extingdo dos servicos de AR vinculada AC
VALID JUS , através de publicagdo em jornal de grande circulagao e;

b) Extinguira os servigos de recebimento e validag&o de pedidos de emissao
de certificados.

No caso de encerramento das atividades como PSS vinculada a AC VALID JUS,

a AC VALID JUS, diretamente ou por intermédio da AR, devera seguir os
seguintes requisitos e procedimentos:
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a) Publicara, em sua pagina web, informacgéo sobre o descredenciament
PSS e o credenciamento de novo PSS, se for o caso;
b) Mantera a guarda de toda a documentagao comprobatéria em seu poder.

(@]

4.12. Custoédia e recuperagao de chave

4.12.1 Politica e praticas de custédia e recuperagao de chave

A AC VALID JUS nao executa praticas de custddia e recuperagao de chaves.

4.12.2. Politica e praticas de encapsulamento e recuperagao de chave de
sessao

A AC VALID JUS nao executa tais praticas.
5. CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALACOES

5.1. Controles Fisicos

5.1.1. Construcao e localizagao das instalagoes

5.1.1.1. A localizagéo e o sistema de certificagcdo da AC VALID JUS ndo séo
publicamente identificados. Nao ha identificagado publica externa das instalacbes
e, internamente, n&o existem ambientes compartiihados que permitam
visibilidade das operagdes de emissdo e revogacédo de certificados. Essas
operagbes sado segregadas em compartimentos fechados e fisicamente
protegidos.

5.1.1.2. As instalagdes para equipamentos de apoio, tais como maquinas de ar-
condicionado, grupos geradores, no-breaks, baterias, quadros de distribuigdo de
energia e de telefonia, subestacdes, retificadores, estabilizadores e similares
ficam em ambiente seguro.

As instalagbes para sistemas de telecomunicagdes, subestagdes e retificadores
ficam em ambiente seguro com entrada e saida controlada.

Existem sistemas de aterramento e de protegcéo contra descargas atmosféricas;

Existe iluminagdo de emergéncia em todos os ambientes de nivel 4, além das
areas cobertas por cAmeras de monitoramento.

5.1.2. Acesso fisico

A AC VALID JUS possui sistema de controle de acesso fisico que garante a
seguranca de suas instalagdes conforme a POLITICA DE SEGURANCA DA ICP-
BRASIL [8] e os requisitos que seguem.
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5.1.2.1 Niveis de Acesso

5.1.2.1.1. AAC VALID JUS possui 4 (quatro) niveis de acesso fisico aos diversos
ambientes e mais 2 (dois) niveis de prote¢ao da chave privada da AC VALID JUS

5.1.2.1.2. O primeiro nivel — ou nivel 1 — situa-se apds a primeira barreira de
acesso as instalagées da AC VALID JUS . Para entrar em uma area de nivel 1,
cada individuo ¢é identificado e registrado por seguranga armada. A partir desse
nivel, pessoas estranhas a operacdo da AC VALID JUS transitam devidamente
identificadas e acompanhadas.

Nenhum tipo de processo operacional ou administrativo da AC VALID JUS é
executado nesse nivel.

5.1.2.1.3. Excetuados os casos previstos em lei, o porte de armas nao € admitido
nas instalagdes da AC VALID JUS em niveis superiores ao nivel 1. A partir desse
nivel, equipamentos de gravagéo, fotografia, video, som ou similares, bem como
computadores portateis, tém sua entrada controlada e somente sao utilizados
mediante autorizacdo formal e supervisao.

5.1.2.1.4. O segundo nivel — ou nivel 2 — é interno ao primeiro e requer, da
mesma forma que o primeiro, a identificacado individual das pessoas que nele
entram. Esse € o nivel minimo de seguranca requerido para a execugao de
qualquer processo operacional ou administrativo da AC VALID JUS . A
passagem do primeiro para o segundo nivel exige identificagdo por meio
eletrénico e o uso de cracha.

5.1.2.1.5. O terceiro nivel — ou nivel 3 — situa-se dentro do segundo, sendo o
primeiro nivel a abrigar material e atividades sensiveis da operagéo da AC VALID
JUS. Qualquer atividade relativa ao ciclo de vida dos certificados digitais é
executada a partir desse nivel. Pessoas ndo envolvidas com essas atividades
nao tém permissdo para acesso a esse nivel. Pessoas que nao possuem
permissdo de acesso ndo permanecem nesse nivel se nao estiverem
acompanhadas por alguém que tenha essa permissao.

5.1.2.1.6. No terceiro nivel sdo controladas tanto as entradas quanto as saidas
de cada pessoa autorizada. Dois tipos de mecanismos de controle sao
requeridos para a entrada nesse nivel: a identificacdo individual, como cartao
eletrénico, e a identificagdo biométrica.

5.1.2.1.7. Telefones celulares, bem como outros equipamentos portateis de
comunicagao, exceto aqueles exigidos para a operagao da AC VALID JUS , nédo
sao admitidos a partir do nivel 3.
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5.1.2.1.8. No quarto nivel (nivel 4), interior ao terceiro, € onde ocorrem atividades
especialmente sensiveis da operacdo da AC VALID JUS tais como emissao e
revogacao de certificados e emissado de LCR e a disponibilidade a resposta a
consulta OCSP. Todos os sistemas e equipamentos necessarios a estas
atividades estao localizados a partir desse nivel, inclusive o sistema de AR. O
nivel 4 possui os mesmos controles de acesso do nivel 3 e, adicionalmente, é
exigido, em cada acesso ao seu ambiente, a identificagdo de, no minimo, 2
(duas) pessoas autorizadas. Nesse nivel, a permanéncia dessas pessoas €
exigida enquanto o ambiente estiver sendo ocupado.

5.1.2.1.9. No quarto nivel, todas as paredes, piso e teto sao revestidos de aco e
concreto ou de outro material de resisténcia equivalente. As paredes, piso e o
teto, sdo inteirigos, constituindo uma célula estanque contra ameacas de acesso
indevido, agua, vapor, gases e fogo. Os dutos de refrigeracédo e de energia, bem
como os dutos de comunicacao, ndao permitem a invasao fisica das areas de
quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem as
chamadas salas-cofre - possuem protegao contra interferéncia eletromagnética
externa.

5.1.2.1.10. As salas-cofre foram construidas segundo as normas brasileiras
aplicaveis. Eventuais omissbes dessas normas foram sanadas por normas
internacionais pertinentes.

5.1.2.1.11. Na AC VALID JUS, existem ambientes de quarto nivel para abrigar e
segregar, quando foro caso:

a) Equipamentos de produgcdo on-line, gabinete reforcado de
armazenamento e equipamentos de rede e infraestrutura - firewall,
roteadores, switches e servidores - (Data Center);

b) Equipamentos de produgao off-line e cofre de armazenamento (Sala de
cerimonia).

5.1.2.1.12. O quinto nivel (nivel 5), interior aos ambientes de nivel 4, compreende
um cofre interior a sala de ceriménia e um gabinete refor¢ado trancado no Data
Center. Materiais criptograficos tais como chaves, dados de ativagédo, suas
cdpias e equipamentos criptograficos sdo armazenados em ambiente de nivel 5
Ou superior.

5.1.2.1.13. Para garantir a seguranga do material armazenado, o cofre e o
gabinete obedecem as seguintes especificagdes:

a) confeccionado em aco;
b) possui tranca com chave.

5.1.2.1.14. O sexto nivel (nivel 6) constitui-se de pequenos depdsitos localizados
no interior do cofre da sala de ceriménia (Nivel 5). Cada um desses depdsitos

dispbée de 2 fechaduras, sendo uma individual e a outra comum a todos os
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depdsitos. Os dados de ativagdo da chave privada da AC VALID JUS séo
armazenados nesses depositos.

5.1.2.2. Sistemas fisicos de detecgao

5.1.2.2.1. Todas as passagens entre os niveis de acesso, bem como as salas de
operagao de nivel 4, sdo monitoradas por cameras de video ligadas a um
sistema de gravagao 24x7. O posicionamento e a capacidade dessas cameras
nao permitem a recuperagao de senhas digitadas nos controles de acesso.

5.1.2.2.2. As fitas de video resultantes da gravagéo 24x7 sdo armazenadas por,
no minimo, 7 (sete) anos. Elas sao testadas (verificacdo de trechos aleat6rios no
inicio, meio e final da fita) pelo menos a cada 3 (trés) meses, com a escolha de,
no minimo, 1 (uma) fita referente a cada semana. Essas fitas sdo armazenadas
em ambiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entre os niveis de acesso 3 e 4 do
ambiente sdao monitoradas por sistema de notificacdo de alarmes. A partir do
nivel 2, vidros que separam os niveis de acesso, possuem alarmes de quebra
de vidros ligados ininterruptamente.

5.1.2.2.4. Em todos os ambientes de quarto nivel, um alarme de detecgao de
movimentos permanece ativo enquanto nao for satisfeito o critério de acesso ao
ambiente. Assim que o critério minimo de ocupacdo deixa de ser satisfeito,
devido a saida de um ou mais empregados, ocorre a reativagao automatica dos
sensores de presenca.

5.1.2.2.5. O sistema de notificagdo de alarmes utiliza 2 (dois) meios de
notificacdo: sonoro e visual.

5.1.2.2.6. O sistema de monitoramento das cameras de video, bem como o
sistema de notificagdo de alarmes estdo localizados em ambiente de nivel 3 e
sao permanentemente monitorados. As instalagbes do sistema de
monitoramento, por sua vez, sdo monitoradas por cadmeras de video cujo
posicionamento permite o acompanhamento das acdes.

5.1.2.3. Sistema de Controle de Acesso.
O sistema de controle de acesso esta baseado em um ambiente de nivel 4.
5.1.2.4. Mecanismos de emergéncia

5.1.2.4.1. Mecanismos especificos sdo implantados pela AC VALID JUS para
garantir a seguranca de seu pessoal e de seus equipamentos em situacdes de
emergéncia. Esses mecanismos permitem o destravamento de portas por meio
de acionamento mecanico, para a saida de emergéncia de todos os ambientes
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com controle de acesso. A saida efetuada por meio desses mecanismos aciona
imediatamente os alarmes de abertura de portas.

5.1.2.4.2. Todos os procedimentos referentes aos mecanismos de emergéncia
estdo documentados. Os mecanismos e procedimentos de emergéncia sao
verificados semestralmente, por meio de simulacao de situagbes de emergéncia.

5.1.3. Energia e ar-condicionado

5.1.3.1. A infraestrutura do ambiente de certificacdo da AC VALID JUS esta
dimensionada com sistemas e dispositivos que garantem o fornecimento
ininterrupto de energia elétrica as instalagées. As condigdes de fornecimento de
energia sdo mantidas de forma a atender os requisitos de disponibilidade dos
sistemas da AC VALID JUS e seus respectivos servigcos. Um sistema de
aterramento esta disponivel no ambiente da AC VALID JUS.

5.1.3.2. Todos o0s cabos elétricos sdo protegidos por tubulagbes ou dutos
apropriados.

5.1.3.3. Existem tubulagdes, dutos, calhas, quadros e caixas — de passagem,
distribuicdo e terminagao — projetados e construidos de forma a facilitar vistorias
e a deteccao de tentativas de violagdo. Sao utilizados dutos separados para os
cabos de energia, telefonia e dados.

5.1.3.4. Todos os cabos sdo catalogados, identificados e periodicamente
vistoriados, a cada 6 meses, na busca de evidéncias de violagdao ou de outras
anormalidades.

5.1.3.5. Sdo mantidos atualizados os registros sobre a topologia da rede de
cabos, observados os requisitos de sigilo estabelecidos pela POLITICA DE
SEGURANCA DA ICP-BRASIL [8]. Qualquer modificagdo nessa rede é
previamente documentada.

5.1.3.6. Nao sado admitidas instalagdes provisérias, fiagbes expostas ou
diretamente conectadas as tomadas sem a utilizagdo de conectores adequados.

5.1.3.7. O sistema de climatizacdo atende aos requisitos de temperatura e
umidade exigidos pelos equipamentos utilizados no ambiente e dispde de filtros
de poeira. Nos ambientes de nivel 4, o sistema de climatizacido é independente
e tolerante as falhas.

5.1.3.8. A temperatura dos ambientes atendidos pelo sistema de climatizacao é
permanentemente monitorada pelo sistema de notificacdo de alarmes.

5.1.3.9. O sistema de ar condicionando dos ambientes de nivel 4 & interno, com
troca de ar realizada apenas por abertura da porta.
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5.1.3.10. A capacidade de redundancia de toda a estrutura de energia e ar-
condicionado da AC VALID JUS é garantida, por meio de:

a) Geradores de porte compativel;

b) Geradores de reserva;

c) Sistemas de “no-breaks” redundantes;

d) Sistemas redundantes de ar-condicionado.

5.1.4. Exposig¢ao a agua

A estrutura inteirica do ambiente de nivel 4, construido na forma de célula
estanque, prové protegdo fisica contra exposigdo a agua, infiltracdes e
inundagdes, provenientes de qualquer fonte externa.

5.1.5. Prevencgao e prote¢ao contra incéndio

5.1.5.1. Os sistemas de prevencio contra incéndios, internos aos ambientes,
possibilitam alarmes preventivos antes de fumaga visivel, disparados somente
com a presenca de particulas que caracterizam o sobreaquecimento de
materiais elétricos e outros materiais combustiveis presentes nas instalacoes.

5.1.5.2. Nas instalacbes da AC VALID JUS n&o é permitido fumar ou portar
objetos que produzam fogo ou faisca.

5.1.5.3. A sala-cofre de nivel 4 possui sistema para detecg¢ao precoce de fumaca
e sistema de extingdo de incéndio por gas. As portas de acesso a sala-cofre
constituem eclusas, onde uma porta sé abre quando a anterior estiver fechada.

5.1.5.4. Em caso de incéndio nas instalagdes da AC VALID JUS, a temperatura
interna da sala-cofre de nivel 4 ndo excede 50 graus Celsius, e a sala suporta
esta condicéo por, no minimo, uma hora.

5.1.6. Armazenamento de midia

A AC VALID JUS atende a norma brasileira NBR 11.515/NB 1334 (“Critérios de
Seguranga Fisica Relativos ao Armazenamento de Dados”).

5.1.7. Destruicao de lixo

5.1.71. Todos os documentos em papel que contenham informacgdes
classificadas como sensiveis sao triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletrénicos ndo mais utilizaveis, e que tenham sido
anteriormente utilizados para o armazenamento de informagdes sensiveis, sdo
fisicamente destruidos.

Declaragéo de Praticas de Certificagdo da AC VALID JUS - v9.0 49/84




0
v

VALID

CERTIFICADORA DIGITAL

/i

i
1

5.1.8. Instalag6es de seguranga (backup) externas (off-site)

As instalagdes de backup deverao atender aos requisitos minimos estabelecidos
por este documento. Sua localizacido devera ser tal que, em caso de sinistro que
torne inoperantes as instalagdes principais, as instalagées de backup nao sejam
atingidas e tornem-se totalmente operacionais em condigdes idénticas em, no
maximo, 48 (quarenta e oito) hora.

5.2. Controles Procedimentais
5.2.1. Perfis qualificados

5.21.1. A AC VALID JUS pratica uma politica de segregacdo de fungoes,
controlando e registrando o acesso fisico e logico as fungdes criticas do ciclo de
vida dos certificados digitais, de forma a garantir a seguranga da atividade de
certificacdo e evitar a manipulacdo desautorizada do sistema. As acgdes
permitidas s&o limitadas de acordo com o perfil de cada cargo.

5.2.1.2. A AC VALID JUS estabelece 4 perfis distintos para sua operacéo,
atribuidos as seguintes areas:

Geréncia de Operacgdes Data Center:

Supervisdo Operacional.

e Configuragado e manutencao do hardware e do software da AC,;

e Gerenciamento e controle da tecnologia empregada nos servigos de
certificacao da AC;

e Controle de acesso logico dos funcionarios a rede AC;

o Gerenciamento dos operadores da AC,;

e Controle de acesso ao sistema de certificacao.

Superviséo de PKI.
Administragcéo e controle dos componentes criptograficos da AC:

o Verificagdo dos registros de acesso aos diferentes niveis de protegao
das chaves privadas das AC (logs);

e Elaboracgéo das cerimbnias de geragao de chaves de AC;

¢ Armazenamento dos registros de auditoria do sistema de certificagéo;

e Utilizagdo de criptografia para seguranga de acesso ao aplicativo de
certificacao.

Geréncia de Seguranga:

¢ Implementagao da Politica de Segurancga da AC;
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e Verificagdo dos registros de auditoria; supervisao do cumprimento das
praticas e procedimentos determinados na Politica de Seguranga da
AC;

e Acompanhamento das auditorias de seguranga realizadas por
terceiros;

e Verificacdo do cumprimento desta DPC;

e Autorizagcdo e concessdo de acesso as instalacbes fisicas e
autorizagao de acessos légicos ao sistema de certificagao;

o Utilizacdo de criptografia para a seguranga da base de dados de
registro de auditoria do sistema de certificacao.

Geréncia de Operacao:

e Gerenciamento e controle dos processos de validacao, verificagao,
emissao e revogagao de certificados.

5.2.1.3. Os operadores do sistema de certificacdo da AC VALID JUS recebem
treinamento especifico antes de obter qualquer tipo de acesso ao sistema. O tipo
e o0 nivel de acesso estdao determinados, em documento formal (Politica de
Seguranga da AC VALID JUS), com base nas necessidades de cada perfil.

5.2.1.3.1. Nao se aplica.

5.2.1.4. Quando um empregado se desligar da AC, suas permissdes de acesso
serédo ser revogadas imediatamente. Quando houver mudanga na posi¢ao ou
funcdo que o empregado ocupa dentro da AC, serdo revistas suas permissoes
de acesso. Existe uma 