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1. INTRODUCAO

.

k
&

1.1. VISAO GERAL

1.1.1 Esta Politica de Certificados (PC) descreve as caracteristicas e as
utilizagbes dos certificados de Assinatura Digital do tipo Al, emitidos pela
Autoridade Certificadora VALID-JUS (AC VALID-JUS), integrante da
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Os certificados
digitais emitidos sob a cadeia da AC VALID-JUS sédo denominados certificados
Cert-JUS.

1.1.2 A AC VALID-JUS possui certificado de segundo nivel na ICP-Brasil,
assinados pela AC-JUS. Os certificados da AC VALID-JUS contém as chaves
publicas correspondentes as chaves privadas utilizadas para assinar 0s
certificados de assinatura Al e A3 para assinar a suas Listas de Certificados
Revogados (LCR).

1.1.3 O tipo de certificado emitido sob esta PC é o Tipo Al.

1.1.4 Item né&o aplicavel.

1.1.5. Esta PC refere-se exclusivamente aos Certificados Cert-JUS Institucional
e Cert-JUS Poder Publico emitidos pela AC VALID JUS, de Assinatura Digital
do Tipo Al emitidos pela Autoridade Certificadora VALID-JUS para a AC-JUS
(a seguir designada simplesmente por "AC VALID-JUS").

1.1.6 Item n&o aplicavel.

1.2. IDENTIFICACAO

1.2.1. Esta PC é chamada “Politica de Certificado de Assinatura Digital Tipo Al
da Autoridade Certificadora VALID-JUS” e referida como “PC A1 da AC VALID-
JUS”. O Object Identifier (OID) atribuido para esta PC, apds processo de
credenciamento da AC junto a ICP-Brasil, é: 2.16.76.1.2.1.46.

1.2.2 Item néo aplicavel.
1.3. COMUNIDADE E APLICABILIDADE
1.3.1. Autoridades Certificadoras

1.3.1.1. Esta PC é implementada pela Autoridade Certificadora AC VALID-JUS,
Autoridade Certificadora subsequente a Autoridade Certificadora da Justica —
AC JUS, integrante da Infraestrutura de Chaves Publicas Brasileira, ICP-Brasil.
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1.3.1.2. As praticas e procedimentos de certificacdo utilizados pela AC VALID-
JUS estdo descritas em sua Declaracdo de Praticas de Certificacdo (DPC da
AC VALID-JUS), que se encontra publicada no seu repositdrio, no seguinte
endereco: http://www.validcertificadora.com.br/ac-validjus

.

k
&

1.3.2. AUTORIDADES DE REGISTRO

1.3.2.1 A AC VALID-JUS mantém pagina web
http://www.validcertificadora.com.br/ac-validjus onde estdo publicados os
seguintes dados, referentes as Autoridades de Registro (ARsS) que realizam os
processos de recebimento, validacdo e encaminhamento de solicitacdes de
emissdo ou de revogacao de certificados digitais e de identificacdo de seus
solicitantes:

a) relagao de todas as ARs credenciadas, com informacdes sobre as PC que
implementam;

b) para cada AR credenciada, os enderecos de todas as instalacfes técnicas,
autorizadas pela AC Raiz a funcionar;

c) para cada AR credenciada, relacdo de eventuais postos provisérios
autorizados pela AC Raiz a funcionar, com data de criagcdo e encerramento de
atividades;

d) relacdo de ARs que tenham se descredenciado da cadeia da AC, com
respectiva data do descredenciamento;

e) relacdo de instalagBes técnicas de AR credenciada que tenham deixado de
operar, com respectiva data de encerramento das atividades;

f) acordos operacionais celebrados pelas ARs vinculadas com outras ARs da
ICP-Brasil, se for caso.

1.3.2.2. A AC VALID-JUS mantém as informacfes acima sempre atualizadas.
1.3.3 PRESTADOR DE SERVICO DE SUPORTE

A AC VALID-JUS utiliza o seguinte Prestador de Servico de Suporte (PSS) nas
suas operacoes:

1.3.3.1 Valid Solucgbes e Servigos de Seguranca em Meios de Pagamento e
Identificacdo — PSS VALID S.A;

Essa informacéo encontra-se na pagina web:
http://www.validcertificadora.com.br/ac-validjus
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1.3.3.2 PSS séao entidades utilizadas pela AC ou pela AR para desempenhar as
atividades descritas abaixo:
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a) disponibilizacao de infraestrutura fisica e légica;
b) disponibilizacédo de recursos humanos especializados; ou

c) disponibilizacdo de infraestrutura fisica e loégica e de recursos humanos
especializados.

1.3.3.3 A AC VALID-JUS mantém as informacfes sobre seus PSS atualizadas
em seu repositorio.

1.3.4. TITULARES DE CERTIFICADO

Os certificados digitais Cert-JUS Institucional destinam-se exclusivamente aos
agentes publicos do Poder Judiciario, autorizados pela autoridade competente
do seu 6rgdo de lotacdo a recebé-los e identificam os titulares do certificado
ndo s6 como individuo, mas também como servidor do 6rgdo do Poder
Judiciario em que esté lotado.

Os certificados digitais Cert-JUS Poder Publico destinam-se exclusivamente a
agentes publicos, autorizados pela autoridade competente do seu 6rgédo de
lotacdo, a recebé-los. O certificado Cert-JUS Poder Publico identifica o titular
do certificado ndo s6 como individuo, mas também como servidor do 6rgao
publico em que estd lotado, sendo vedada a emissdo do Cert-JUS Poder
Publico para servidores de 6rgaos do Poder Judiciario.

1.3.5. APLICABILIDADE

1.3.5.1. Neste item sao relacionadas as aplicacbes para as quais 0S
certificados definidos por esta PC sao adequados.

1.3.5.2. As aplicacfes e demais programas que admitem o uso de certificado
digital de um determinado tipo, contemplado pela ICP-Brasil, aceitam qualquer
certificado de mesmo tipo, ou superior, emitido por qualquer AC credenciada
pela AC Raiz.

1.3.5.3. A AC VALID-JUS leva em conta o nivel de seguranga previsto para o
certificado definido por esta PC na definicdo das aplicagdes para o certificado.
Esse nivel de seguranca € caracterizado pelos requisitos definidos para
aspectos como: tamanho da chave criptografica, midia armazenadora da
chave, processo de geragao do par de chaves, procedimentos de identificacao
do titular de certificado, frequéncia de emissdo da correspondente Lista de
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Certificados Revogados (LCR) e extensdo do periodo de validade do
certificado.
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1.3.5.4. Os certificados Cert-JUS Institucional e Cert-JUS Poder Publico
emitidos pela AC VALID JUS no ambito desta PC ser&o utilizados, nos atos
praticados pelos agentes publicos no exercicio de suas fungdes, tais como
assinatura de documentos e mensagens de correio eletrénico, criptografia,
autenticacdo para acesso a sistemas e aplicacdes, login na rede e acesso
remoto seguro. Por ser instrumento de identificacdo pessoal e institucional bem
como de assinatura digital pessoal do titular, o uso do Cert-JUS Poder Publico
ndo é exclusivo para fins institucionais e profissionais, podendo ser utilizado
para qualquer operagédo no meio digital que utilize a tecnologia de certificagdo
digital. No caso de certificados de pessoas juridicas, o “Termo de Titularidade”,
podera limitar as aplicacdes para as quais sdo adequados os certificados de
assinatura tipo Al emitidos pela AC VALID-JUS, determinando restricdes ou
proibicdes de uso destes certificados.

1.3.5.5. Item néo aplicavel.
1.3.5.6. Item ndo aplicavel.
1.3.5.7. Item nao aplicavel.

1.3.5.8. Para os certificados de Aplicacdo, sdo considerados os propdsitos de
OCSP. Os propésitos do certificado de aplicagcdo sédo excludentes, o certificado
utilizado para um proposito ndo podera ser utilizado cumulativamente para
outro.

1.4. DADOS DE CONTATO

Esta PC é administrada pela Valid Certificadora Digital Ltda.
Endereco: Avenida Paulista, 1000 — Sédo Paulo (SP)

CEP: 01310-100

Telefone: (11) 2575-6800

Pagina Web: http://www.validcertificadora.com.br

E-mail: acvalid@valid.com.br

1.4.1. Pessoas de Contato

Nome: Lucas Carvalho dos Santos
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E-mail: pki.compliance@valid.com

Telefone (11) 2575-6945

2. DISPOSICOES GERAIS

Os itens seguintes estao descritos da DPC AC VALID-JUS.

2.1. OBRIGAQOES E DIREITOS

2.1.1. Obrigacbes da AC

2.1.2. Obrigacbes das ARs

2.1.3. Obrigac@es do Titular do Certificado
2.1.4. Direitos daterceira parte (Relying Party)
2.1.5. Obrigacbes do Repositorio

2.2. RESPONSABILIDADES

2.2.1. Responsabilidades da AC

2.2.2. Responsabilidades da AR

2.3. RESPONSABILIDADE FINANCEIRA

2.3.1. Indenizacdes devidas pela terceira parte (Relying Party)

2.3.2. Relag@es Fiduciarias

2.3.3. Processos Administrativos

2.4. INTERPRETACAO E EXECUGAO

2.4.1. Legislacao

2.4.2. Forma de interpretacao e notificacéo

2.4.3. Procedimentos de solucéo de disputa

2.5. TARIFAS DE SERVICO

2.5.1. Tarifas de emissao e renovagéo de certificados

2.5.2. Tarifas de acesso a certificados

Politica de Certificado A1 da AC VALID-JUS -v 2.0
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2.5.3. Tarifas de revogacéao ou de acesso a informacéao de status
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2.5.4. Tarifas para outros servigos
2.5.5. Politica de reembolso

2.6. PUBLICACAO E REPOSITORIO
2.6.1. Publicacao de informagéao da AC
2.6.2. Frequéncia de publicacéao

2.6.3. Controles de acesso

2.6.4. Repositoérios

2.7. AUDITORIA E FISCALIZACAO

2.8. SIGILO

2.8.1. Tipos de informacg®es sigilosas
2.8.2. Tipos de informagdes nao sigilosas

2.8.3. Divulgacdo de informacdo de revogagcdo e de suspensao de
certificado

2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informacg0bes a terceiros

2.8.6. Divulgacéao por solicitacao do titular

2.8.7. Outras circunstancias de divulgacao de informacéo
2.9. DIREITOS DE PROPRIEDADE INTELECTUAL

3. IDENTIFICACAO E AUTENTICACAO

3.1. REGISTRO INICIAL

3.1.1. Disposic¢Oes Gerais

3.1.2. Tipos de nomes

3.1.3. Necessidade de nomes significativos

3.1.4. Regras para interpretacdo de varios tipos de nomes
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3.1.5. Unicidade de nomes

3.1.6. Procedimento para resolver disputa de nomes

3.1.7. Reconhecimento, autenticagcdo e papel de marcas registradas

3.1.8. Método para comprovar a posse de chave privada

3.1.9. Autenticacdo da identidade de um individuo

3.1.9.1. Documentos para efeitos de identificacdo de um individuo
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3.1.9.2. Informacgbes contidas no certificado emitido para um individuo

3.1.10. Autenticacao da identidade de uma organizacao

3.1.11. Autenticacao da identidade de equipamento ou aplicacdo

3.2. GERACAO DE NOVO PAR DE CHAVES ANTES DA EXPIRACAO DO

ATUAL

3.3. GERACAO DE NOVO PAR DE CHAVES APOS EXPIRACAO OU

REVOGACAO

3.4. SOLICITACAO DE REVOGACAO

4. REQUISITOS OPERACIONAIS

4.1. SOLICITACAO DE CERTIFICADO

4.2. EMISSAO DE CERTIFICADO

4.3. ACEITAC}AO DE CERTIFICADO

4.4. SUSPENSAO E REVOGAGAO DE CERTIFICADO
4.4.1. Circunstancias para revogacao

4.4.2. Quem pode solicitar revogacao

4.4.3. Procedimento para solicitacdo de revogacgéo
4.4.4. Prazo para solicitacao de revogacao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspensao
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4.4.7. Procedimento para solicitacdo de suspensao
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4.4.8. Limites no periodo de suspenséao

4.4.9. Frequéncia de emisséo de LCR

4.4.10. Requisitos para verificagcéo de LCR

4.4.11. Disponibilidade para revogacgéo ou verificagdo de status on-line
4.4.12. Requisitos para verificacado de revogacéao on-line

4.4.13. Outras formas disponiveis para divulgacéo de revogacao

4.4.14. Requisitos para verificacdo de outras formas de divulgacdo de
revogacao

4.4.15. Requisitos especiais para o caso de comprometimento de chave
4.5. PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

4.5.1. Tipos de eventos registrados

4.5.2. Frequéncia de auditoria de registros (logs)

4.5.3. Periodo de retencédo para registros (logs) de auditoria

4.5.4. Protecado de registro (log) de auditoria

4.5.5. Procedimentos para cépia de seguranca (backup) de registro (log)
de auditoria

4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificacao de agentes causadores de eventos
4.5.8. AvaliacOes de vulnerabilidade

4.6. ARQUIVAMENTO DE REGISTROS

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retencédo para arquivo

4.6.3. Protecédo de arquivo

4.6.4. Procedimentos para copia de seguranca (backup) de arquivo
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4.6.5. Requisitos para datacao (time-stamping) de registros
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4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar informacéo de arquivo

4.7. TROCA DE CHAVE

4.8. COMPROMETIMENTO E RECUPERAC}AO DE DESASTRE

4.8.1. Recursos computacionais, software ou dados séo corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade € comprometida

4.8.4. Seguranca dos recursos apoés desastre natural ou de outra natureza
4.8.5. Atividades das Autoridades de Registro

4.9. EXTINCAO DOS SERVICOS DE AC, AR OU PSS

5. CONTROLES DE SEGURANCA FISICA, PROCEDIMENTAL E DE
PESSOAL

5.1. CONTROLES FiSICOS

5.1.1. Construcéo e localizacéo das instalacdes
5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposicao a agua

5.1.5. Prevencao e protecao contra incéndio
5.1.6. Armazenamento de midia

5.1.7. Destruicao de lixo

5.1.8. Instala¢cdes de seguranca (backup) externas (off-site)
5.2. CONTROLES PROCEDIMENTAIS

5.2.1. Perfis qualificados

5.2.2. Numero de pessoas necessario por tarefa
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5.2.3. Identificacdo e autenticacado para cada perfil
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5.3. CONTROLES DE PESSOAL

5.3.1. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade
5.3.2. Procedimentos de verificacdo de antecedentes

5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagem técnica

5.3.5. Frequéncia e sequéncia de rodizio de cargos

5.3.6. Sanc¢des para acdes ndo autorizadas

5.3.7. Requisitos para contratacdo de pessoal

5.3.8. Documentacao fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes sdo definidas as medidas de seguranca necessarias para
proteger as chaves criptograficas dos titulares de certificados emitidos segundo
esta PC Al da AC VALID-JUS. S&o definidos também outros controles técnicos
de seguranca utilizados pela AC VALID-JUS e pelas ARs vinculadas na
execucao de suas funcdes operacionais.

6.1. GERACAO E INSTALACAO DO PAR DE CHAVES
6.1.1. Geracéo do par de chaves

6.1.1.1. Quando o titular de certificado € uma pessoa fisica, esta € a
responsavel pela geracdo dos pares de chaves criptograficas. Quando o titular
de certificado é uma pessoa juridica, esta indica por seu(s) representante(s)
legal(s), a pessoa responsavel pela geracéo dos pares de chaves criptograficas
e pelo uso do certificado.

6.1.1.2 A geracdo do par de chaves criptograficas ocorre, no minimo, utilizando
CSP (Cryptographic Service Provider) existente na estacdo do solicitante e,
quando da geracao, a chave privada € armazenada no HD da estacao.

A chave privada podera ser exportada e armazenada (copia de seguranca) em
midia externa como: pendrive, token ou cartdo inteligente - e protegida por
senha de acesso.
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6.1.1.3 O algoritmo a ser utilizado para as chaves criptograficas de titulares de
certificados adota o padrdo RSA conforme definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.1.4 Ao ser gerada, a chave privada da entidade titular é gravada cifrada,
por algoritmo simétrico aprovado no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1], no meio de armazenamento definido
para o tipo de certificado Al previsto pela ICP-Brasil.

6.1.1.5 A chave privada trafega cifrada, empregando os mesmos algoritmos
citados no paragrafo anterior, entre o dispositivo gerador e a midia utilizada
para 0 seu armazenamento.

6.1.1.6 A midia de armazenamento da chave privada assegura, por meios
técnicos e procedimentais adequados, no minimo, que:

a) a chave privada € Unica e seu sigilo € suficientemente assegurado;

b) a chave privada ndo pode, com uma seguranca razoavel, ser deduzida e
deve estar protegida contra falsificacdes realizadas através das tecnologias
atualmente disponiveis; e

c) a chave privada pode ser eficazmente protegida pelo legitimo titular contra a
utilizag&o por terceiros.

6.1.1.7 Essa midia de armazenamento ndo modifica os dados a serem
assinados, nem impede que esses dados sejam apresentados ao signatario
antes do processo de assinatura. O tipo de certificado emitido pela AC VALID-
JUS e descrito nesta PC € 0 Al.

TIPO DE CERTIFICADO MIDIA ARMAZENDADORA DE CHAVE
CRIPTOGRAFICA (Requisitos Minimos)

Al

Repositério protegido por senha elou
identificagcdo biométrica, cifrado por software
na forma definida acima.

6.1.2. Entrega da chave privada a entidade titular
Item n&o aplicavel.
6.1.3. Entrega da chave publica para o emissor de certificado

Chaves publicas sédo entregues a AC VALID-JUS por meio de uma troca on-line
utilizando fun¢bes automaticas do software de certificacdo da AC VALID-JUS.
A mensagem de solicitacao de certificado obedece ao formato PKCS#10, que
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inclui, na propria mensagem, a assinatura digital, realizada com a chave
privada correspondente a chave publica contida na solicitagao.

.

k
&

6.1.4. Disponibilizagdo de chave publica da AC para usuarios

As formas para a disponibilizacdo dos certificados da cadeia de certificacao,
para os usuérios da AC VALID-JUS, compreendem:

a) no momento da disponibilizacdo de um certificado para seu titular, sera
utilizado o formato PKCS#7, através de uma sessao segura SSL - Secure
Socket Layer, conforme definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1];

b) pagina web da AC VALID-JUS http://www.validcertificadora.com.br/ac-
validjus

c) outros meios seguros aprovados pelo CG da ICP-Brasil.
6.1.5. Tamanhos de chave

6.1.5.1 Os certificados emitidos de acordo com esta PC situam-se sob a cadeia
da Autoridade Certificadora Raiz Brasileira V2 e V5. O tamanho das chaves
criptograficas associadas € de 2048 bits.

6.1.6 Geracado de parametros de chaves assimétricas

Os parametros de geracado de chaves assimétricas dos Titulares de certificado,
atendem ao estabelecido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.7 Verificacdo da qualidade dos parametros

Os parametros sao verificados de acordo com as normas estabelecidas no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL

[1].
6.1.8 Geragao de chave por hardware ou software

O processo de geracao do par de chaves das entidades titulares de certificados
e feito por software para dispositivos sem capacidade de geracao de chaves.
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6.1.9. Propédsitos de uso de chave (conforme o campo “key usage” na
X.509 v3)
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As chaves privadas dos Titulares de Certificados emitidos pela AC VALID-JUS
serdo utilizadas para as aplicagbes descritas no item 1.3.5. Para tanto, 0s
certificados tém ativados os bits digitalSignature, nonRepudiation e
keyEncipherment.

6.2. PROTECAO DA CHAVE PRIVADA

Neste item sédo definidos os requisitos de protecdo das chaves privadas de
certificados emitidos, segundo a PC Al da AC VALID-JUS.

6.2.1. Padrdes para modulo criptogréfico
Item n&o aplicavel.

6.2.2. Controle “n de m” para chave privada
Item n&o aplicavel.

6.2.3. Custddia (escrow) de chave privada

N&o é permitida, no ambito da ICP-Brasil, a recuperacéo (escrow) de chaves
privadas, isto é, ndo se permite que terceiros possam legalmente obter uma
chave privada sem o consentimento de seu titular.

6.2.4. Cépia de seguranca (backup) de chave privada

6.2.4.1 Qualquer titular de certificado podera, a seu critério, manter cépia de
seguranca de sua propria chave privada.

6.2.4.2 A AC VALID-JUS responsavel por esta PC ndo mantém copia de
seguranca de chave privada de titular.

6.2.4.3 A copia de seguranca devera ser armazenada cifrada por algoritmo
simétrico aprovado pelo documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [1] e protegida com um nivel de
seguranca nao inferior aquele definido para a chave original.

6.2.4.4 Item né&o aplicavel.
6.2.5 Arquivamento de chave privada

6.2.5.1 Item n&o aplicavel, uma vez que a ICP-Brasil ndo admite o
arquivamento de chaves privadas de assinatura digital.
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6.2.5.2 Define-se arquivamento como o armazenamento da chave privada para
seu uso futuro, apos o periodo de validade do certificado correspondente.
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6.2.6 Insercado de chave privada em modulo criptografico

Os Titulares de Certificados poderdo optar por utilizar um hardware
criptografico, cartdo inteligente ou token, para armazenar sua chave privada
apos a aceitacdo do certificado.

6.2.7. Método de ativacdo de chave privada

O titular do certificado pode definir procedimentos necessarios para a ativacao
de sua chave privada.

Recomenda-se que a chave privada seja protegida por senha e que para sua
ativacao seja solicitada essa senha, e/ou identificacdo biométrica que deve ser
criada e mantida apenas pelo Titular do Certificado, sendo para seu uso e
conhecimento exclusivo. E recomendavel também que a senha seja alterada
periodicamente.

6.2.8. Método de desativacado de chave privada
Item ndo aplicavel.
6.2.9 Método de destruicdo de chave privada

A eliminacdo da chave da midia armazenadora do certificado pode ser feita
através do mesmo componente criptografico utilizado para geracdo do par de
chaves, que oferece opg¢ao que permite apagar a chave privada.

6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES
6.3.1 Arquivamento de chave publica

As chaves publicas da AC VALID-JUS, de titulares dos certificados de
assinatura digital e as LCRs emitidas pela AC VALID-JUS sdo armazenadas
permanentemente, para verificacdo de assinaturas geradas durante seu
periodo de validade.

6.3.2 Periodos de uso para as chaves publica e privada

6.3.2.1 As chaves privadas dos respectivos Titulares sé&o utilizadas apenas
durante o periodo de validade dos certificados correspondentes. As
correspondentes chaves publicas poderdo ser utilizadas durante todo o periodo
de tempo determinado pela legislacdo aplicavel, para verificagdo de
assinaturas geradas durante o prazo de validade dos respectivos certificados.
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6.3.2.2 Item néo aplicavel.
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6.3.2.3 Certificados do tipo Al previstos nesta PC podem ter a validade de
minutos, horas, dias e até 1 ano.

6.4 DADOS DE ATIVACAO
6.4.1 Geragéo e instalacdo dos dados de ativagéo

Recomenda-se que a chave privada do titular do certificado seja protegida por
senha e que essa seja exigida para sua ativacao.

6.4.2 Protecédo dos dados de ativacéao

No caso de ativacdo por senha, recomenda-se que essas sejam criadas de
forma aleatéria, respeitando-se procedimentos basicos de seguranca, tais
como:

a) nunca fornecer senha a terceiros;

b) escolher senhas de 8 ou mais caracteres;

c) definir senhas com caracteres numéricos e alfanuméricos;

d) memorizar a senha e

e) ndo escrevé-la.

6.4.3 Outros aspectos dos dados de ativacéao

Item n&o aplicavel.

6.5 CONTROLES DE SEGURANCA COMPUTACIONAL

6.5.1 Requisitos técnicos especificos de seguranca computacional

6.5.1.1 O titular do certificado é responséavel pela seguranca computacional dos
sistemas nos quais sao geradas e utilizadas as chaves privadas e deve zelar
por sua integridade.

6.5.1.2 Recomenda-se que as chaves privadas sejam protegidas por senha e
gue o0s equipamentos onde sao geradas e utilizadas disponham de
mecanismos minimos de seguranga computacional, tais como:

a) Senha de bios ativada;

b) Controle de acesso logico ao sistema operacional;
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c) Exigéncia de uso de senhas fortes;
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d) Diretivas de senha e de bloqueio de conta;
e) Antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;

f) Firewall pessoal ou corporativo ativado, com permissées de acesso minimas
necessérias as atividades;

g) Sistema operacional mantido atualizado, com aplicacdo de correcdes
necessarias (patches, hotfix, etc.);

h) Protecédo de tela acionada no maximo apds cinco minutos de inatividade e
exigindo senha do usuario para desbloqueio.

6.5.2 Classificacdo da seguran¢ga computacional

Item n&o aplicavel.

6.6. CONTROLES TECNICOS DO CICLO DE VIDA

Item n&o aplicavel.

6.6.1. Controles de desenvolvimento de sistema

Item ndo aplicavel.

6.6.2 Controles de gerenciamento de seguranca

Item n&o aplicavel.

6.6.3 Classificagbes de seguranca de ciclo de vida

Item n&o aplicavel.

6.6.4 Controles na geracdo da LCR antes de publicadas
Item n&o aplicavel.

6.7. CONTROLES DE SEGURANCA DE REDE

Item nao aplicavel.

6.8 CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO

Os Titulares de Certificado devem garantir que o mddulo criptogréfico utilizado
na geracao e utilizacdo de suas chaves criptograficas segue o padrao definido
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no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [1], para os certificados emitidos sob esta PC
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7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dos certificados e das LCRs
gerados segundo esta PC. Sado incluidas informacdes sobre os padrbes
adotados, seus perfis, versdes e extensoes.

7.1 PERFIL DO CERTIFICADO

Todos os certificados emitidos pela AC VALID-JUS, segundo esta PC, estédo
em conformidade com o formato definido pelo padréo ITU X.509, especificado
pelo CG da ICP-Brasil.

7.1.1 Nimero de versao

Todos os certificados emitidos pela VALID-JUS, segundo esta PC,
implementam a versdo 3 de certificado definida no padrdo ITU X.509, de
acordo com o perfil estabelecido na RFC 5280.

7.1.2 Extensodes de certificado

7.1.2.1. Neste item, a PC descreve todas as extensdes de certificados
utilizadas e sua criticalidade.

7.1.2.2. A AC VALID-JUS implementa nos certificados emitidos segundo esta
PC as seguintes extensdes, definidas como obrigatorias pela ICP-Brasil:

a) “Authority Key Identifier”, ndo critica: contém o resumo SHA-1 da chave
publica da AC VALID-JUS;

b) “Key Usage”, critica: os propdsitos digitalSignature, nonRepudiation e
keyEnciphernment devem estar ativados para certificados de assinatura Cert-
JUS Poder Publico e certificados de assinatura Cert-JUS Institucional;

“Extended Key Usage”, ndo critica: os propésitos clientAuthentication OID =
1.3.6.1.5.5.7.3.2 e emailProtection OID = 1.3.6.1.5.5.7.3.4 deve estar ativado.

b.1) Iltem n&o aplicavel;
b.2) Item néo aplicavel;
c) “Certificate Policies”, ndo critica:

c.1) o campo policyldentifier contém o OID desta PC: 2.16.76.1.2.1.46;
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c.2) o campo PolicyQualifiers contém o endereco Web onde se obtém a DPC
da AC VALID-JUS, sendo:

i

b
i

Para Certificados da cadeia V2:
http://icp-brasil.validcertificadora.com.br/ac-validjus/dpc-ac-validjus.pdf

Para Certificados da cadeia V5:
http://icp-brasil.validcertificadora.com.br/ac-validjus/dpc-ac-validjusv5.pdf

d) “CRL Distribution Points”, nao critica: contém o endereco URL das
paginas Web onde se obtém a LCR da AC VALID-JUS:

Para Certificados Digitais emitidos na cadeia V2:

d.1) http://icp-brasil.validcertificadora.com.br/ac-validjus/Icr-ac-validjusv2.crl

d.2) http://icp-brasil2.validcertificadora.com.br/ac-validjus/Icr-ac-validjusv2.crl

d.3) http://repositorio.icpbrasil.gov.br/lcr/VVALID/Icr-ac-validjusv2.crl

Para Certificados Digitais emitidos da cadeia V5:

d.1) http://icp-brasil.validcertificadora.com.br/ac-validjus/Icr-ac-validjusvb.crl

d.2) http://icp-brasil2.validcertificadora.com.br/ac-validjus/Icr-ac-validjusv5.crl

e) Item nédo aplicével,

f) "Authority Information Access", ndo critica: contém o método de acesso id-
ad-calssuer, utilizando o protocolo de acesso HTTP, para a recuperacdo da
cadeia de certificacdo no seguinte endereco:

f1) Para Certificados Digitais emitidos na cadeia V2:
http://icp-brasil.validcertificadora.com.br/ac-validjus/ac-validjusv2.p7b

f2) Para Certificados Digitais emitidos na cadeia V5:
http://icp-brasil.validcertificadora.com.br/ac-validjus/ac-validjusv5.p7b

A segunda entrada pode conter o método de acesso id-ad-ocsp, com 0O
respectivo endereco do respondedor OCSP, utilizando o protocolo de acesso
HTTP, nos seguintes enderecos, onde estas extensfes somente serdo
aplicaveis para certificados de usuario final.

Para Certificados Digitais emitidos na cadeia V2:
http://ocsp.validcertificadora.com.br.

Para Certificados Digitais emitidos na cadeia V5:
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g) “basicConstraints”, ndo critica: contém o campo cA=False.
7.1.2.3. Subject Alternative Name

A AC VALID-JUS implementa nos certificados emitidos segundo esta PC a
extensdo “Subject Alternative Name", definida pela ICP-Brasil como obrigatéria,
nao critica, com os seguintes formatos.

a.l) 3 (trés) campos otherName, obrigatoérios, contendo, nesta ordem:

i. OID = 2.16.76.1.3.1 e conteudo = nas primeiras 8 (oito) posicOes, a data de
nascimento do titular, no formato ddmmaaaa; nas 11 (onze) posi¢coes
subsequentes, o Cadastro de Pessoa Fisica (CPF) do titular; nas 11 (onze)
posicdes subsequentes, o numero de Identificacdo Social - NIS (PIS, PASEP
ou CI); nas 15 (quinze) posi¢cdes subsequentes, o niumero do Registro Geral -
RG do titular; nas 10 (dez) posicbes subsequentes, as siglas do oOrgao
expedidor do RG e respectiva UF.

ii. OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze) posi¢cdes o numero do
Cadastro Especifico do INSS (CEI) da pessoa fisica titular do certificado.

ii. OID = 2.16.76.1.3.5 e conteldo = nas primeiras 12 (doze) posi¢des, o
namero de inscri¢cdo do Titulo de Eleitor; nas 3 (trés) posi¢des subsequentes, a
Zona Eleitoral; nas 4 (quatro) posicfes seguintes, a Secdo; nas 22 (vinte e
duas) posi¢des subsequentes, 0 municipio e a UF do Titulo de Eleitor.

a.2) extensao “Subject Alternative Name”:

i. sub-extensdo "rfc822Name" (OID = 2.5.29.17.1), de preenchimento
obrigatério contendo o endereco e-mail institucional do titular do certificado.
Este campo devera estar no formato IA5string.

7.1.2.4. Os campos otherName definidos como obrigatérios pela ICP-Brasil
devem estar de acordo com as seguintes especificacdes:

a) O conjunto de informacgdes definido em cada campo otherName deve ser
armazenado como uma cadeia de caracteres do tipo ASN.1 OCTET STRING
ou PRINTABLE STRING, com exce¢do do campo UPN, que é armazenado
como uma cadeia de caracteres do tipo ASN.1 UTF8 STRING;
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b) Quando os numeros de CPF, NIS (PIS, PASEP ou Cl), RG, CNPJ, CEl, ou
Titulo de Eleitor ndo estiverem disponiveis, 0s campos correspondentes devem
ser integralmente preenchidos com caracteres "zero";
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c) Se o numero do RG néo estiver disponivel, ndo se deve preencher o campo
de 6rgdo emissor e UF. O mesmo ocorre para o campo de municipio e UF, se
nao houver nimero de inscricdo do Titulo de Eleitor;

d) Quando a identificacdo profissional ndo estiver disponivel, ndo devera ser
inserido o campo (OID) correspondente. No caso de multiplas habilitagcbes
profissionais, deverdo ser inseridos e preenchidos os campos (OID)
correspondentes as identidades profissionais apresentadas;

e) Todas as informacdes de tamanho variavel referentes a nimeros tais como
RG, devem ser preenchidas com caracteres "zero" a sua esquerda para que
seja completado seu maximo tamanho possivel;

f) As 10 (dez) posi¢cdes das informacdes sobre érgdo emissor do RG e UF
referem-se ao tamanho maximo, devendo ser utilizadas apenas as posicoes
necessarias ao seu armazenamento, da esquerda para a direita. O mesmo se
aplica as 22 (vinte e duas) posicfes das informacdes sobre municipio e UF do
Titulo de Eleitor;

g) Apenas os caracteres de A a Z e de 0 a 9 poderéo ser utilizados, ndo sendo
permitidos caracteres especiais, simbolos, espa¢os ou quaisquer outros, com
excecdo do campo UPN, que utiliza caracteres especiais.

7.1.2.5. Item néo aplicavel,

7.1.2.6. A AC VALID-JUS implementa nos certificados emitidos segundo esta
PC os seguintes campos, previstos na RFC 5280 e definidos como opcionais
pela ICP-Brasil:

7.1.2.7. Item ndo aplicavel,
7.1.3. Identificadores de algoritmo

Os certificados emitidos pela AC VALID-JUS sao assinados com o uso do
algoritmo RSA com SHA-256 como funcdo de hash (OID =
1.2.840.113549.1.1.11) ou algoritmo RSA com SHA-512 como fungdo hash
(OID = 1.2.840.113549.1.1.13).

Politica de Certificado A1 da AC VALID-JUS -v 2.0 30/36




0
v

/ALID

7.1.4 Formatos de Nome
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O nome do titular do certificado, constante do campo "Subject", adota o
"Distinguished Name" (DN) do padréo ITU X.500/ISO 9594, da seguinte forma:

7.1.4.1.

a) O conteudo do DN apresenta-se da seguinte forma para os certificados Cert-
JUS Institucional:

C=BR

O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS
OU=Cert-JUS Institucional — <Tipo de Certificado>
OU=<0rg4o de Lotacdo do Titular< - >Sigla do 6rgéo>
OU=<Cargo do Titular>

CN=<Nome do Titular><:><###H#HHHH#H#>

A lista contendo os homes dos 0rgaos e respectivas siglas padronizadas esta
publicada no repositério da AC-JUS.

A unidade administrativa da AC-JUS sera consultada sobre a padronizacédo de
nomes e siglas de 6rgéos ndo constantes da lista citada no paragrafo anterior.

Os caracteres “<” e “>” delimitam campos que sao substituidos pelos seus
respectivos valores; os “<” e “>” ndo sao incluidos.

As opgdes para o campo <Cargo do Titular> séo preenchidas com uma das
seguintes opc¢oes:

A - MAGISTRADO;

B - SERVIDOR;

C - PRESTADOR DE SERVICO; OU
D — ESTAGIARIO.

b) O contetdo do DN apresenta-se da seguinte forma para os certificados Cert-
JUS Poder Publico:
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C=BR
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O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS
OU=Cert-JUS Poder Publico — <Tipo de Certificado>
OU=<0rg4o de Lotacdo do Titular< - >Sigla do 6rgéo>
OU=<Cargo do Titular>

CN=<Nome do Titular><:><####HHHHH#H#>

Os caracteres “<” e “>” delimitam campos que s&o substituidos pelos seus
respectivos valores; os “<” e “>” ndo sao incluidos.

Os caracteres “#” representam os digitos da matricula do titular. Todos os
outros caracteres sao interpretados literalmente.

Os ultimos nove caracteres do campo CN (Common Name) sdo o n° de
matricula do titular no 6rgéo de lotacdo, completado com caracteres brancos a
direita, caso possua tamanho menor do que 9 caracteres.

O tamanho maximo de cada componente do DN (C,CN,O,0U,etc) é de 64
caracteres.

No CN, caso o nome completo do titular exceda os 54 caracteres, sera escrito
0 nome até o limite do tamanho do campo disponivel, vedada a abreviatura.

Os dados necessarios para o preenchimento do DN s&o informados na
AUTORIZACAO citada no item 3.1.9.1 da DPC.

A AUTORIZACAO citada no item 3.1.9.1 da DPC pode conter também o UPN
na forma usuario@dominio, se for de interesse da instituicdo

Todos os campos DN séo obrigatorios e devem ser preenchidos.
7.1.4.2. Item néo aplicavel

7.1.5. Restrigbes de nome

7.1.5.1. Item ndo aplicavel,

7.1.5.2. A ICP-Brasil estabelece as seguintes restricbes para 0S nomes,
aplicaveis a todos os certificados:
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a) nao deverao ser utilizados sinais de acentuacéo, tremas ou cedilhas; e

b) além dos caracteres alfanuméricos, poderdo ser utilizados somente 0s
seguintes caracteres especiais:

'Banco 120 ]
! 21
" 22
# 23
$ 24
% 25
& 26
' 27
( 28
) 29
* >a
+ 2B
: 2C
: 2D

2E
/ 2F
3A
; 3B
= 3D
? 3F
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7.1.6 OID (Object Identifier) de Politica de Certificado

O OID atribuido a esta Politica de Certificado é: 2.16.76.1.2.1.46.
7.1.7 Uso da extensao “Policy Constraints”

Item n&o aplicavel.

7.1.8 Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC, o campo policyQualifiers da
extensdo “Certificate Policies” contém o endereco da pagina Web (URL) com a
DPC da AC VALID-JUS, sendo:

Para Certificados Digitais emitidos na cadeia V2:
http://icp-brasil.validcertificadora.com.br/ac-validjus/dpc-ac-validjus.pdf

Para Certificados Digitais emitidos na cadeia V5:
http://icp-brasil.validcertificadora.com.br/ac-validjus/dpc-ac-validjusv5.pdf

7.1.9. Seméantica de processamento para extensdes criticas
Extensdes criticas sao interpretadas conforme a RFC 5280.
7.2. PERFIL DE LCR

7.2.1. Numero de versao

As LCRs geradas pela AC VALID-JUS segundo a PC, implementam a versao 2
de LCR definida no padréo ITU X.509, de acordo com o perfil estabelecido na
RFC 5280.

7.2.2 Extensdes de LCR e de suas entradas

7.2.2.1 A AC VALID-JUS adota as seguintes extensdes de LCR definidas como
obrigatorias pela ICP-Brasil:

a) “Authority Key ldentifier”, nao critica: contém o resumo SHA-1 da chave
publica da AC VALID-JUS que assina a LCR; e
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b) “CRL Number”, nao critica: contém numero sequencial para cada LCR
emitida.
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c) “Authority Information Access”, nao critica: contém o método de acesso
id-ad-calssuer, utilizando o protocolo de acesso HTTP, para a recuperacao da
cadeia de certificacdo no seguinte endereco:

Para Certificados Digitais emitidos na cadeia V2:
http://icp-brasil.validcertificadora.com.br/ac-validjus/ac-validjusv2.p7b

Para Certificados Digitais emitidos na cadeia V5:
http://icp-brasil.validcertificadora.com.br/ac-validjus/ac-validjusv5.p7b

8. ADMINISTRACAO DE ESPECIFICACAO
Os itens seguintes definem como € mantida e administrada a PC.
8.1. PROCEDIMENTOS DE MUDANCA DE ESPECIFICAC;AO

As alteracdes nas especificagcdes desta PC séo realizadas pela AC VALID-JUS.
Quaisquer modificacbes sdo submetidas a aprovacao da AC-JUS que as
submeteri ao CG da ICP-Brasil.

8.2. POLITICAS DE PUBLICACAO E NOTIFICACAO

A cada nova verséo, esta PC é publicada na pagina Web da AC VALID-JUS:
http://www.validcertificadora.com.br/ac-validjus

8.3 PROCEDIMENTOS DE APROVACAO

Esta PC foi submetida a aprovacdo da AC-JUS, que por sua vez submeteu ao
CG da ICP-Brasil, durante o processo de credenciamento da AC VALID-JUS,
conforme o estabelecido no documento CRITERIOS E PROCEDIMENTOS
PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL. Como parte desse processo, além da conformidade com os
documentos definidos pela ICP-Brasil, devera ser verificada a compatibilidade
entre esta PC e a DPC da AC VALID-JUS.

9. DOCUMENTOS REFERENCIADOS

9.1. Os documentos abaixo sdo aprovados por Resolu¢gbes do Comité-Gestor
da ICP-Brasil, podendo ser alterados, quando necessario, pelo mesmo tipo de
dispositivo legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada
desses documentos e as Resolug¢des que os aprovaram.

Politica de Certificado A1 da AC VALID-JUS -v 2.0 35/36



http://icp-brasil.validcertificadora.com.br/ac-validjus/ac-validjusv2.p7b
http://icp-brasil.validcertificadora.com.br/ac-validjus/ac-validjusv5.p7b
http://www.validcertificadora.com.br/ac-validjus
http://www.iti.gov.br/

- NOME DO DOCUMENTOS cODIGO

[3] CRITERIOS PROCEDIMENTOS PARA | DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

9.2. Os documentos abaixo sdao aprovados por Instrucdo Normativa da AC
Raiz, podendo ser alterados, quando necesséario, pelo mesmo tipo de
dispositivo legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada

desses documentos e as Instrugées Normativas que os aprovaram.

NOME DO DOCUMENTOS cODIGO

[1] PADROES E ALGORITMOS CRIPTOGRAFICOS NA | DOC-ICP-01.01
ICP-BRASIL

[2] ATRIBUICAO DE OID NA ICP-BRASIL DOC-ICP-04.01

9.3. O sitio da AC-JUS em http://www.acjus.jus.br, publica a versdo mais
atualizada desse documento, de outros que possam ser aprovados e 0S
instrumentos legais que os aprovaram.

NOME DO DOCUMENTOS CcODIGO
[10] | LEIAUTE DOS CERTIFICADOS CERT-JUS AC-JUS - 02
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