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CONTROLE DE ALTERACOES:

Versao Data Resolucdo que aprova Item Descricao da Alteracéao

a alteragéo Alterado

2.0 18/09/2019 Resolucédo n. 151 Diversos Alteracédo da PC Al
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A ICP-Brasil € uma plataforma criptografica de confianca. Garante presuncéo de
validade juridica aos atos e negdcios eletronicos assinados e cifrados com
certificados digitais e chaves emitidos pelas entidades credenciadas na ICP-
Brasil.

1.1. Visao Geral

1.1.1. Este documento estabelece requisitos minimos a serem obrigatoriamente
observados pelas Autoridades Certificadoras — AC integrantes da Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil) na elaboracdo de suas Politicas de
Certificado (PC)

1.1.2. Toda PC elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar
a mesma estrutura empregada neste documento.

1.1.3. S&o 12 (doze) os tipos, inicialmente previstos, de certificados digitais para
usuarios finais da ICP-Brasil, sendo 8 (oito) relacionados com assinatura digital
e 4 (quatro) com sigilo, conforme o descrito a seguir:

a) Tipos de Certificados de Assinatura Digital:

v Al

A2

A3

A4

T3

T4

A CF-e-SAT
OM-BR

N N N NN

b) Tipos de Certificados de Sigilo:

<

S1
v S2
v S3
v S4

1.1.4. Ostipos de certificados indicados acima, de Al a A4 e de S1 a S4, definem
escalas de requisitos de seguranga, nas quais os tipos Al e S1 estdo associados
aos requisitos menos rigorosos e os tipos A4 e S4 aos requisitos mais rigorosos.

1.1.5. Certificados dos tipos de Al a A4 e de S1 a S4, de assinatura ou de sigilo,
podem, conforme a necessidade, ser emitidos pelas ACs para pessoas fisicas,
pessoas juridicas, equipamentos ou aplicacdes.
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1.1.6. Certificados do tipo T3 e T4 somente podem ser emitidos para
equipamentos das Autoridades de Carimbo de Tempo (ACTSs) credenciadas na
ICP-Brasil. Os certificados do tipo T3 e T4 estdo associados aos mesmos
requisitos de seguranca, exceto pelo tamanho das chaves criptograficas
utilizadas.

1.1.7. Certificados do tipo A CF-e-SAT sO0 podem ser emitidos para
eguipamentos integrantes do Sistema de Autenticacdo e Transmisséo do Cupom
Fiscal Eletrénico — SAT-CF-e, seguindo a regulamentacdo do CONFAZ.

1.1.8. Certificados do tipo Objeto Metrologico — OM-BR s6 podem ser emitidos
para equipamentos metroldgicos regulados pelo Inmetro.

1.1.9. Outros tipos de certificado, além dos doze anteriormente relacionados,
podem ser propostos para a apreciacdo do Comité Gestor da ICP-Brasil — CG
da ICP-Brasil. As propostas serdo analisadas quanto a conformidade com as
normas especificas da ICP-Brasil e, quando aprovadas, serdo acrescidas aos
tipos de certificados aceitos pela ICP-Brasil.

1.1.10. Para certificados com propésito de uso EV SSL e EV CS devem ser
observados os dispostos nos documentos EV SSL/CS Guidelines.

1.2. Nome do Documento e Identificacao

1.2.1. Esta PC é chamada “Politica de Certificado de Assinatura Digital Tipo A1
da Autoridade Certificadora VALID PLUS CODESIGNING” e referida como “PC
Al da AC VALID PLUS CODESIGNING”. O Object Identifier (OID) atribuido para
esta PC, apos processo de credenciamento da AC junto a ICP-Brasil, é:
2.16.76.1.2.1.206.

1.2.2. No ambito da ICP-Brasil, os OIDs das PCs serdo atribuidos na conclusao
do processo de credenciamento da AC, conforme a Tabela 3 a seguir:
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Tabela 1 - OID de PC na ICP-Brasil

Tipo de Certificado oID
Al 2.16.76.1.2.1.n
A2 2.16.76.1.2.2.n
A3 2.16.76.1.2.3.n
A4 2.16.76.1.2.4.n
S1 2.16.76.1.2.101.n
S2 2.16.76.1.2.102.n
S3 2.16.76.1.2.103.n
S4 2.16.76.1.2.104.n
T3 2.16.76.1.2.303.n
T4 2.16.76.1.2.304.n
A CF-e-SAT 2.16.76.1.2.500.n
OM-BR 2.16.76.1.2.550.n

1.3. PARTICIPANTES DA ICP-BRASIL
1.3.1. Autoridades Certificadoras

1.3.1.1. Esta PC é implementada pela Autoridade Certificadora AC VALID PLUS
CODESIGNING, integrante da Infraestrutura de Chaves Publicas Brasileira, ICP-
Brasil, sob a hierarquia da Autoridade Certificadora BRASIL, que por sua vez
esta subordinada hierarquicamente a Autoridade Certificadora Raiz Brasileira.

1.3.1.2. As praticas e procedimentos de certificacdo utilizados pela AC VALID
PLUS CODESIGNING estdo descritas em sua Declaracdo de Praticas de
Certificagcdo (DPC da AC VALID PLUS CODESIGNING) que se encontra
publicada no seu repositorio, no seguinte endereco:
http://www.validcertificadora.com.br

1.3.2. Autoridades de Registro

1.3.2.1. A AC VALID PLUS CODESIGNING mantém pagina web e/ou diretério
com endereco: http://www.validcertificadora.com.br onde estdo publicados os
seguintes dados, referentes as Autoridades de Registro (ARS) que realizam os
processos de recebimento, validacdo e encaminhamento de solicitacdes de
emissdo ou de revogacao de certificados digitais e de identificacdo de seus
solicitantes:

a) relagédo de todas as ARs credenciadas;

b) relacdo de AR que tenham se descredenciado da cadeia da AC VALID PLUS
CODESIGNING, com respectiva data do descredenciamento.

1.3.2.2. A AC VALID PLUS CODESIGNING mantém as informac¢des acima
sempre atualizadas.
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1.3.3 TITULARES DE CERTIFICADO
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Pessoas fisicas ou juridicas, de direito publico ou privado, nacionais ou
estrangeiras, que atendam aos requisitos desta DPC e das Politicas de
Certificado aplicaveis, podem ser Titulares de Certificado. Os certificados podem
ser utilizados por pessoas fisicas, pessoas juridicas, em equipamentos ou
aplicacdes. Em sendo o titular do certificado pessoa juridica, sera designado
pessoa fisica como responsavel pelo certificado, que sera o detentor da chave
privada. Preferencialmente sera designado como responsavel pelo certificado, o
representante legal da pessoa juridica ou um de seus representantes legais.

Em se tratando de certificado emitido para equipamento ou aplicacédo, o titular
sera a pessoa fisica ou juridica solicitante do certificado, que devera indicar o
responsavel pela chave privada.

1.3.4. PARTES CONFIAVEIS

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade
do certificado digital e chaves emitidas pela ICP-Brasil

1.3.5. OUTROS PARTICIPANTES

1.3.5.1. A relacdo de todos os Prestadores de Servicos de Suporte — PSS,
Prestadores de Servicos Biométricos — PSBios e Prestadores de Servico de
Confianga — PSC vinculados a AC VALID PLUS CODESIGNING e/ou por
intermédio de suas AR é publicada em servi¢o de diretorio e/ou em pagina web
da AC VALID PLUS CODESIGNING (http://www.validcertificadora.com.br).

1.4. USABILIDADE DO CERTIFICADO
1.4.1 Uso Apropriado do Certificado

1.4.1.1. Neste item s&o relacionadas as aplicacdes para as quais os certificados
definidos nesta PC sdo adequados.

1.4.1.2. As aplicacbes e demais programas que admitem o uso de certificado
digital de um determinado tipo contemplado pela ICP-Brasil devem aceitar
qualquer certificado de mesmo tipo, ou superior, emitido por qualquer AC
credenciada pela AC Raiz.

1.4.1.3. A AC VALID PLUS CODESIGNING leva em conta o nivel de seguranca
previsto para o certificado definido por esta PC na definigcdo das aplicagdes para
o certificado. Esse nivel de seguranca € caracterizado pelos requisitos definidos
para aspectos como: tamanho da chave criptografica, midia armazenadora da
chave, processo de geragao do par de chaves, procedimentos de identificacédo
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do titular de certificado, frequéncia de emissdo da correspondente Lista de
Certificados Revogados — LCR e extenséo do periodo de validade do certificado.

Os certificados emitidos pela AC VALID PLUS CODESIGNING no ambito desta
PC podem ser utilizados em aplicagdes como confirmacgédo de identidade e
assinatura de documentos eletrénicos com verificacdo da integridade de suas
informacdes.

1.4.1.4. Certificados de tipos Al e A3 serdo utilizados em aplicagcbes como
confirmacdo de identidade e assinatura de documentos eletrénicos com
verificacdo da integridade de suas informacdes.

1.4.2. Uso Proibitivo do Certificado

N&o se aplica.

1.5. Politica de Administracao

1.5.1. Organizagdo administrativa do documento

Nome da AC: VALID CERTIFICADORA DIGITAL LTDA.

1.5.2. Contatos

Endereco: Avenida Paulista, n® 2064, 15° andar, Bela Vista Sdo Paulo, SP -
CEP: 01310-928

Telefone: (11)2575-6800

Pagina Web: http://www.validcertificadora.com.br

E-mail: pki.compliance@valid.com

1.5.3. Pessoa que determina a adequabilidade da DPC com a PC

Nome: Méarcio Nunes da Silva
E-mail: pki.compliance@valid.com
Telefones: (11)2575-6800

1.5. Politica de Administracao

Esta PC é aprovada pelo ITI. Os procedimentos de aprovacédo da PC da AC sao
estabelecidos a critério do CG da ICP-Brasil.

1.5. Definicdo e Acrénimos

SIGLA DESCRICAO

AC Autoridade Certificadora
AC Raiz Autoridade Certificadora Raiz da ICP-Brasil
ACT Autoridade de Carimbo do Tempo

Politica de Certificado A1 da AC VALID PLUS CODESIGNING —v 2.0 16/46



http://www.validcertificadora.com.br/
mailto:pki.compliance@valid.com
mailto:pki.compliance@valid.com

VALID

(30
tv

CERTIFICADORA DIGITAL

AR
CEl
CF-e
CG

CMM-SEI
CMVP
CN
CNE
CNPJ

COBIT
COSO
CONFAZ
CPF
CS
DMZ
DN
DPC
EV
ICP-Brasil
IDS
IEC

INMETRO
ISO

ITSEC
ITU
LCR
NBR
NIST
NIS
OCSP
OID
OM-BR
ou

PASEP
PC
PCN
PIS
POP
PS
PSS

Politica de Certificado A1 da AC VALID PLUS CODESIGNING —v 2.0

Autoridades de Registro
Cadastro Especifico do INSS
Cupom Fiscal Eletrénico
Comité Gestor
Capability Maturity Model do Software Engineering
Institute

Cryptographic Module Validation Program
Common Name
Carteira Nacional de Estrangeiro
Cadastro Nacional de Pessoas Juridicas

Control Objectives for Information and related
Technology

Comitee of Sponsoring Organizations
Conselho Nacional de Politica Fazendaria
Cadastro de Pessoas Fisicas
Code Signing
Zona Desmilitarizada
Distinguished Name
Declaracéo de Praticas de Certificacao
Extended Validation
Infraestrutura de Chaves Publicas Brasileira
Intrusion Detection System
International Electrotechnical Commission

Instituto Nacional de Metrologia, Qualidade e
Tecnologia
International Organization for Standardization
European Information Technology Security Evaluation
Criteria

International Telecommunications Union
Lista de Certificados Revogados
Norma Brasileira
National Institute of Standards and Technology
Numero de Identificacdo Social
Online Certificate Status Protocol
Object Identifier
Objetos Metroldgicos ICP-Brasil
Organization Unit
Programa de Formacgéao do Patriménio do Servidor
Publico
Politicas de Certificado
Plano de Continuidade de Negdcio
Programa de Integracdo Social
Proof of Possession
Politica de Seguranca
Prestadores de Servigo de Suporte
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AT AT
RFC Request For Comments
RG Registro Geral
SAT Sistema de Autenticacdo e Transmissao
SNMP Simple Network Management Protocol
SSL Secure Socket Layer
TCSEC Trusted System Evaluation Criteria
TSDM Trusted Software Development Methodology
UF Unidade de Federacéo
URL Uniform Resource Locator

2. RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

Nos itens seguintes séo referidos os itens correspondentes da Declaracédo de
Praticas de Certificacdo - DPC da AC VALID PLUS CODESIGNING.

2.1. Repositorios

2.2. Publicacao de informacdes dos certificados
2.3. Tempo ou Frequéncia de Publicagéo

2.4. Controle de Acesso aos Repositarios

3. IDENTIFICACAO E AUTENTICACAO

Nos itens seguintes sao referidos os itens correspondentes da Declaracéo de
Praticas de Certificacdo - DPC da AC VALID PLUS CODESIGNING.

3.1. Nomeacao

3.1.1. Tipos de nomes

3.1.2. Necessidade de nomes significativos

3.1.3. Anonimato ou Pseuddnimo dos Titulares do Certificado

3.1.4. Regras para interpretacao de varios tipos de nomes

3.1.5. Unicidade de nomes

3.1.6. Procedimento para resolver disputa de nomes

3.1.7. Reconhecimento, autenticagcdo e papel de marcas registradas
3.2. Validacgéo Inicial de Identidade

3.2.1. Método para comprovar a posse de chave privada
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3.2.2. Autenticacéo da identificacdo da organizacao

3.2.3. Autenticacéo da identidade de equipamento ou aplicagao

3.2.4. Autenticagao da identidade de um individuo

3.2.5. Informagdes néo verificadas do titular do certificado

3.2.6. Validacao das autoridades

3.2.7. Critérios para interoperacao

3.3. Identificacédo e autenticacdo para pedidos de novas chaves

3.3.1. Identificacdo e autenticacao para rotina de novas chaves

3.3.2. Identificacdo e autenticacdo para novas chaves ap0s a revogacao
3.4. Identificacdo e Autenticacao para solicitacdo de revogacéao

4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

Nos itens seguintes sao referidos os itens correspondentes da Declaracédo de
Praticas de Certificacdo - DPC da AC VALID PLUS CODESIGNING.

4.1. Solicitacdo do certificado

4.1.1. Quem pode submeter uma solicitacéo de certificado
4.1.2. Processo de registro e responsabilidades

4.2. Processamento de Solicitacdo de Certificado

4.2.1. Execucdao das funcdes de identificacdo e autenticacéo
4.2.2. Aprovacao ou rejeicao de pedidos de certificado
4.2.3. Tempo para processar a solicitagéo de certificado

4.3. Emisséao de Certificado

4.3.1. Agbes da AC durante a emissao de um certificado

4.3.2. Notificagdes para o titular do certificado pela AC na emisséo do
certificado

4.4. Aceitacédo de Certificado

4.4.1. Conduta sobre a aceitacao do certificado
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4.4.2. Publicagao do certificado pela AC

4.4.3. Notificacdo de emissdo do certificado pela AC Raiz para outras
entidades

4.5. Usabilidade do par de chaves e do certificado

4.5.1. Usabilidade da Chave privada e do certificado do titular

4.5.2. Usabilidade da chave publica e do certificado das partes confiaveis
4.6. Renovacao de Certificados

4.6.1. Circunstancias para renovacao de certificados

4.6.2. Quem pode solicitar a renovacgao

4.6.3. Processamento de requisi¢cdo para renovacao de certificados

4.6.4. Notificagdo para nova emisséao de certificado para o titular

4.6.5. Conduta constituindo a aceitacdo de uma renovagdo de um
certificado

4.6.6. Publicacdo de uma renovacao de um certificado pela AC

4.6.7. Notificacdo de emissao de certificado pela AC para outras entidades
4.7. Nova chave de certificado

4.7.1. Circunstancias para nova chave de certificado

4.7.2. Quem pode requisitar a certificacdo de uma nova chave publica
4.7.3. Processamento de requisi¢cdo de novas chaves de certificado

4.7.4. Notificagcdo de emissé&o de novo certificado para o titular

4.7.5. Conduta constituindo a aceitacdo de uma nova chave certificada
4.7.6. Publicagcdo de uma nova chave certificada pela AC

4.7.7. Notificacdo de uma emisséo de certificado pela AC para outras
entidades

4.8. Modificacao de certificado

4.8.1. Circunstancias para modificacao de certificado
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4.8.2. Quem pode requisitar a modificac&o de certificado

4.8.3. Processamento de requisicdo de modificacao de certificado

4.8.4. Notificagdo de emissé&o de novo certificado para o titular

4.8.5. Conduta constituindo a aceitagdo de uma modificacdo de certificado
4.8.6. Publicacdo de uma modificacédo de certificado pela AC

4.8.7. Notificacdo de uma emissdo de certificado pela AC para outras
entidades

4.9. Suspensao e Revogacao de Certificado

4.9.1. Circunstancias para revogacao

4.9.2. Quem pode solicitar revogacao

4.9.3. Procedimento para solicitacdo de revogacgéo

4.9.4. Prazo para solicitacdo de revogacao

4.9.5. Tempo em que a AC deve processar o pedido de revogacgéo
4.9.6. Requisitos de verificacdo de revogacao para as partes confiaveis
4.9.7. Frequéncia de emissédo de LCR

4.9.8. Laténcia maxima paraa LCR

4.9.9. Disponibilidade para revogacao/verificacdo de status on-line
4.9.10. Requisitos para verificacdo de revogacao on-line

4.9.11. Outras formas disponiveis para divulgacao de revogacao
4.9.12. Requisitos especiais para o caso de comprometimento de chave
4.9.13. Circunstancias para suspensao

4.9.14. Quem pode solicitar suspenséo

4.9.15. Procedimento para solicitacdo de suspensao

4.9.16. Limites no periodo de suspensao

4.10. Suspensao e Revogacéo de Certificado

Politica de Certificado A1 da AC VALID PLUS CODESIGNING —v 2.0 21/46




o
£

VALID

CERTIFICADORA DIGITAL

h :
it

4.10.1. Caracteristicas operacionais

4.10.2. Disponibilidade dos servigos

4.10.3. Funcionalidades operacionais

4.11. Encerramento de atividades

4.12. Custodia e recuperacédo de chave

4.12.1. Politica e praticas de custddia e recuperacédo de chave

4.12.2. Politica e praticas de encapsulamento e recuperacdo de chave de
sessao

5. CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALACOES

Nos itens seguintes sao referidos os itens correspondentes da Declaracéo de
Praticas de Certificacdo - DPC da AC VALID PLUS CODESIGNING.

5.1. Controles fisicos

5.1.1. Construcéo e localizac&o das instalacdes
5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposicado a agua

5.1.5. Prevencao e protecao contra incéndio

5.1.6. Armazenamento de midia

5.1.7. Destruicao de lixo

5.1.8. Instala¢cdes de seguranca (backup) externas (off-site) para AC
5.2. Controles Procedimentais

5.2.1. Perfis qualificados

5.2.2. NUmero de pessoas necessario por tarefa
5.2.3. Identificagdo e autenticacao para cada perfil
5.2.4. Funcgbes que requerem separacao de deveres

5.3. Controles de Pessoal
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5.3.1. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade
5.3.2. Procedimentos de verificacdo de antecedentes
5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagem técnica
5.3.5. Frequéncia e sequéncia de rodizio de cargos
5.3.6. Sancdes para acOes nao autorizadas

5.3.7. Requisitos para contratacdo de pessoal

5.3.8. Documentacéao fornecida ao pessoal

5.4. Procedimentos de Log de Auditoria

5.4.1. Tipos de eventos registrados

5.4.2. Frequéncia de auditoria de registros

5.4.3. Periodo de retencao para registros de auditoria
5.4.4. Protecéo de registros de auditoria

5.4.5. Procedimentos para copia de seguranca (Backup) de registros de
auditoria

5.4.6. Sistema de coleta de dados de auditoria (interno ou externo)
5.4.7. Notificacdo de agentes causadores de eventos

5.4.1. Avaliagdes de vulnerabilidade

5.5. Arquivamento de Registros

5.5.1. Tipos de registros arquivados

5.5.2. Periodo de retencao para arquivo

5.5.3. Protecgéo de arquivo

5.5.4. Procedimentos de copia de arquivo

5.5.5. Requisitos para datacao de registros

5.5.6. Sistema de coleta de dados de arquivo (interno e externo)
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5.5.7. Procedimentos para obter e verificar informacéo de arquivo

5.6. Troca de chave

5.7. Comprometimento e Recuperacao de Desastre

5.7.1. Procedimentos de gerenciamento de incidente e comprometimento
5.7.2. Recursos computacionais, software, e/ou dados corrompidos

5.7.3. Procedimentos no caso de comprometimento de chave privada de
entidade

5.5.4. Capacidade de continuidade de nego6cio apés desastre
5.8. Extincao da AC
6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, esta PC define as medidas de seguranca necessarias para
proteger as chaves criptograficas dos titulares de certificados emitidos segundo
a mesma. Sdo também definidos outros controles técnicos de seguranca
utilizados pela AC VALID PLUS CODESIGNING e pelas ARs vinculadas na
execucao de suas funcdes operacionais.

6.1. Geracéo e Instalacédo do par de chaves
6.1.1. Geracéo do par de chaves

6.1.1.1. O par de chaves criptograficas € gerado pelo titular do certificado,
quando este for uma pessoa fisica. Quando o titular de certificado for uma
pessoa juridica, esta indicard por seu(s) representante(s) legal(is), a pessoa
responsavel pela geracdo dos pares de chaves criptograficas e pelo uso do
certificado.

6.1.1.1.1. N&o se aplica.
6.1.1.1.2. N&o se aplica

6.1.1.2. A geragdo do par de chaves criptograficas ocorre, no minimo, utilizando
CSP (Cryptographic Service Provider) existente na estacdo do solicitante
apresentados pelo browser e, quando da geracdo, a chave privada é
armazenada no HD da estacéo.

A chave privada podera ser exportada e armazenada (copia de seguranca) em
midia externa — hardware criptografico, homologado junto a ICP-Brasil ou com
certificacdo INMETRO - e protegida por senha de acesso.
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6.1.1.3. O algoritmo a ser utilizado para as chaves criptograficas de titulares de
certificados adota o padrdo RSA conforme definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.1.4. Ao ser gerada, a chave privada do titular do certificado deve ser gravada
cifrada, por algoritmo simétrico aprovado no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1]. As chaves privadas
correspondentes aos certificados poderdo ser armazenadas em repositorio
protegido por senha, cifrado por software no meio de armazenamento definido
para o tipo de certificado Al.

6.1.1.5. A chave privada trafega cifrada, empregando os mesmos algoritmos
citados no paragrafo anterior, entre o dispositivo gerador e a midia utilizada para
0 seu armazenamento.

6.1.1.6. A midia de armazenamento da chave privada utilizado pelo titular
assegura, por meios técnicos e procedimentais adequados, no minimo, que:

a) A chave privada utilizada na geracdo de uma assinatura € unica e seu sigilo &
suficientemente assegurado;

b) A chave privada utilizada na geracdo de uma assinatura ndo pode, com uma
seguranca razoavel, ser deduzida e que estd protegida contra falsificacdes
realizadas através das tecnologias atualmente disponiveis; e

c) a chave privada utilizada na geracao de uma assinatura pode ser eficazmente
protegida pelo legitimo titular contra a utilizagdo por terceiros.

6.1.1.7. Esta midia de armazenamento ndo deve modificar os dados a serem
assinados, nem impedir que esses dados sejam apresentados ao signatario
antes do processo de assinatura.

6.1.1.8. O armazenamento de chaves privadas de terceiros em hardware
criptografico s podera ser realizada por entidade credenciada como PSC, nos
termos do DOC-ICP-17[4], ou no caso de solugcdes corporativas de
armazenamento de chaves privadas de funcionarios, em HSM de propriedade
da instituicdo, mediante o conhecimento e concordéncia expressa do titular do
certificado com a DPC da AC VALID PLUS CODESIGNING, que atendam as
aplicacdes demandadas das organizagdes, com acesso exclusivo por meio da
rede interna.

O tipo de certificado emitido pela AC VALID PLUS CODESIGNING e descrito
nesta PC é o Al.

TIPO DE CERTIFICADO MIDIA ARMAZENADORA DE CHAVE
CRIPTOGRAFICA (Requisitos Minimos)
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Al Repositorio protegido por senha e/ou identificacao
biométrica, cifrado por software na forma definida
acima.

Nota: A responsabilidade pela segurangca na garantia do sigilo, integridade e
disponibilidade da chave privada gerada no equipamento é do titular ou
responsavel pelo uso do certificado, conforme especificado no Termo de
Titularidade.

Nota 2: para certificados do tipo A CF-e-SAT, T3 e T4, a exigéncia de
homologacdo ou certificacdo das midias para geracdo e armazenamento de
chaves criptogréficas fica suspensa até ulterior deliberacdo do Comité Gestor da
ICP-Brasil.

6.1.2. Entrega da chave privada a entidade
N&o se aplica.
6.1.3. Entrega da chave publica para o emissor de certificado

Chaves publicas séo entregues a AC VALID PLUS CODESIGNING por meio de
uma troca on-line utilizando fungcdes automaticas do software de certificacdo da
AC VALID PLUS CODESIGNING. A mensagem de solicitacdo de certificado
obedece ao formato PKCS#10, que inclui, na propria mensagem, a assinatura
digital, realizada com a chave privada correspondente a chave publica contida
na solicitacao.

A entrega da chave publica do solicitante do certificado, € feita por meio
eletrdnico, em formato PKCS#10, através de uma sessao segura SSL - Secure
Socket Layer

6.1.4. Disponibilizagdo de chave publica da AC para usuarios

As formas para a disponibilizacéo dos certificados da cadeia de certificacéo, para
0s usuarios da AC VALID PLUS CODESIGNING, compreendem:

A AC VALID PLUS CODESIGNING disponibiliza o seu certificado, e de todos os
certificados da cadeia de certificacéo, para os usuarios da ICP-Brasil, através de
endereco Web:

http://icp-brasil.validcertificadora.com.br/ac-validpluscodesigning/ac-

validpluscodesigningv5.p7b (para cadeia V5)
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a) pagina web da AC VALID PLUS CODESIGNING
http://www.validcertificadora.com.br

b) outros meios seguros aprovados pelo CG da ICP-Brasil.
6.1.5. Tamanhos de chave

6.1.5.1. Os certificados emitidos de acordo com esta PC situam-se sob a cadeia
da Autoridade Certificadora Raiz Brasileira (V2 e V5). O tamanho das chaves
criptograficas associadas é de 2048 bits.

6.1.5.2. Os algoritmos e o tamanho de chaves criptograficas utilizados no
certificado Tipo Al da ICP-Brasil estd em conformidade com o definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL[1]

6.1.6 Geracao de parametros de chaves assimétricas

Os parametros de geracdo de chaves assimétricas da AC VALID PLUS
CODESIGNING seguem o padrdao FIPS (Federal Information Processing
Standards) 140-1, em conformidade ao estabelecido no documento PADROES
E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

Os parametros de geracao de chaves assimétricas dos titulares de certificados
adotam, no minimo, o padrdo estabelecido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

Os parametros séo verificados de acordo com as normas estabelecidas pelo
padr&o definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS
DA ICP-BRASIL[1].

6.1.7 Propésitos de uso de chave (conforme o campo “key usage” na X.509
v3)

Os certificados tém ativados os bits digitalSignature, nonRepudiation e
keyEncipherment. Os pares de chaves correspondentes aos certificados
emitidos pela AC VALID PLUS CODESIGNING podem ser utilizados para a
assinatura digital (chave privada), para a verificacao dela (chave publica), para
a garantia do ndo repudio e para cifragem de chaves.

6.2. Protecdo da Chave Privada e controle de engenharia do modulo
criptografico

Nos itens seguintes, a PC define os requisitos para a protecdo das chaves
privadas dos titulares de certificados emitidos pela AC VALID PLUS
CODESIGNING.
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6.2.1. Padrdes para modulo criptogréfico
6.2.1.1. N&o se aplica

6.2.1.2. Os requisitos aplicaveis ao modulo criptogréfico utilizado para geragéo
de chaves criptograficas dos titulares de certificado segue os definidos no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL[1].

6.2.2. Controle “n de m” para chave privada
N&o se aplica.
6.2.3. Custddia (escrow) de chave privada

N&o é permitida, no ambito da ICP-Brasil, a recuperacéo (escrow) de chaves
privadas, isto €, ndo se permite que terceiros possam legalmente obter uma
chave privada sem o consentimento de seu titular.

6.2.4. Cépia de seguranca (backup) de chave privada

6.2.4.1. Qualquer titular de certificado podera, a seu critério, manter copia de
seguranca de sua prépria chave privada.

6.2.4.2. A AC VALID PLUS CODESIGNING responsavel por esta PC néo
mantém copia de seguranca de chave privada de titular.

6.2.4.3. A cOpia de seguranca devera ser armazenada cifrada por algoritmo
simétrico aprovado pelo documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [1] e protegida com um nivel de seguranca
nao inferior aquele definido para a chave original.

6.2.4.4. Nao se aplica.
6.2.5 Arquivamento de chave privada

6.2.5.1. N&o se aplica, uma vez que a ICP-Brasil ndo admite o arquivamento de
chaves privadas de assinatura digital.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para
seu uso futuro, apoés o periodo de validade do certificado correspondente.
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6.2.6 Insercédo de chave privada em mdédulo criptografico

N&o se aplica.

6.2.7. Armazenamento de chave privada em modulo criptogréfico
Ver item 6.1.

6.2.8. Método de ativacao de chave privada

A chave privada é ativada mediante senha solicitada pelo software de protecao
da chave privada.

6.2.9. Método de desativacéo de chave privada

Cada entidade titular de certificado pode definir os procedimentos necessarios
para a desativacao da sua chave privada.

6.2.10. Método de destruicdo de chave privada

Cada entidade titular de certificado pode definir os procedimentos necessarios
para a destruicdo da sua chave privada.

6.3 Outros Aspectos do Gerenciamento do par de chaves
6.3.1 Arquivamento de chave publica

As chaves publicas da AC VALID PLUS CODESIGNING, de titulares dos
certificados de assinatura digital e as LCRs emitidas pela AC VALID PLUS
CODESIGNING sao armazenadas permanentemente, para verificacdo de
assinaturas geradas durante seu periodo de validade.

6.3.2 Periodos de uso para as chaves publica e privada

6.3.2.1. As chaves privadas dos respectivos Titulares sdo utilizadas apenas
durante o periodo de validade dos certificados correspondentes. As
correspondentes chaves publicas poderdo ser utilizadas durante todo o periodo
de tempo determinado pela legislacdo aplicavel, para verificacdo de assinaturas
geradas durante o prazo de validade dos respectivos certificados.

6.3.2.2. N&o se aplica.

6.3.2.3. Certificados do tipo Al previstos nesta PC podem ter a validade de
minutos, horas, dias e até 1 (um) ano.

6.3.2.4. O periodo maximo de validade dos Certificados de Assinatura de Codigo
sera de até 39 (trinta e nove) meses, conforme principios e critérios Webtrust.
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6.3.2.5. O periodo maximo de validade dos Certificados SSL/TLS sera de até
825 (oitocentos e vinte cinco) dias, conforme principios e critérios Webtrust.

6.4 Dados de Ativacao

Nos itens seguintes desta PC s&o descritos os requisitos de seguranca
referentes aos dados de ativacdo. Os dados de ativacdo, distintos das chaves
criptograficas, sdo aqueles requeridos para a operacdo de alguns maddulos
criptograficos.

6.4.1 Geracéao e instalacdo dos dados de ativacao

Os dados de ativacdo da chave privada da entidade titular do certificado, se
utilizados, sédo Unicos e aleatorios.

6.4.2 Protecdo dos dados de ativagéo

Os dados de ativacdo da chave privada da entidade titular do certificado, se
utilizados, séo protegidos contra uso ndo autorizado.

6.4.3 Outros aspectos dos dados de ativacéao

N&o se aplica.

6.5 Controles de Seguranca Computacional

6.5.1 Requisitos técnicos especificos de seguran¢ca computacional

O titular do certificado é responsavel pela seguranca computacional dos
sistemas nos quais séo geradas e utilizadas as chaves privadas e deve zelar por
sua integridade. O equipamento onde sdo gerados os pares de chaves
criptograficas do titular do Certificado deve dispor de mecanismos minimos que
garantam a seguranca computacional, com protecdo antivirus e criptografia
3DES para a chave privada, armazenada no HD.

6.5.2 Classificacdo da seguranca computacional
N&o se aplica.
6.6. CONTROLES TECNICOS DO CICLO DE VIDA
N&o se aplica.

6.6.1. Controles de desenvolvimento de sistema

6.6.1.1. A AC VALID PLUS CODESIGNING utiliza os modelos classico espiral e
SCRUM no desenvolvimento dos sistemas, de acordo com a melhor adequacao

Politica de Certificado A1 da AC VALID PLUS CODESIGNING —v 2.0 30/46




VALID

CERTIFICADORA DIGITAL

(30
tv

f
5

destes modelos ao projeto em desenvolvimento. S&o realizadas as fases de
requisitos, analise, projeto, codificacdo e teste para cada interacdo do sistema
utilizando tecnologias de orientacéo a objetos. Como suporte a esse modelo, a
AC VALID PLUS CODESIGNING utiliza uma geréncia de configuracdo, geréncia
de mudanca, testes formais e outros processos.

6.6.1.2. Os processos de projeto e desenvolvimento conduzidos pela AC VALID
PLUS CODESIGNING provéem documentacdo suficiente para suportar
avaliacbes externas de seguranca dos componentes da AC VALID PLUS
CODESIGNING.

6.6.2 Controles de gerenciamento de seguranca

6.6.2.1. A AC VALID PLUS CODESIGNING verifica os niveis configurados de
seguranca com periodicidade semanal e através de ferramentas do préprio
sistema operacional. As verificacdes séo feitas atraves da emissédo de comandos
de sistema e comparando-se com as configuracbes aprovadas. Em caso de
divergéncia, sdo tomadas as medidas para recuperacdo da situacdo, conforme
a natureza do problema e averiguacdo do fato gerador do problema para evitar
sua recorréncia.

6.6.2.2. A AC VALID PLUS CODESIGNING utiliza metodologia formal de
gerenciamento de configuracdo para a instalagdo e a continua manutencéao do
sistema.

6.6.3 ClassificacOes de seguranca de ciclo de vida
N&o se aplica.
6.6.4 Controles na geracdo da LCR antes de publicadas

Antes de publicadas, todas as LCRs geradas pela AC VALID PLUS
CODESIGNING sédo checadas quanto a consisténcia de seu conteudo,
comparando-o com o0 conteudo esperado em relacdo a numero da LCR,
data/hora de emissao e outras informacdes relevantes.

6.7. Controles de Seguranca de Rede
N&o se aplica.
6.8 Carimbo de Tempo

Em acordo com os REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DAS AUTORIDADES DE CARIMBO DO TEMPO DA ICP-BRASIL[5].
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Os itens seguintes especificam os formatos dos certificados e das LCR/ OCSP
gerados segundo esta PC. Sao incluidas informagBes sobre os padrdes
adotados, seus perfis, versdes e extensoes.

7.1 Perfil do Certificado

Todos os certificados emitidos pela AC VALID PLUS CODESIGNING estdo em
conformidade com o formato definido pelo padrdo ITU X.509 ou ISO/IEC 9594-
8.

7.1.1 Nimero de versao

Todos os certificados emitidos pela AC VALID PLUS CODESIGNING, segundo
esta PC, implementam a verséo 3 de certificado definida no padréo ITU X.509,
de acordo com o perfil estabelecido na RFC 5280.

7.1.2 Extensoes de certificado

7.1.2.1. Neste item, a PC descreve todas as extensoes de certificados utilizadas
pela AC VALID PLUS CODESIGNING e sua criticalidade.

7.1.2.2. A AC VALID PLUS CODESIGNING implementa nos certificados
emitidos segundo esta PC as seguintes extensdes, definidas como obrigatorias
pela ICP-Brasil:

a) “Authority Key Identifier”, ndo critica: contém o resumo SHA-1 da chave
publica da AC VALID PLUS CODESIGNING;

b) “Key Usage”, critica: somente os bits digitalSignature, nonRepudiation e
keyEncipherment séo ativados;

c) “Certificate Policies”, nao critica, contém

v" O campo policyldentifier contém o OID desta PC 2.16.76.1.2.1.206.
v" O campo PolicyQualifiers contém o endereco Web onde se obtém a DPC
da AC VALID PLUS CODESIGNING, onde:

Para Certificados Digitais emitidos na cadeia V5:

http://icp-brasil.validcertificadora.com.br/ac-validpluscodesigning/lcr-ac-
validpluscodesigningv5s.crl

d) “CRL Distribution Points”, nao critica: contém o endere¢co URL das paginas
Web onde se obtém a LCR da AC VALID PLUS CODESIGNING:
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Para Certificados Digitais emitidos na cadeia V5:
1) http://icp-brasil.validcertificadora.com.br/ac-validpluscodesigning/lcr-ac-

validpluscodesigningv5s.crl

2) http://icp-brasil2.validcertificadora.com.br/ac-validpluscodesigning/Icr-ac-
validpluscodesigningv5b.crl

e) "Authority Information Access", ndo critica: contém o método de acesso
id-ad-calssuer, utilizando o protocolo de acesso HTTP, para a recuperacéo da
cadeia de certificagao.

Para certificados digitais emitidos na cadeia V5:

http://icp-brasil.validcertificadora.com.br/ac-validpluscodesigning/ac-
validpluscodesigningvbs.p7b

A segunda entrada pode conter o método de acesso id-ad-ocsp, com o0
respectivo enderego do respondedor OCSP, utilizando o protocolo de acesso
HTTP, nos seguintes enderegos, onde estas extensbes somente serdo
aplicaveis para certificados de usuério final:

Para certificados digitais emitidos na cadeia V2:

http://ocsp.validcertificadora.com.br

Para certificados digitais emitidos na cadeia V5:

http://ocspv5b.validcertificadora.com.br/

f) “basicConstraints”, ndo critica: contém o campo cA=False.

7.1.2.3. A ICP-Brasil também define como obrigatéria a extensdo "Subject
Alternative Name", ndo critica, e com os seguintes formatos:

a) Para certificado de pessoa fisica:
a.l) 4 (quatro) campos otherName, obrigatérios, contendo:

i- OID = 2.16.76.1.3.1 e conteddo = nas primeiras 8 (oito) posicles, a data de
nascimento do titular, no formato ddmmaaaa; nas 11 (onze) posicOes
subsequentes, o Cadastro de Pessoa Fisica (CPF) do titular; nas 11 (onze)
posicdes subsequentes, o Numero de Identificacdo Social — NIS (PIS,PASEP ou
Cl); nas 15 (quinze) posi¢cdes subsequentes, o numero do Registro Geral (RG)
do titular; nas 10 (dez) posi¢Bes subsequentes, as siglas do 6rgéo expedidor do
RG e respectiva unidade da federacao;
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ii- OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze) posi¢cbes o0 numero do
Cadastro Especifico do INSS (CEI) da pessoa fisica titular do certificado;

iii- OID = 2.16.76.1.3.5 e contetdo nas primeiras 12 (doze) posi¢des, 0 nimero
de inscricdo do Titulo de Eleitor; nas 3 (trés) posicbes subsequentes, a Zona
Eleitoral; nas 4 (quatro) posicdes seguintes, a Secdo; nas 22 (vinte e duas)
posi¢cdes subsequentes, 0 municipio e a UF do Titulo de Eleitor;

iv. campo rfc822Name contendo o endereco e-mail do titular do certificado
a.2) Campos otherName, nédo obrigatorios, contendo:

OID=1.3.6.1.4.1.311.20.2.3 e conteudo = Nome Principal que contém o dominio
de login em estacdes de trabalho (UPN)

b) Para certificado de pessoa juridica:
b.1) 5 (cinco) campos otherName, obrigatérios, contendo:

i- OID = 2.16.76.1.3.4 e contetudo = nas primeiras 8 (oito) posi¢des, a data de
nascimento do responsavel pelo certificado, no formato ddmmaaaa; nas 11
(onze) posicdes subsequentes, o Cadastro de Pessoa Fisica (CPF) do
responsavel; nas 11 (onze) posi¢des subsequentes, o Numero de Identificacdo
Social — NIS (PIS, PASEP ou CI); nas 15 (quinze) posi¢cdes subsequentes, o
namero do Registro Geral (RG) do responsavel, nas 10 (dez) posicdes
subsequentes, as siglas do 6rgao expedidor do RG e respectiva Unidade da
Federacgéo;

i. OID = 2.16.76.1.3.2 e conteudo = nome do responséavel pelo certificado;
Politica de Certificado de «PCas_» Tipo «tipo» da «AC_EXTENSO» PC «tipo»
da «AC» v «VERSAO» 22/29

ii- OID = 2.16.76.1.3.3 e conteudo = nas 14 (quatorze) posicées o numero do
Cadastro Nacional de Pessoa Juridica (CNPJ) da pessoa juridica titular do
certificado;

iv. OID = 2.16.76.1.3.7 e conteludo = nas 12 (doze) posi¢cdes 0 numero do
Cadastro Especifico do INSS (CEI) da pessoa juridica titular do certificado;

v. campo rfc822Name contendo o enderec¢o e-mail do titular do certificado.
b.2) campos otherName, ndo obrigatérios, contendo:

OID = 1.3.6.1.4.1.311.20.2.3 e conteudo = Nome Principal que contém o
dominio de login em estacdes de trabalho (UPN)
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c) Para certificado de equipamento, aplicagédo e OCSP.

Esta PC ndo implementa a emisséo de certificados e-Servidor, e-Aplicacao e e-
Cddigo

c.1) 5 (cinco) campos otherName, obrigatorios, contendo, nesta ordem:

i. OID = 2.16.76.1.3.8 e conteudo = nome empresarial constante do CNPJ
(Cadastro Nacional de Pessoa Juridica), sem abreviacdes, se o certificado for de
pessoa juridica;

ii. OID = 2.16.76.1.3.3 e conteudo = nas 14 (quatorze) posi¢cdes 0 numero do
Cadastro Nacional de Pessoa Juridica (CNPJ), se o certificado for de pessoa
juridica;

ii. OID = 2.16.76.1.3.2 e contetudo = nome do responsével pelo certificado;

iv. OID = 2.16.76.1.3.4 e contetdo = nas primeiras 8 (0ito) posi¢cdes, a data de
nascimento do responsavel pelo certificado, no formato ddmmaaaa; nas 11
(onze) posicdes subsequentes, o Cadastro de Pessoa Fisica (CPF) do
responsavel; nas 11 (onze) posicées subsequentes, o numero de Identificacdo
Social — NIS (PIS, PASEP ou CI); nas 15 (quinze) posi¢cdes subsequentes, o
namero do RG do responsavel; nas 10 (dez) posi¢des subsequentes, as siglas
do 6rgéo expedidor do RG e respectiva UF;

v. campo rfc822Name contendo o enderecgo e-mail do titular do certificado.

c.2) Para certificados do tipo SSL/TLS, Campo dNSName, obrigatério, contendo
um ou mais dominios pertencentes ou controlados pelo titular, seguindo as
regras definidas na RFC 5280 e RFC 2818, em conformidade com os principios
e critérios WebTrust.

d) ndo se aplica.
e) nao se aplica.

7.1.2.4. Os campos otherName, definidos como obrigatérios, estdo de acordo
com as seguintes especificacoes:

a) O conjunto de informacdes definido em cada campo otherName é armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE
STRING, com excecao do campo UPN que possui uma cadeia de caracteres do
tipo ASN.1 UTF8 STRING;
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b) Quando os numeros de NIS (PIS, PASEP ou CI), RG, CEl ou Titulo de Eleitor
ndo estiverem disponiveis, os campos correspondentes sdo integralmente

preenchidos com caracteres “zero”;

c) Se o numero do RG ndo estiver disponivel, ndo é preenchido o campo de
orgao emissor/UF. O mesmo ocorre para o campo do municipio e UF se ndo
houver nimero de inscricado do Titulo de Eleitor;

d) Quando a identificacdo profissional ndo estiver disponivel, ndo devera ser
inserido o campo (OID) correspondente. No caso de multiplas habilitagcbes
profissionais, deverdo ser inseridos e preenchidos os campos (OID)
correspondentes as identidades profissionais apresentadas;

e) Todas as informacgdes de tamanho variavel, referentes a numeros, tal como
RG, sdo preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel;

f) As 10 (dez) posi¢cdes das informacdes sobre érgdo emissor do RG e UF
referem-se ao tamanho maximo, sendo utilizadas apenas as posicoes
necessarias ao seu armazenamento, da esquerda para a direita. O mesmo se
aplica as 22 (vinte e duas) posicfes das informac¢des sobre municipio e UF do
Titulo de Eleitor;

g) Apenas os caracteresde Aa Z, de 0 a9, observado o disposto no item 7.1.5.2,
poderdo ser utilizados, ndo sendo permitidos os demais caracteres especiais,
com excecao do campo UPN que utiliza caracteres especiais;

h) O campo UPN é opcional, caso ndo seja usado o OID néo é incluido no
certificado

7.1.2.5. Campos otherName adicionais, contendo informacdes especificas e
forma de preenchimento e armazenamento definidos pela AC VALID PLUS
CODESIGNING, podem ser utilizados com OID atribuidos ou aprovados pela AC
Raiz.

Campos otherName néo obrigatérios quando néo utilizados nao terdo seus OID
incluidos no certificado.

7.1.2.6. Os outros campos que compdem a extensao "Subject Alternative Name”
podem ser utilizados, na forma e com os propdsitos definidos na RFC 5280.

7.1.2.7. As extensbes “Key Usage” e “Extended Key Usage” para os referidos
tipos de certificado sdo obrigatérias e obedecem os propdsitos de uso e a
criticalidade conforme descrigao abaixo:

a) para certificados de Assinatura de Cédigo (codeSigning):
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“Key Usage”, critica: somente o bit digitalSignature esta ativado;
‘Extended Key Usage”, ndo critica: somente o codeSigning OID

1.3.6.1.5.5.7.3.3 esta presente;

b) para certificados de Autenticagédo de Servidor (SSL/TLS):

“Key Usage”, critica: somente os bits digitalSignature, keyEncipherment ou
keyAgreement estao ativados;

“Extended Key Usage”, nao critica: contém o propdsito server authentication OID

= 1.3.6.1.5.5.7.3.1. Pode conter o proposito client authentication OID =
1.3.6.1.5.5.7.3.2;

c) Para certificados de Assinatura de Carimbo do Tempo:
“Key Usage”, critica: somente os bits digitalSignature e nonRepudiation estéo

ativados; "Extended Key Usage", critica: somente o propdsito timeStamping OID
= 1.3.6.1.5.5.7.3.8 esta presente nos certificados de equipamentos de carimbo
do tempo de ACT credenciada na ICP-Brasil. Esse OID nao deve ser empregado
em qualquer outro tipo de certificado;

d) Para certificados de Assinatura A CF-e-SAT:
“Key Usage”, critica: contém o bit digitalSignature ativado, podendo conter os

bits keyAgreement e nonRepudiation ativados; “Extended Key Usage”, ndo
critica: somente o proposito client authentication OID = 1.3.6.1.5.5.7.3.2 esta
presente;

e) Para certificados de Assinatura de Resposta OCSP:
“Key Usage”, critica: contém o bit digitalSignature ativado, podendo conter o bit

nonRepudiation ativado; "Extended Key Usage", ndo critica: somente o propdésito
OCSPSigning OID = 1.3.6.1.5.5.7.3.9 est& presente;

f) Para os demais certificados de Assinatura e/ou Protecdo de e-Mail:

“Key Usage”, critica: contém o bit digitalSignature ativado, podendo conter os
bits keyEncipherment e nonRepudiation ativados;

“‘Extended Key Usage”, nao critica: no minimo um dos propdsitos client

authenticaton OID = 1.3.6.1.5.5.7.3.2 ou E-mail protection OID =
1.3.6.1.5.5.7.3.4 esta ativado, podendo implementar outros propositos
instituidos, desde que verificaveis e previstos nesta PC, em conformidade com
a RFC 5280; e

g) Para certificados de Sigilo:

“Key Usage”, critica: somente os bits keyEncipherment e dataEncipherment
estdo ativados.

7.1.3. Identificadores de algoritmo

Certificados emitidos pela AC VALID PLUS CODESIGNING sé&o assinados com
o uso do algoritmo RSA com SHA-256 como funcdo de hash (OID =
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1.2.840.113549.1.1.11) ou algoritmo RSA com SHA-512 como fung¢é&o hash (OID =
1.2.840.113549.1.1.13), conforme o padrao PKCS#1.

7.1.4 Formatos de nome

O nome do titular do certificado, constante do campo "Subject”, adota o
"Distinguished Name" (DN) do padréo ITU X.500/ISO 9594, da seguinte forma:

C=BR

O = ICP-Brasil

OU = AC VALID PLUS CODESIGNING

OU = <lIdentificacdo da AR>

OU = identificador (indica parametro adicional, que pode ser um nome, nimero,
combinacdo de nome e numero ou sequéncia alfanumérica)

OU = cédigo (numero, nome ou sequéncia alfanumérica);

OU = identificador (sequéncia alfanumérica);

OU = 0 CNPJ da AR que realizou a identificagao presencial;

OU = escopo (finalidade do certificado ou seu dominio de aplica¢do no contexto
de um uso especifico);

CN = nome do titular do certificado em certificado de pessoa fisica, em um
certificado de pessoa juridica, contém o nome empresarial constante do CNPJ
(Cadastro Nacional de Pessoa Juridica); em um certificado de equipamento ou
aplicacéo, o identificador CN contém o URL correspondente. No caso do
certificado de pessoa juridica para o sistema COMPE, o formato serda CCCCXXX,
onde CCCC=quatro posi¢des numéricas contendo o cédigo da instituicdo
financeira e XXX=Nome da Instituicdo Financeira.

Onde:

O "Distinguished Name" (DN) pode apresentar até sete campos "OU". Caso
qualquer um dos campos OU néo seja utilizado, o mesmo tera grafado o texto
"(em branco)" ou ndo sera apresentado no DN.

Em um certificado de pessoa juridica, o identificador CN contém a denominacao
da razédo social correspondente.

Em um certificado de aplicacdo OCSP, o identificador CN contém o nome da
aplicacéo.

Sera escrito o nome até o limite do tamanho do campo disponivel, vedada a
abreviatura.

O campo OU = indica o0 <CNPJ da AR> onde ocorreu a identificagdo presencial,
que sera preenchido com 14 (quatorze) posigdes, sem caracteres como “.”, “/”

{31}

ou -.

O Campo E (endereco e-mail do titular do certificado) deixou de compor o
“Distinguished Name" (DN) a partir da implementacéo da cadeia V5.
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7.1.4.2. N&o se aplica.
7.1.4.3. N&o se aplica.

7.1.4.4. N&o se aplica.

7.1.5. Restricbes de nome

7.1.5.1. Neste item da PC, devem ser descritas as restricdes aplicaveis para os
nomes dos titulares de certificados.

7.1.5.2. A ICP-Brasil estabelece as seguintes restricdes para 0S nomes,
aplicaveis a todos os certificados:

a) ndo deverao ser utilizados sinais de acentuacéo, tremas ou cedilhas; e

b) além dos caracteres alfanuméricos, poderdo ser utilizados somente o0s
seguintes caracteres especiais:

CARACTERE CODIGO NBR9611 (hexadecimal)

Branco 20
! 21
" 22
# 23
$ 24
% 25
& 26
' 27
( 28
) 29
* 2a

+ 2B
) 2C
- 2D
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2E
/ 2F

3A
; 3B
= 3D
? 3F
@ 40
\ 5C

7.1.6 OID (Object Identifier) de Politica de Certificado
O OID atribuido a esta Politica de Certificado é: 2.16.76.1.2.1.206.

Todo certificado emitido segundo essa PC, PC Al AC VALID PLUS
CODESIGNING, contém o valor desse OID presente na extensdo Certificate
Policies

7.1.7 Uso da extensao “Policy Constraints”
N&o se aplica.
7.1.8 Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC, o campo policyQualifiers da
extensdo “Certificate Policies” contém o endereco da pagina Web (URL) com a
DPC da AC VALID PLUS CODESIGNING, sendo:

http://icp-brasil.validcertificadora.com.br/ac-validpluscodesigning/dpc-ac-
validpluscodesigningv5s.pdf

7.1.9. Semantica de processamento para extensdes criticas

Extensdes criticas sdo ser interpretadas conforme a RFC 5280.
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7.2.1. NUmero de versao

As LCRs geradas pela AC VALID PLUS CODESIGNING segundo a PC,
implementam a verséo 2 de LCR definida no padrdo ITU X.509, de acordo com
o perfil estabelecido na RFC 5280.

7.2.2 Extensdes de LCR e de suas entradas

7.2.2.1. Neste item sdo descritas todas as extensdes de LCR utilizadas pela AC
VALID PLUS CODESIGNING e sua criticalidade.

7.2.2.2. A AC VALID PLUS CODESIGNING adota as seguintes extensfes de
LCR definidas como obrigatoérias pela ICP-Brasil:

a) “Authority Key Identifier”, nao critica: contém o resumo SHA-1 da chave
publica da AC VALID PLUS CODESIGNING que assinaa LCR; e

b) “CRL Number”, nao critica: contém nimero sequencial para cada LCR
emitida.

c) “Authority Information Access”, nao critica: contém o método de acesso id-
ad-calssuer, utilizando o protocolo de acesso HTTP, para a recuperacao da
cadeia de certificacdo nos seguintes enderecos:

Para Certificados Digitais emitidos na cadeia V5:

http://icp-brasil.validcertificadora.com.br/ac-validpluscodesigning/ac-
validpluscodesigningvs.p7b

7.3. Perfil de OCSP

7.3.1. Numero(s) de versao

Os servicos de respostas OCSP da AC VALID PLUS CODESIGNING
implementam a versdo 1. do padrdo ITU X.509, de acordo com o peffil
estabelecido na RFC 6960

7.3.2. Extensdes de OCSP

Os servigos de respostas OCSP da AC VALID PLUS CODESIGNING estédo em
conformidade com a RFC 6960.
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Nos itens seguintes sao referidos os itens correspondentes da DPC da AC VALID
PLUS CODESIGNING.

8.1. Frequéncia e circunstancias das avaliagdes

8.2. Identificacdo/Qualificacdo do avaliador

8.3. Relacédo do avaliador com a entidade avaliada

8.4. Topicos cobertos pela avaliacéo

8.5. Acdes tomadas como resultado de uma deficiéncia
8.6. Comunicacao dos resultados

9. OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

Nos itens seguintes sao referidos os itens correspondentes da DPC da AC VALID
PLUS CODESIGNING.
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9.1. Tarifas

9.1.1. Tarifas de emissao e renovacgéao de certificados

9.1.2. Tarifas de acesso ao certificado

9.1.3. Tarifas de revogacédo ou de acesso a informacao de status
9.1.4. Tarifas para outros servicos

9.1.5. Politica de reembolso

9.2. Responsabilidade Financeira

9.2.1. Cobertura do seguro

9.2.2. Outros ativos

9.2.3. Cobertura de seguros ou garantia para entidades finais
9.3. Confidencialidade da informacéo do negécio

9.3.1. Escopo de informagdes confidenciais

9.3.2. Informacgdes fora do escopo de informagdes confidenciais
9.3.3. Responsabilidade em proteger a informacao confidencial
9.4. Privacidade da informacéo pessoal

9.4.1. Plano de privacidade

9.4.2. Tratamento de informacédo como privadas

9.4.3. Informagdes nado consideradas privadas

9.4.4. Responsabilidade para proteger a informacgéo privadas
9.4.5. Aviso e consentimento para usar informacdes privadas
9.4.6. Divulgagdo em processo judicial ou administrativo

9.4.7. Outras circunstancias de divulgagao de informacéo

9.5. Direitos de Propriedade Intelectual

9.6. Declaracdes e Garantias

9.6.1. Declarac¢des e Garantias da AC
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9.6.2. Declarac¢des e Garantias da AR

9.6.3. Declarag¢des e garantias do titular

9.6.4. Declaracgdes e garantias das terceiras partes

9.6.5. Representacdes e garantias de outros participantes
9.7. Isencao de garantias

9.8. Limitacfes de responsabilidades

9.9. Indenizacdes

9.10. Prazo e Resciséo

9.10.1. Prazo

9.10.2. Término

9.10.3. Efeito da rescisao e sobrevivéncia

9.11. Avisos individuais e comunica¢cdes com 0s participantes
9.12. Alteragdes

9.12.1. Procedimento para emendas

Alteracdes nesta PC podem ser solicitadas e/ou definidas pelo Grupo de Praticas
e Politicas da AC VALID PLUS CODESIGNING. A aprovacdo e consequente
adocao de nova versao estardo sujeitas a autorizacdo da AC Raiz.

Qualquer alteracdo na PC deveréa ser submetida a aprovacédo da AC Raiz.
9.12.2. Procedimento para emendas

A AC VALID PLUS CODESIGNING mantém pagina especifica com a versao
corrente desta PC para consulta publica, a qual esta disponibilizada no endereco

Web http://icp-brasil.validcertificadora.com.br/ac-validpluscodesigning/dpc-ac-
validpluscodesigningv5.pdf
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9.12.3. Procedimento para emendas
9.13. Solucéao de conflitos

9.14. Lei aplicavel

9.15. Conformidade com a Lei aplicavel
9.16. Disposicdes Diversas

9.16.1. Acordo completo

Esta PC representa as obrigacbes e deveres aplicaveis a AC VALID PLUS
CODESIGNING e AR e outras entidades citadas. Havendo conflito entre esta PC
e outras resolucdes do CG da ICP-Brasil, prevalecera sempre a Ultima editada.

10. DOCUMENTOS REFERENCIADOS

9.1. Os documentos abaixo sdo aprovados por Resolu¢cdes do Comité-Gestor da
ICP-Brasil, podendo ser alterados, quando necessario, pelo mesmo tipo de
dispositivo legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada
desses documentos e as Resolug¢des que os aprovaram.

REF. NOME DO DOCUMENTO CODIGO

[3] CRITERIOS E PROCEDIMENTOS PARA DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[4] REQUISITOS MINIMOS PARA AS DECLARACOES DOC-ICP-17
DE PRATICAS DOS PRESTADORES DE SERVICO
DE CONFIANCA DA ICP-BRASIL

[5] REQUISITOS MINIMOS PARA AS DECLARACOES DOC-ICP-12
DE PRATICAS DAS AUTORIDADES DE CARIMBO
DO TEMPO DA ICP-BRASIL

[6] REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP-04
CERTIFICADO NA ICP-BRASIL

10.2. Os documentos abaixo s&o aprovados por Instru¢cao Normativa da AC Raiz,
podendo ser alterados, qguando necessario, pelo mesmo tipo de dispositivo legal.
O sitio http://www.iti.gov.br publica a versdo mais atualizada desses documentos
e as Instrucbes Normativas que os aprovaram.
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REF. NOME DO DOCUMENTO CcODIGO

[1] PADROES E ALGORITMOS CRIPTOGRAFICOS DA DOC-ICP-01.01
ICP-BRASIL

[2]  ATRIBUICAO DE OID NA ICP-BRASIL DOC-ICP-04.01
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